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1. OBJETO

El presente Pliego de Prescripciones Técnicas tiene por objeto definir y valorar las condiciones
que se deben cumplir para la contratacion de los servicios de venta de tarjetas anénimas sin
contacto Barik en la red externa a la red de transporte, asi como de la recarga de los titulos
asociados y otras funciones de soporte, en las condiciones que se especifican en este pliego.

Asimismo dentro de los servicios se encuentra el almacenaje y distribucién de las tarjetas Barik y
otros titulos comunes asf como el alquiler de equipos de venta y recarga de tarjetas barik para
Operadores de transporte que considere CTB

Se debe garantizar que la instalacion de los nuevos sistemas no debe afectar a la normal
explotacion de las instalaciones existentes, debiéndose garantizar la operatividad de los sistemas
de ticketing y compensacion en todo momento.

Debe sefalarse que la funcién de venta de tarjetas y titulos Barik esta actualmente repartida en:
= Red de Transporte
= Red Externa, dividida en 4 redes excluyentes:

e Red Externa de Venta y Recarga Atendida

e Red Externa de Recarga en Cajeros Automaticos

e Recarga Web

e Recarga a través de moviles NFC
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2. ANTECEDENTES

La materializacién del Sistema barik ha pasado por diversas fases, cuya historia se resume en
los siguientes apartados.

2.1. BILLETE UNICO SOBRE BANDA MAGNETICA

El Consorcio de Transportes de Bizkaia desarroll6 el concepto de billete Unico sobre tecnologia
de banda magnética con 2 denominaciones/titulos especificos unificados en la red de
transportes, que son el CrediTrans y el GizaTrans, en funcién del colectivo destino.

El soporte de ambos titulos fue el cartén en formato rollo o precortado con banda magnética de
alta coercitividad.

La implantacién del billete (nico sobre tecnologia sin contacto barik, conllevé un plan gradual de
extincién de los titulos consorciados de banda magnética:

= Hito 1: Fin de venta de titulos: abril 2013.

= Hito 2: Fin de validacion de titulos: 31 de Diciembre de 2013.

2.1.1. CrediTrans

En su nacimiento, el billete Creditrans era una tarjeta con crédito para viajar del que se iba
restando el importe de cada viaje realizado. Se vendia por importes de 5, 10 y 15 euros para
que se ajustase a las necesidades de cada cliente.

Todos con un solo billete y en todos los trayectos: Creditrans permitia el viaje de varias personas
juntas usando un solo billete y realizar viajes de costes diferentes. El precio que se aplicaba es el
del billete de referencia para el trayecto a realizar. Y con una bonificacién del 20% en el
transbordo entre distintos medios.

Se vendian en los lugares habituales de cada modo de transporte. Ademaés se podian adquirir en
estancos, kioscos de prensa, kioskos y lugares de venta de la Once y cajeros Teleka de BBK.

Al usarlo en el metro, en el tranvia y en ferrocarril se introducia por una cara y en los autobuses
por la otra. Esto se debia a las diferencias funcionales de los distintos equipos existentes en su
origen.

19922-LO8A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pég.: 2
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En autobuses: si se agotaba el crédito, se introducia un nuevo billete del que se descontaba el
resto.

En metro, tranvia y ferrocarril: al comprar un nuevo billete se acumulaba el crédito remanente.

Si se agotaba el espacio de impresion, se cambiaba por un nuevo billete: automaticamente en
Metro, Tranvia y ferrocarril, o adquiriendo uno nuevo en el resto.

El titulo de transporte Creditrans ha sido incorporado en las tarjetas barik Kide.

2.1.2. GizaTrans

El 21 de Enero de 2008 se puso en servicio el Gizatrans, titulo de transporte de caracter social o
de tarifa reducida, orientado a personas de una edad determinada o con una minusvalia fisica o
siquica de un grado definido.

El Gizatrans constaba de dos elementos bien diferenciados; uno de ellos era el carné que
acreditaba la condicion de beneficiario de su titular, valido por 5 afios y el otro es el billete, que
se utilizaba para introducirlo en la correspondiente validadora o canceladora cada vez que se
realizaba un viaje.

La obtencion del carné acreditativo estaba sujeto al pago del soporte carné y al cumplimiento de
las condiciones establecidas (>65 afios, discapacidad igual o superior al 65% y gran invalidez o
invalidez absoluta), permite la obtencién de varios tipos de titulos (GizaTrans, Bono Plus de
Metro Bilbao, Tarifas reducidas de EuskoTren Ferrocarril y Tranvia) dada su funcion de
unificacién de carnés acreditativos.

El titulo de transporte Gizatrans y la funcién acreditativa de los antiguos soportes carné han sido
incorporados en las tarjetas barik Giza.

2.2. ESTUDIOS INICIALES

En 2003 CTB inici6 el analisis técnico econdmico para la implantacion de la tarjeta sin contacto
Barik en la red de transporte plblico de Bizkaia.

Como resultado de este estudio se identificaron las siguientes necesidades y acciones:

= Realizar una primera implantacion piloto de la tarjeta sin contacto con objeto de analizar
su impacto en los distintos modos de transporte, identificar los aspectos criticos a tener en
cuenta, el tratamiento del nuevo soporte por los distintos operadores y la aceptacion y
adaptabilidad del usuario del transporte publico de Bizkaia.
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» Definir por parte de CTB las funcionalidades que se desean asociar a la nueva tarjeta
Barik, asi como de los titulos que se incorporen a la misma.

2.3. PROYECTO PILOTO

Con caréacter previo al lanzamiento de un proyecto definitivo de la Tarjeta Sin Contacto, se
entendié eficaz el desarrollo de una prueba piloto, con el fin de servir de laboratorio realizandose
en un escenario lo mas cercano posible a la realidad.

Durante mas de dos afios se mantuvieron negociaciones con las Entidades Financieras BBK y
BBVA que se ofrecieron a participar en este proyecto, organizaciones con implantacién suficiente
como para permitir que una prueba piloto se revele eficaz y que una fase experimental sirva de
base para la futura expansion.

En paralelo se mantenian conversaciones entre las distintas Instituciones competentes en
materia de transporte, Consorcio de Transportes de Bizkaia (Metro Bilbao), Ayuntamiento de
Bilbao (Bilbobus) y Diputacién Foral de Bizkaia (Bizkaibus), a fin de abarcar una parte
significativa de la red de Transporte Plblico de Bizkaia.

La prueba piloto que se desarrolld en la red de transporte de Bizkaia con una tarjeta sin contacto
(tipo dual) vélida para el transporte (modo de funcionamiento, sin contacto) y de recarga en los
cajeros automaticos (modo de funcionamiento, con contacto), siendo los participantes de la
misma: Consorcio de Transportes de Bizkaia, Diputacién Foral de Bizkaia, Ayuntamiento de
Bilbao, BBK y BBVA. A esta tarjeta se le ha bautizado como BARIK.

Lo pionero de esta prueba piloto es no soélo la utilizacién de una Tarjeta sin contacto para el
transporte, sino la integracién, en una misma actuacién, de distintos modos de transporte y dos
entornos bancarios con distintas tecnologias (SERMEPA y CECA).

Los aspectos principales del proyecto piloto, son:

» 1.- Un colectivo de 650 personas, previamente seleccionado y formado con perfiles
heterogéneos.

» 2.- Un total de 650 tarjetas de interfaz dual, BARIK, que funciona sin contacto para el
transporte y con contacto para la recarga en los cajeros, en las terminales bancarias y en
las maquinas expendedoras de los vestibulos de Metro.

» 3.- Un escenario fisico que abarca 4 estaciones de metro (Moyua, Areeta, Barakaldo y
Sopelana), 11 autobuses que dan servicio en dos lineas de Bizkaibus (Mungia-Bilbao por
los tlneles de Artxanda y Bermeo-Mungia-UPV-Cruces), 4 autobuses que dan servicio en
una linea de Bilbobus (San Adrian-San Ignacio) y 2 paradas de Tranvia EuskoTran.
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» 4.- Cincuenta puntos de recarga entre los cajeros automaticos y oficinas bancarias durante
la prueba piloto, ademas de 4 vestibulos de Metro de las estaciones seleccionadas.

» 5.- Duracién de la prueba: 6 meses

El resultado de la prueba piloto fue un éxito bajo todos los puntos de vista, si bien confirmé la
necesidad de:

= Liderazgo del CTB: Necesidad de centralizar el sistema Barik en el CTB, con el SAGB
como elemento central del sistema, realizando las funciones de Compensacién y Gestion
de Tarjetas Barik.

= Definicién e independencia de la tarjeta Barik: La definicién funcional de detalle de la
tarjeta Barik deberia llevarse a cabo por parte de CTB, garantizando la independencia de la
misma respecto a terceras partes.

» Anélisis de detalle de las implicaciones que la implantacion masiva de Barik tendria en las
instalaciones de ticketing de cada uno de los operadores afectados.

2.4. PUESTA EN SERVICIO DEL SISTEMA BARIK

2.4.1. Colectivo Piloto

La apertura al publico en general de la tarjeta barik con los distintos tipos de tarjetas y titulos
fue la culminacién de un proceso gradual de implantacién.

Durante esta implantacion gradual se selecciond un colectivo piloto de mas de 60.000 usuarios
que estuvo empleando el sistema en cada uno de los modos de transporte durante los primeros
meses de vida del sistema.

2.4.2. Tarjetas y Titulos

Existen 2 tipos de titulos en el sistema Barik:

» Titulos Monedero: Evolucion tecnolégica de los titulos Creditrans, Gizatrans e Hirukotrans.
Puede ser recargado hasta un maximo de 90€ y cada validacion descuenta la tarifa
correspondiente. Le pueden aplicar, segln el caso, los descuentos de perfil, transbordo,
transbordo interno, etc.
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» Titulos Temporales: El sistema cuenta con titulos mensuales limitados en el nimero de
viajes en el mes e ilimitados. En la actualidad estan implantados los siguientes titulos
mensuales: Bidai 50 (limitado de 50 viajes, valido para viajar en Metro Bilbao vy
Euskotren), Bidai 70 (limitado de 70 viajes, valido para viajar en Metro Bilbao y
Euskotren), Gazte 70 (limitado de 70 viajes, dirigido a jovenes y vélido para viajar en
Metro Bilbao, Euskotren y Bizkaibus), Bidai Oro (ilimitado y valido para viajar en Metro
Bilbao y Euskotren), Gazte Oro (ilimitado y valido para viajar en Metro Bilbao y Euskotren),
Gazte Bilbao (ilimitado, dirigido a jévenes y valido para viajar en Bilbobus y el Funicular de
Artxanda).

Existen 2 tipos principales de tarjetas Barik:

» Anénima (sin foto): Unicamente permite la recarga del titulo monedero, es transferible y
puede ser empleada para viajar en grupo hasta un maximo de 10 personas.

» Personalizada (con foto): Permite al titular acceder a titulos o perfiles de mayor descuento
o bonificacion especifica. Es personal e intransferible y no permite viajar en grupo. Se
emite en 2 formatos:

e Blanca o Kide: Destinada al publico en general
e Roja o Giza: Destinada al colectivo Giza (mayores de 65 afos, ...)

= En las tarjetas personalizadas es posible incluir los perfiles de descuento:

Familia numerosa general y especial

Bilbotrans

Joven

Adicionalmente existe la Tarjeta Turistica Bilbao Bizkaia Card que combina un titulo temporal de
24/48/72 horas con una oferta de ocio/turismo/cultura. La comercializacién de esta tarjeta es
responsabilidad de la Diputacion Foral de Bizkaia.

2.4.3. Puesta en marcha gradual

La evolucion y la puesta en marcha de Barik ha abarcado los siguientes hitos:
» Ftapas previas: fabricacion de tarjetas, inicializacion, etc., a lo largo del 2010.

= Sistemas de Seguridad, puestos en servicio a finales del 2010.
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= Puesta en marcha del Sistema de Administracion y Gestién de Barik, septiembre de 2011.
= |nicio de Barik en el Metro de Bilbao, septiembre de 2011.

= |nicio de Barik en el Tranvia de EuskoTren, diciembre de 2011.

» |nicio de Barik en los autobuses urbanos de Bilbobus, enero de 2012.

= |nicio de Barik en las lineas de ferrocarril de EuskoTren, mayo-junio de 2012.

= |nicio de Barik en los autobuses interurbanos de Bizkaibus (EuskoTren, Encartaciones,
Pesa, Lujua, Tcsa, Adnor), junio-septiembre 2012.

» |nicio de Barik en el Ascensor de Ereaga, septiembre 2012.

» |nicio de Barik en el Puente Colgante, septiembre 2012.

» |nicio de Barik en los autobuses urbanos de K-bus, septiembre 2012.

= |nicio de Barik en los autobuses nocturnos de Metro, septiembre 2012.

= |nicio de Barik en los autobuses urbanos de Etxebarri, octubre 2012.

= |nicio del servicio de venta y recarga atendida de tarjetas Barik, 2012.

» Apertura masiva de Barik al publico general, octubre 2012.

= Puesta en servicio del titulo mensual de Metro Bilbao en Barik, octubre 2012.
= Puesta en servicio de Bilbotrans en Barik, octubre 2012.

= |nicio de Barik en los autobuses urbanos de Erandio, octubre 2012.

= |nicio de Barik en el Funicular de Artxanda, noviembre 2012.

= |nicio de Barik en el Funicular de Larreineta, noviembre 2012.

= |nicio de Barik en la Lanzadera de Metro Bilbao en Kabiezes, diciembre 2012.
= |nicio de Barik en las bicicletas de Bizimeta, febrero 2013.

= |nicio de Barik en las lineas de ferrocarril de RENFE-Ancho Ibérico, noviembre 2013.
» |nicio de Barik en la linea de ferrocarril Renfe-Ancho Métrico, abril 2014.

= Puesta en servicio de la tarjeta Bilbao Bizkaia Card, julio 2014.
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» |nicio del servicio de recarga de tarjetas Barik en cajeros automaticos, julio 2014.
= Puesta en servicio del titulo mensual Gazte Metro, julio 2014.

» Puesta en servicio del titulo mensual Gazte Bizkaibus, julio 2014,

= Puesta en servicio de la nueva web CTB y acceso Mi Barik, diciembre 2014.

= Puesta en servicio de la tarjeta Barik en condiciones de interoperabilidad en el tranvia de
Vitoria-Gasteiz, diciembre 2014.

= Puesta en servicio del titulo mensual Gazte Bilbao, enero 2015.

» |nicio del servicio de recarga de tarjetas Barik mediante mdéviles NFC, julio 2015.

= Ampliacion caducidad tarjetas Barik, julio 2015.

= Puesta en servicio del transhordo interno Bilbobus-Funicular Artxanda, septiembre 2015.

= Puesta en servicio de nuevos titulos mensuales limitados e ilimitados (Bidai 50, Bidai 70,
Gazte 70, Bidai Oro, Gazte Oro), marzo 2017

= Puesta en servicio de la Linea 3 del servicio de Metro Bilbao, abril 2017

2.4.4. Apertura al pablico

» E| 10 de octubre de 2012 el sistema Barik se abrié al publico en general. Con objeto de
canalizar la demanda de tarjetas Barik personalizadas se reforzaron el niimero de OACs y
el nimero de puestos en cada una de ellas. La venta de tarjetas anénimas se inicié tanto
en la red de TPVs de venta y recarga atendida como en las maquinas miniMEAT de Metro
Bilbao.
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3. DESCRIPCION GENERAL DEL SISTEMA BARIK

3.1. INSTALACIONES AFECTADAS

El Sistema Barik, a fecha de redaccién del presente documento, engloba las siguientes entidades
y elementos:

= CTB
= Administraciones, Operadores y Empresas Concesionarias

= Agentes de Venta

Distribuidor

q\‘ ctb Proyectos para la implantacién .
de la tarjeta sin contacto Barik 1
oot o eptes e tigkla en la red de Transporte Publico de Bizkaia

Ferrocarriles Autobuses
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Funcion « Cap/Recarga « Gesticn Taretas
« Sisteras Certrales - Centro Compersacion 7 -+ Validacin « Gesticn Ircidencias

12291 BARIK - Comité de Seguimiento

llustracién: Arquitectura general del sistema Barik.

19922-L0O8A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 9



l \ e
bizkaiko garraio partzuergoa f
consorcio de transportes de bizkala A | |

Tarjeta sin contacto

Barik en la red de transporte plblico de Bizkaia
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3.1.1. Consorcio de Transportes de Bizkaia — CTB

Es el responsable global de la implantacion del Sistema, de la propia tarjeta Barik, los titulos que
se incorporen sobre la misma, asi como del SAGB (Compensacion, Gestion de Tarjetas),
Plataforma de Seguridad y Modulos SAM,

3.1.2. Administraciones, Operadores y Empresas Concesionarias

Responsables directos del transporte, con diferentes estructuras en lo referente a Administracion
responsable, Operador del Transporte, Modo, Empresas concesionarias del servicio, etc.

19922-LO8A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 10



q\ ctb

bizkaiko garraio partzuergoa
consorcio da transportes de bizkaia

Tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia

@idom

- Concurso: Servicio de Red Externa de Venta y Recarga Atendida Barik -

MODO SERVICIO DESCRIPCION
FFCC/TRANVIA/METRO SERVICIO METRO (METRO BILBAO) Linealy?2 }
SERVICIO METRO (EUSKOTREN) Linea 3 ’
EUSKOTREN (GV) Linea General |
Linea Txorierri
EuskoTran
FEVE (A. CENTRAL) Balmaseda, 1 Carranza
AUTOBUS BILBOBUS BIOBIDE '
BIZKAIBUS Enkarterri W
Txorierri — Mungialdea N
Euskotren
Pesa Lur ‘
Ezkerraldea ’
Busturialdea (
Otros Etxebarri Bus
Lanzadera Galdakao
KBUS
Nocturno de Metro Bilbao
Erandio Bus
CABLE Ayuntamiento Bilbao Funicular de Artxanda
EuskoTren Funicular de Larreineta
Autoridad Portuaria Puente Colgante
Ayuntamiento Getxo Ascensor Ereaga
BICICLETAS Bizimeta — Uribe Kosta Rezikleta

Sus plataformas de ticketing engloban:

= (Canceladoras o validadoras

= Maéquinas expendedoras manuales y automaticas

= Pupitres de autobus

= Concentradores de estacion o de cocheras
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= Sistemas centrales
= Comunicaciones con CTB

= (Otros elementos.

3.1.3. Agentes de Venta

Responsables en la actualidad de la venta y recarga de titulos soportados en BARIK. Se
clasifican segln el tipo de Red de Venta:

» Red de Transporte: Venta asociada a la prestacion de alguno de los servicios
anteriormente indicados.

*= Red Externa: Venta ajena a la red de transporte. Disponen de equipos especificos propios
para la venta y activacion de tarjetas Barik y titulos consorciados de CTB. A su vez se
divide en 4 redes:

e Red Externa de Venta y Recarga Atendida: La cual presta, entre otros, los
servicios de almacenaje, distribucion, informacion, venta de tarjetas y

carga de titulos monederos y temporales.

o Red Externa de Recarga en Cajeros Automaticos: La cual presta, entre

otros, los servicios de informacion y carga de titulos monedero.

o Recarga Web: La cual presta, entre otros, los servicios de informacion y

carga de titulos monederos y temporales.

e Recarga NFC: La cual presta, entre otros, los servicios de informacion y

carga de titulos monederos y temporales.

En todos los casos se comunican con el CTB.

3.1.4. Distribuidor

En la actualidad el prestatario del servicio de la Red Externa de Venta y Recarga Atendida es el
responsable del almacenaje y distribucion de tarjetas (anénima y personalizable). Dispone de los
elementos necesarios para desarrollar la actividad logistica sobre el SAGB de CTB.
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3.1.5. Magnitud del Sistema

La tabla adjunta resume la magnitud de la implantacién del Sistema Barik.

Estaciones|  OAC Form/Otros MET MEAT Cancel. CDE S. Central | S. Gestiéon
FFCC EuskoTren Txorierr 1B 0 0 5 26 44 0 0 0
General 35 1 0 18 53 91 Q 1 1
Tranvia 12 0 0 1 22 60 12 0 0
Euskotren / .
Senvicio Metro |Linea 3 7 1 0 7 26 86 0 0 0
Metro Bilbao /
Senvicio Metro |Linea 1y 2 39 4 4 45 165 393 39 1 1
Fewe Balmaseda, 1 Carranza 21 0 0 8 21 53 8 1 1
129 6 4 84 313 727 59 3 3
Autobuses Pupitre | Val TSCIN|Val TSC OUT| Concentr. S. Central
Autobls Bilbobus Biobide 155 155 165 0 1 1
Bizkaibus Ezkerraldea 101 101 101 122 2 1
Busturialdea 38 38 38 50 2 ! 1
Pesalur 81 81 79 102 1 | 1
Enkarterri 20 20 20 24 1 [ 1
Txorierri 63 63 63 88 1 ] 1
Euskotren 33 33 33 43 1 1
Otros Etxebarri Bus 5 5 5 0 0 0
Erandio Bus 3 3 3 3 0 1
Noctumo MB 4 4 4 4 0 0
Lanzadera Galdakao MB 3 3 3 0 0 0
Barakaldo 6 6 6 0 0 | 0
512 512 510 436 9 8
Unidades Pupitre | Val TSCIN [Val TSC OUT CDE S. Central
Cable Funicular Artxanda SA 2 2 2 0o ] 0 1
Funicular Larreineta 4 4 4 0 I 0 0
Puente Colgarte 2 2 16 0 | 3 1
Ascensor Ereaga 1 1 4 0 [ 0 1
9 9 26 0 HE 3
[ 521 521} 536] 436 12] 1]

llustracién: Tabla de magnitud del sistema Barik.

3.2. TARJETAS Y TiTULOS BARIK

La tarjeta BARIK es el actual soporte tecnolégico del Consorcio de Transportes de Bizkaia que
permite incluir en la misma, titulos de transporte que pueden ser usados en los diferentes modos
de transporte adheridos al sistema.

Existen distintos tipos de tarjetas Barik, agrupandose en:

* Andnimas

» Personalizadas (Genérica y Bonificada)

Asi mismo se distinguiréan perfiles dentro de la red, como son:

= Jovenes, sobre tarjetas personalizadas genéricas y bonificadas

» Familia Numerosa General, sobre tarjetas personalizadas genéricas y bonificadas
= Familia Numerosa Especial, sobre tarjetas personalizadas genéricas y bonificadas

Dentro de cada tipo de tarjeta mencionada y modulado por la existencia de perfiles, se pueden
cargar titulos monedero como son:
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= Creditrans: Monedero de transporte, valido para las tarjetas Barik andnimas vy
personalizadas genéricas.

= Creditrans F20: Monedero de transporte, vélido para las tarjetas Barik personalizadas
genéricas con perfil Familia Numerosa General.

»= Creditran F50: Monedero de transporte, valido para las tarjetas Barik personalizadas
genéricas con perfil Familia Numerosa Especial.

» Gizatrans: Monedero de transporte, valido para las tarjetas Barik personalizadas
bonificadas.

= Gizatrans F20/F50: Caso anterior combinado con las situaciones de Familia Numerosa
General o Especial.

Ademas, se pueden cargar los titulos temporales indicados en el apartado anterior.

Las siglas TSC obedecen a Tecnologia Sin Contacto y se traduce en un conjunto de ventajas para
el usuario entre las que se encuentra la comodidad de validar Unicamente mediante la
aproximacién de la tarjeta al lector.

La tarjeta BARIK tiene las dimensiones de una tarjeta de crédito, estéd fabricada en material
plastico y contiene un circuito integrado o chip y una antena. El circuito integrado se
corresponde con el modelo Mifare® DESFire EV1 de NXP, antes Phillips Semiconductors.

La tarjeta BARIK es una tarjeta de proximidad que se comunica por radiofrecuencia con el resto
de elementos de la red BARIK a una distancia que oscila entre los 2 y los 10 cm, por lo que no
es necesario el contacto entre la tarjeta y el punto de validacion, incluso puede validarse estando
la tarjeta dentro de la cartera o el bolso, si se sitlla adecuadamente.

3.3. DOCUMENTOS ASOCIADOS AL SISTEMA BARIK

Dada la amplitud de la definicion del propio Sistema Barik, existe un conjunto de documentos
que describen en detalle las funcionalidades de la tarjeta, los procedimientos asociados, etc., el
cual se detalla a continuacion:

GRUPO DOCUMENTO

Documentos Funcionales: Tarjeta Barik

Sistema de Administracién y Gestién Barik (SAGB)

Procesos: Homologacién general

Fabricacién de tarjetas
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Plataforma de Seguridad — Médulos SAM

Distribuciéon de tarjetas

Venta de Tarjetas Anénimas

Venta de Tarjetas Personalizadas

Carga y Compra Diferida

Validacion

Consulta

[
Inspeccién
|

[ ., . .
‘ Gestion de Incidencias

Resolucién de Incidencias OAC

Compensacion

Anejos:

Normativa de aplicacién y Glosario de Términos

Estructura de Ficheros Tarjeta Barik — EFT

Estructura de Datos Banda Magnética Creditrans

Soportes, Tarjetas, Titulos y Plan de Implantacién

Estos documentos tienen un carécter confidencial de mayor o menor grado, por lo que su acceso
es controlado y autorizado por el CTB previa firma del correspondiente Acuerdo de

Confidencialidad.
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4. ESTRUCTURA DE LA RED DE DISTRIBUCION Y VENTA

El diagrama que se muestra a continuacion incluye la estructura de la red de distribucién y venta
para la venta de tarjetas Barik:

FABRICACION
TARJETAS

4

ALMACENAJE Y
DISTRIBUCION DE
TARJETAS

== ey e S A e L e e —lj ________ IS AL =T i ____________________ " aieat 1
| h 4 A Y 1 1 l A |
! AGENTE RECARGA AGENTE VENTA- Il AGENTE VENTA- AGENTE VENTA- '
| RECARGA RECARGA RED EXTERNA RECARGA RED I RECARGA RED RECARGA RED |
I MOVIL NFC WEB CAJEROS EXTERNA [ TRANSPORTE TRANSPORTE !
1 AUTOMATICOS ATENDIDA it 1 N '
| [ |
I [ |
I [ I
| [ !
| [ !
1 1 !
| [ |
| [ :
| [

| [ - :
| PUNTO| |PUNTO| |PUNTO punto| |punto| [Punto| | | [Punto| [PunTO| [PUNTO PUNTO| [PUNTO| [PUNTO[ |
! VENTA| | VENTA[ |VENTA VENTA| |VENTA| |VENTA| | | |VENTA| |VENTA| |VENTA VENTA| |VENTA[ |VENTA| |
! 1 2 N1 1 2 (-0 I 1 2 N3 1 2 Na |}
| [ |
| [ !
I [ |
I [ I
! [ !

VENTAEN LARED EXTERNA VENTAEN LA RED DE TRANSPORTE

llustracién: Estructura de la Red de Venta. [ACTUALIZAR DIBUJO]

En el diagrama adjunto se indica la estructura de la red de ventas, distinguiendo los siguientes
agentes y funciones (se resalta en color azul las funciones propias del presente concurso):

= Venta/Recarga en la Red de Transporte: La venta se lleva a cabo por los operadores de
transporte, cada uno de los cuales actlia como Agente de Venta de sus propios puntos de
venta: OACs, MEATs, METs y taquillas

= Venta/Recarga en la Red Externa: La venta se lleva a cabo por los agentes de venta que
fueron adjudicatarios de las correspondientes licitaciones, las cuales son incompatibles y
a la vez complementarias entre si:

e Venta/Recarga Atendida en la Red Externa: La realiza LOGISTA a través de sus
puntos atendidos de venta en el horario correspondiente: kioscos, estancos u
otros comercios.

e Recarga en Cajeros Automaticos en la Red Externa: La realiza KUTXABANK a
través de sus cajeros automaticos en régimen de 24h.x7d. Carga solo monedero.
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e Recarga Web: Se realiza a través de la web de CTB en régimen de 24h.x7d.
Después se tiene que materializarse sobre la tarjeta en algln equipo de recarga.
Carga de titulos monederos y temporales.

e Recarga NFC: Se realiza a través de la App movil Barik NFC desarrollada por
Smarting. En régimen de 24h.x7d. Carga de titulos monederos y temporales

Almacenaje y Distribucion de Tarjetas: Actualmente es llevada a cabo por LOGISTA,
distribuyendo las tarjetas fabricadas a todos los agentes de venta que prestan el servicio de
venta de tarjetas (su propia red externa y los agentes de venta de la red de transporte). La
distribucién interna a cada punto de venta es responsabilidad de cada agente de venta.
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5. ALCANCE DE LOS SERVICIOS

A continuacién se describe el conjunto de servicios a prestar por el adjudicatario del presente
concurso de Red de Venta Externa Barik, asi como los requisitos y dotaciones con que debe
contar.

Al igual que los restantes concursos que forman la red Barik, el presente debera cumplir:

» Coordinacién con los concursos de implantacién horizontal: Tarjetas, Seguridad y SAGB.
» Funcionalidad conforme a los documentos funcionales de Barik

= Seguridad conforme a la especificacién de seguridad Barik

= (Caracteristicas técnicas de obligado cumplimiento

5.1. RELACION DE SERVICIOS

Los servicios a prestar por el adjudicatario de la Red de Ventas Externa Barik incluyen:
= Almacenaje y Distribucion de tarjetas u otros soportes fisicos de titulos

= Consulta de tarjetas

= Venta de Tarjetas Anénimas

= Recarga de Titulos

= Ejecucion de lista de acciones

= Servicios a la Red de Cabinas

5.1.1. Almacenaje y Distribucion de tarjetas u otros soportes fisicos de titulos

El adjudicatario esta obligado a almacenar y distribuir cualquier tarjeta que el CTB determine,
asi como otros soportes fisicos que contengan titulos de CTB.

El adjudicatario recibira las tarjetas Barik fabricadas solicitadas por medio de la aplicacién
logistica integrada en el SAGB que sera operada tanto por el CTB como por el adjudicatario
previa aprobacién del CTB.
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El adjudicatario deberé distribuir las tarjetas tanto a los puntos de venta de su propia red como a
los distintos Agentes de Venta de la Red de Transporte (tarjetas tanto anénimas como
personalizables). La distribucion hasta el punto de venta de éstos Ultimos serd responsabilidad
de cada agente.

El adjudicatario mantendré actualizada la aplicacién logistica de forma que se controle la
situacion de la totalidad de tarjetas en todo momento.

Los suministros de tarjetas Barik serén realizados por el CTB o un tercero en su nombre (p.e.:
fabricante de tarjetas), debidamente identificadas conforme a las especificaciones de CTB.

El adjudicatario verificara la recepcion y cargara/actualizaré los datos en la aplicacion, firmando
los albaranes correspondientes.

Asi mismo el adjudicatario procedera a retirar las tarjetas de sus puntos de venta cuando por
razones de imagen, cambio, obsolescencia, etc. asi lo requiera el CTB.

5.1.2. Consulta de tarjetas

El usuario podra solicitar informacién sobre los datos contenidos en su tarjeta Barik en los
terminales de los puntos de venta, incluyendo:

» Consulta de datos: El responsable del punto de venta debera facilitar la informacion que
determine el CTB (p.e.: saldos, Ultimas transacciones, estados de la tarjeta, compras
diferidas, etc).

* |mpresion de Consulta: El responsable del punto de venta imprimiréa la consulta realizada
en papel en el formato que determine CTB cuando el usuario asi lo solicite.

5.1.3. Venta de tarjetas an6nimas

El adjudicatario esté obligado a vender todos los tipos de tarjetas que el CTB determine.

La venta de las tarjetas se considera un proceso independiente de la carga de titulos, pudiendo
producirse en momentos distintos.

La venta de la tarjeta implica su activacién, momento a partir del cual la tarjeta Barik puede ser
usada en la Red Barik.

El proceso de venta de tarjetas andnimas Barik se describe en los procedimientos Venta de
tarjetas anénimas.

La venta de la tarjeta andnima implica:
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» Cobro del precio estipulado por CTB (efectivo — moneda vy billete — y tarjeta de débito-
crédito, tanto de banda magnética como EMV). El precio de venta de la tarjeta sera fijado
por el CTB no pudiendo alterarse bajo ningin concepto.

= Comprobaciones previas: El terminal deberd comprobar si existe alguna accién pendiente
para la tarjeta en cuestion en la lista de acciones.

= Activacion de la tarjeta en el momento de la venta al usuario.
» Emisién de recibo de la venta al usuario.

= Fnvio de los datos de la venta al SAGB (directamente o a través del Sistema Central del
agente de venta).

= Posible anulacién de la operacion en las condiciones que determine el CTB

El adjudicatario dispondra de los mecanismos adecuados para comprobar la correcta
grabacién en la venta de la tarjeta Barik, en especial en los casos de falta de respuesta al
commit.

Si el usuario, ademas de solicitar la tarjeta anénima, solicita también la carga de un titulo, se
aplicara los condicionantes propios del siguiente apartado.

5.1.4. Recarga de Titulos

El adjudicatario debera realizar la carga de los titulos que CTB determine (temporales o
monedero), lo cual implica:

= El precio de venta de los titulos sera fijado por el CTB no pudiendo alterarse bajo ningtin
concepto

= Comprobaciones previas: La tarjeta debe estar activa y debe ser compatible con el titulo
que se desea cargar, lo cual implica comprobar una serie de parametros: Validez de la
tarjeta, lista de acciones, compatibilidad con el titulo a cargar, con los titulos ya cargados,
limitaciones de saldo, etc.

= Cobro del precio estipulado por CTB (efectivo — moneda y billete — y tarjeta de débito-
crédito, tanto de banda magnética como EMV). El precio de venta de los titulos sera fijado
por el CTB no pudiendo alterarse bajo ninglin concepto.

= Grabacion del titulo cargado en la tarjeta

= Emisidén de recibo de la venta al usuario.
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= Envio de los datos de la venta al SAGB (directamente o a través del Sistema Central del
agente de venta).

» Posible anulacién de la operacién en las condiciones que determine el CTB

El adjudicatario dispondra de los mecanismos adecuados para comprobar la correcta
grabacién de las recargas en la tarjeta Barik, en especial en los casos de falta de respuesta al
commit.

5.1.5. Ejecucion de lista de acciones

El adjudicatario deberéd realizar la ejecucién de acciones que CTB determine. Para ello
adjudicatario debera.

» Descargar del SAGB diariamente o con la periodicidad que CTB considere, la lista de
acciones y distribuirla a los equipos.

* Proporcionar una comunicacién directa del equipo con el web service del SAGB de
consulta de acciones pendientes

= (Cada vez que se lea una tarjeta Barik, consultar el web service del SAGB de consulta de
acciones pendientes para comprobar si existen acciones pendientes de ejecucién y en cada
caso actuar conforme a la documentacion relativa a la ejecucién de lista de acciones.

* En caso de fallar la conexién con el SAGB y dicho web service, el equipo comprobara la
existencia de acciones en la lista de acciones descargada y en cada caso actuara conforme
a la documentacion relativa a la ejecucion de lista de acciones.

5.1.6. Servicios a la Red de Cabinas

el

El adjudicatario debera ofertar el coste y condiciones del Servicio a la Red de Cabinas. Esta red

se compone, aproximadamente, de 50 cabinas, en las cuales se desea contar con:
» Equipamiento necesario, instalado y puesto en servicio

» Servicios necesarios para la operacion (comunicaciones, procesamiento en sistema central
para su conexion con el SAGB del CTB, etc.).

» E| personal de operacién de la cabina sera facilitado por el operador de transporte
correspondiente.

» |a recaudacion econémica quedara asi mismo en manos del operador de transporte (tanto
por pagos en metalico como por pagos con tarjeta bancaria).
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= Servicios de mantenimiento: Abastecimiento de consumibles, sustitucion de terminales,
reparacion de terminales, etc.

= Gestion Diferenciada: El adjudicatario facilitara al operador de transporte y al CTB la
informacion diferenciada (por operador) de las operaciones realizadas en la red de cabinas
con los mismos condicionantes que su red de ventas.

Se valorara de forma especifica el planteamiento de una gestion diferenciada que aporte una
garantia de confidencialidad y encriptacion de los datos generados por operaciones en la red de
cabinas, que si bien serfan procesados por los sistemas del adjudicatario, no seria visible su
contenido, salvo por el propio operador y por el CTB.

Todos estos servicios y equipos seran valorados como un servicio completo a cada punto de
venta. CTB determinara la relacion de puntos de venta y las variaciones que pudieran darse
sobre la misma en el tiempo de duracion del contrato.

5.2. DOTACIONES NECESARIAS PARA LA PRESTACION DEL SERVICIO

La prestacion de estos servicios implica que el adjudicatario debe disponer de:
= Aplicacion de logistica/distribucion

= Aplicacion de control interno

= Sistema de Gestion Centralizado

» Sistema de Seguridad Centralizado

= Terminales de Punto de Venta

= Comunicaciones

» Gestién econémica

= Dependencias propias dentro del area de influencia

5.2.1. Aplicacion de logistica/distribucion

Seré facilitada por el CTB y estara integrada como extension del SAGB.

Por medio de la misma se deberd mantener actualizada la situacion de las tarjetas y soportes en
todo momento, tanto a nivel de tarjeta individual como de lotes, desde la fabricacion hasta su
entrega en cada uno de los agentes de venta o en su caso la recogida de las mismas.
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5.2.2. Aplicacion de Control Interno

Sera aportada por el adjudicatario y permitira conocer en todo momento el estado logistico de
las tarjetas y soportes dentro de su red de venta: almacén, punto de venta, tanto, etc, tanto a
nivel de tarjeta como de lotes.

Atendera las solicitudes de los distintos puntos de venta a fin de mantener el nivel adecuado de
tarjetas en cada uno de los mismos en todo momento.

Generara informes de estado de stock de tarjetas y soportes que se entregaran a CTB con la
periodicidad que se determine

Reporting: Generara informes de estado de ventas y recargas de tarjetas que se entregaran a
CTB con la periodicidad que se determine

5.2.3. Sistema de Gestion Centralizado

Seré aportado por el adjudicatario y permitira realizar todas las funciones de centralizacién que
requiere su red de venta:

» Transacciones: Debera recoger los distintos tipos de transacciones realizadas en todos los
terminales de punto de venta de la red (venta de tarjeta, carga de titulo, accion realizada,
etc.) y remitirlos al SAGB con la periodicidad que indique el CTB (minimo diariamente, a
demanda y otras frecuencias).

= Listas de Acciones: Debera propagar las listas de acciones procedentes del SAGB a la
totalidad de los terminales de punto de venta con la periodicidad que indique el CTB
(minimo diario).

= Gestion de los Terminales de los puntos de venta: Deberd mantener el control del estado
de cada uno de los mismos, de sus claves o pines de activacion, etc.

= Gestion de las comunicaciones: Deberd gestionar y monitorizar el estado de las
comunicaciones tanto con los terminales de los puntos de venta como con el SAGB.

= Parametrizacion y telecarga: Deberd poder actualizar de forma remota y centralizada los
distintos parametros que configuran el terminal o la operativa de las tarjetas y titulos Barik
asi como los ficheros y software que se ejecutan en el terminal del punto de venta. Esta
informacion podra proceder del propio adjudicatario o del SAGB del CTB (p.e.:
Actualizacion de tarifas, listas, ...)
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5.2.4. Sistema de Seguridad Centralizado

Sera aportado por el adjudicatario y permitira realizar todas las funciones de centralizacién que
requiere su red de venta:

= Gestion de la Seguridad: Los procesos operativos sobre las tarjetas Barik requieren un
nivel alto de seguridad (encriptacién de datos) que exige que el adjudicatario disponga de
los elementos y capacidades necesarias, establecidas por el CTB. La seguridad en la red
de venta podra estar basada en alguna de las siguientes arquitecturas o en una
combinacién de las mismas:

e Terminal del punto de venta sin médulo SAM con conexién on-line al dispositivo
HSM del sistema central del licitador (Opcidn Preferente).

e Moddulo SAM en el terminal del punto de venta comunicando periédicamente con el
dispositivo HSM del sistema central del licitador.

e Modulo SAM autéonomo en el terminal del punto de venta.

Tanto el Sistema de Gestion Centralizado como el Sistema de Seguridad Centralizado, deberan
estar alojados en un cuarto especifico al efecto que retina las condiciones técnicas propias de un
servidor de datos y de un sistema de seguridad. El licitador deberd detallar el grado de
cumplimiento de estos puntos:

= Acceso restringido y controlado

= Vigilancia y grabacion CCTV

» Climatizacion

= Alimentacion eléctrica segura por SAl y toma tierra adecuada
= Redundancia de equipos

= Redundancia de comunicaciones

5.2.5. Terminales de Punto de Venta

Seran aportados por el adjudicatario en cada punto de venta. Permitird prestar todos los
servicios especificados por CTB y sus caracteristicas deberan superar los minimos establecidos
en el presente pliego.

El adjudicatario se responsabilizard de su instalacién, comunicaciones, consumibles,
mantenimiento, sustitucién, etc.
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5.2.6. Comunicaciones

El adjudicatario debera proporcionar las comunicaciones necesarias para la conexién de:
= | os terminales de todos los puntos de venta con su sistema central y/o el SAGB del CTB.
» Su sistema central con el SAGB del CTB.

El licitador debera facilitar el operador de telecomunicaciones que prestara el servicio asi como
su cobertura en Bizkaia. El adjudicatario deberd contar con una segunda linea de diferente
operador para su uso en lugares donde el proveedor habitual no disponga de la cobertura
correcta. En caso de no llegar con ninguno de los dos operadores deberd contratar una red de
comunicaciones fija.

5.2.7. Gestion econdmica

El adjudicatario se responsabilizard de la recaudacion econdémica de todas las ventas y cargas
realizadas.

Asi mismo se responsabilizara de su ingreso periédico en la cuenta bancaria que el CTB
determine.

Esta periodicidad sera definida por CTB, si bien nunca superara el maximo de 1 mes.

5.2.8. Dependencias propias dentro del area de influencia

El adjudicatario contara con unas dependencias propias dentro del area de influencia del Gran
Bilbao. En concreto contaréa con:

» (Oficina propia en Bizkaia dentro del area de influencia del Gran Bilbao.

* Almacén en Bizkaia dentro del area de influencia del Gran Bilbao.

» E| adjudicatario debera contar con personal propio.

De este modo el nivel de atencion sera alto. Para ello existiran dos niveles de atencién:

= Nivel Gerencia: el adjudicatario contara con un delegado que atienda las cuestiones de
alto nivel que puedan surgir a CTB en el menor tiempo posible

» Nivel Técnico: el adjudicatario contara con personal técnico que atienda las incidencias o
cuestiones técnicas que pudieran surgir en el menor tiempo posible
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6. REQUISITOS DE EXPLOTACION

6.1. REQUISITOS GENERALES

El adjudicatario, bien de forma directa o bien a través de los puntos de venta operados por
terceros, debera ser responsable de:

= Reservar un espacio para los mensajes que CTB desee transmitir a los usuarios Barik a
través de esta red (tamafio DIN A4).

» Garantizar el abastecimiento permanente a los puntos de venta, sin falta de tarjetas en
ninguno de los puntos en ninglin momento. En consecuencia, solicitara con la antelacién
suficiente a CTB los suministros necesarios a través de la aplicacion del SAGB. Estos
plazos se facilitaran al adjudicatario.

» Actualizacion diaria/semanal/mensual de toda la informacién relativa a la red de venta
(transacciones, actualizaciones, listas recibidas, acciones ejecutadas, incidencias, ...).

= Atencion correcta y cordial al usuario. A requerimiento de CTB, el adjudicatario debera dar
de baja puntos de la red de venta por faltas o reclamaciones en este sentido.

= Ampliacion de la red de ventas a puntos definidos por CTB en las condiciones ofertadas
por el adjudicatario.

= Horario al publico: El licitador indicara el horario de apertura al publico asi como el
calendario comercial de los puntos de venta.

= Atencién igualitaria a los servicios Barik respecto a otros servicios del punto de venta.
» Formacioén del punto de venta

» |nformar al usuario Barik en relacion a su uso conforme a los folletos informativos o notas
divulgativas que CTB facilite, asi como al plan de formacion del adjudicatario.

» Mantener la imagen de los servicios Barik en un entorno de limpieza y acondicionamiento
adecuado.

» Facilitar la inspeccion de personal de CTB o designado por éste.

» El adjudicatario debera aportar cuantos datos, informe sy reportes sean solicitados por
CTB y con la periodicidad que éste determine.
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= Mantener el libro de reclamaciones.

6.2. PLAZOS

El licitador deberd indicar los siguientes plazos en su propuesta:

= Desarrollo, pruebas y puesta en servicio de la Red de Ventas al completo, incluyendo
almacenaje y distribucion, de forma coordinada con el Plan General de Implantacién de
Barik (esta fase se desarrollara de forma previa a la puesta en marcha del servicio de
venta/recarga, el cual se realizard el mismo dia con el 100% de los puntos de venta a la
vez. No habra periodo de migracion o solape)

Se establece un plazo maximo para todas las tareas de 5 meses. El retraso en el
cumplimiento de este plazo en més de 1 mes podra dar lugar a la rescision del contrato por
parte del CTB sin abono de los costes incurridos hasta la fecha.

= Puesta en Servicio de un nuevo punto de venta (red del adjudicatario)
» Puesta en Servicio de un nuevo punto de venta (red de cabinas)

» Plazo méaximo de entrega a los puntos de venta y a las otras redes de venta (Transporte)
ante pedidos no planificados o periédicos

6.3. REQUISITOS DE LA GESTION ECONOMICA

6.3.1. Ingresos

6.3.1.1 Ingresos por Almacenamiento y Distribucién de Tarjetas y soportes fisicos

El adjudicatario recibird un importe anual fijo por este servicio.

En el caso de que el adjudicatario prevea una evolucion del precio unitario a lo largo de los afios
del contrato debera indicar el importe ofertado para cada ejercicio, sin superar en ningin caso,
el precio méaximo establecido en la caratula.

6.3.1.2 Ingresos por Consulta de Tarjetas

Este servicio se encuentra incluido dentro del paquete de servicios a prestar por el adjudicatario,
estando su importe repercutido en el importe de los restantes servicios.
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6.3.1.3 Ingresos por ejecucion de acciones

Este servicio se encuentra incluido dentro del paquete de servicios a prestar por el adjudicatario,
estando su importe repercutido en el importe de los restantes servicios.

6.3.1.4 Ingresos por Venta de Tarjetas Anénimas

El adjudicatario recibirda un porcentaje del importe, IVA excluido, de las ventas realizadas al
usuario final.

El porcentaje que el adjudicatario abonara al punto de venta sera constante y no variara en
funcién del volumen acumulado de tarjetas vendidas.

6.3.1.5 Ingresos por Recarga de Titulos

El adjudicatario recibird un porcentaje del importe, I.V.A. excluido, de las recargas realizadas.
Este porcentaje variara por tramos en funcién del volumen anual acumulado de recargas.

El porcentaje que el adjudicatario abonard al punto de venta no variara en funcién de este
volumen acumulado.
6.3.1.6 Ingresos por Servicios a la Red de Cabinas

El adjudicatario recibird un importe por este servicio, el cual serd abonado cada cabina y mes de
servicio.

En el caso de que el adjudicatario prevea una evolucion del precio unitario a lo largo de los afios
del contrato debera indicar el importe ofertado para cada ejercicio, sin superar en ninglin caso,
el precio maximo establecido en la caratula.

6.3.2. Responsabilidades

El adjudicatario sera responsable de la prestacidn del servicio en los términos establecidos en los
pliegos asociados a la presente licitacién y de forma especial de los siguientes aspectos:

» De forma general es obligacion de la empresa adjudicataria el mantener en buen estado
sus instalaciones y las de los terceros asociados (puntos de venta y recarga) de forma que
se facilite y garantice la prestacién de los distintos servicios requeridos.

6.3.2.1 Almacenaje y Distribucion de tarjetas y titulos en otros soportes fisicos

= Mantener el nivel adecuado de tarjetas en almacén, gestionando de forma responsable y
anticipada la solicitud de fabricacién de tarjetas asi como la atencién y distribucién de
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tarjetas a los puntos de venta propios y a los restantes agentes de venta, garantizando el
stock permanente de tarjetas, de forma coherente con los volimenes de solicitudes
planificados y con los plazos de entrega de los fabricantes.

* Mantener las tarjetas y otros titulos del CTB en las condiciones 6ptimas de almacenaje
(temperatura, humedad, vibracion, apilado, ...).

= Comprobar y recepcionar los lotes de tarjetas recibidos de los fabricantes con objeto de
validar su estado y calidad de forma previa a la aceptacion y entrada del lote en almacén.

» Custodiar las tarjetas Barik y resto de titulos de CTB en su ambito de responsabilidad
(recepcion, almaceén, distribucion a su red de venta y a los restantes agentes de venta).

» Custodiar las tarjetas Barik y resto de titulos de CTB en su red externa de venta atendida,
no pudiendo trasladar la responsabilidad de custodia al tercero responsable o propietario
del punto de venta.

» Comunicar cualquier robo, pérdida, dafio fisico, etc. a las tarjetas custodiadas u otros
titulos, siendo responsabilidad del adjudicatario el abono del coste de fabricacion de las
tarjetas inutilizadas asi como el valor del posible uso fraudulento que pudiera derivarse
desde esta situacion hasta su comunicacion a CTB para su inclusion en listas de acciones
(blogueo de titulos, tarjetas y/o modulos SAM).

= Recoger las tarjetas u otros titulos distribuidos en sus puntos cuando asi lo requiera el CTB
y por las mismas razones anteriormente expuestas.

* De la misma forma almacenar y custodiar las que envien los operadores cuando lo
requiera el CTB.

» Enviarlas a un punto de destruccién/reciclaje cuando lo requiera el CTB.

Todas estas responsabilidades serén cubiertas por el adjudicatario a su costa.

6.3.2.2 Consulta de tarjetas

» Comunicar al SAGB de forma diaria o con la periodicidad que CTB determine, las
consultas realizadas (CTB indicard si la opcion de consulta genera o no flujo de
informacion hacia el SAGB).

» Ejecutar y comunicar al SAGB de forma diaria las acciones ejecutadas sobre tarjetas que
figuran en la lista de acciones (opcional en consulta).
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6.3.2.3 Venta de Tarjetas Andnimas

» Comunicar al SAGB de forma diaria o con la periodicidad que CTB determine, las ventas
realizadas.

» Distribuir de forma diaria a los puntos de venta/recarga las listas de acciones recibidas del
SAGB.

» Ejecutar y comunicar al SAGB de forma diaria las acciones ejecutadas sobre tarjetas que
figuran en la lista de acciones.

» El adjudicatario deberé responder de la recaudacién integra realizada por la red externa de
venta atendida soportando cualquier posible situacién de morosidad que pudiera darse en
el punto de venta en relacion al adjudicatario del servicio.

6.3.2.4 Recarga de Titulos

= Comunicar al SAGB de forma diaria o con la periodicidad que CTB determine, las recargas
realizadas.

= Consultar las acciones mediante el web service de consulta de acciones en cada operacién
de lectura sobre tarjetas Barik que se realice.

= Distribuir de forma diaria a los puntos de venta/recarga las listas de acciones recibidas del
SAGB.

» Ejecutar y comunicar al SAGB de forma diaria las acciones ejecutadas sobre tarjetas que
figuran en la lista de acciones o se han realizado mediante consultas web.

» El adjudicatario debera responder de la recaudacion integra realizada por la red externa de
venta atendida soportando cualquier posible situacién de morosidad que pudiera darse en
el punto de venta en relacion al adjudicatario del servicio.

6.3.2.5 Servicios a la Red de Cabinas

Los servicios a prestar a la red de cabinas de los distintos operadores seran idénticos a los de la
propia red de puntos de venta del adjudicatario exceptuando los siguientes conceptos que seran
aportados por los operadores y, por tanto seran responsabilidad de los mismos:

= Personal de operacion
» Recaudacion e ingreso en CTB

= Distribucién de tarjetas a sus puntos de venta
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= Responsabilidad sobre las operaciones realizadas y sobre la lista de acciones
» Custodia y control de tarjetas y médulos SAM
» Lainformacion a remitir al SAGB

» E| mantenimiento fisico de la cabina

6.3.2.6 Custodia de Claves y Elementos de Seguridad

» El adjudicatario se responsabilizara de la custodia de las claves de seguridad necesarias
para la operacion de las tarjetas Barik, con independencia de que éstas estén soportadas
en moédulos SAM o en dispositivos HSM.

= El adjudicatario pondra los medios necesarios para que el sistema no se vea afectado en
caso de extravio o sustraccion de los equipos mencionados. Al menos dispondréa de los
siguientes mecanismos:

e |dentificacion del usuario del equipo: funcién de identificacion en el arranque y de
identificacién periédica segln los intervalos de tiempo que se definan.

e Contador méximo de operaciones de carga sin comunicacion con el Sistema Central
del Agente de Ventas: en caso de que se supere este maximo y no exista
comunicacién con el Sistema Central.

e Definicion de tiempo maximo entre comunicaciones con el Sistema central del
Agente de Ventas y bloqueo del equipo si se supera el tiempo definido.

Estas responsabilidades seran cubiertas por el adjudicatario a su costa, tanto por la restitucién
de los médulos o dispositivos como por las consecuencias derivadas.

6.3.3. Liquidaciones

El dinero recaudado por el adjudicatario a través de su red de venta son ingresos del CTB y
debera ser ingresado al final de cada mes natural, dentro de los 15 primeros dias naturales del
mes siguiente. De esta cantidad el adjudicatario deducira el coste de sus servicios.

CTB obtendra el nimero e importe de las ventas realizadas de los datos del SAGB y generaré la
certificacion del periodo correspondiente.
6.3.4. Penalizaciones

Como regla general todas las penalizaciones se aplicaran como descuento sobre la liquidacion
siguiente.
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6.3.4.1 Calidad de Servicio

Por calidad de servicio se entendera cualguier deficiencia en:

= Servicio al Usuario

= Servicio al Punto de Venta

= Servicio a la Red de Cabinas

= Disminucion del nimero de puntos de venta y recarga operativos

= |nterrupcién del servicio de venta y recarga en uno o mas puntos

= |ncumplimiento de horarios acordados

* Incumplimiento de la custodia de claves, médulos SAM y dispositivos HSM
= Precios y tarifas de tarjetas y de titulos

6.3.4.1.1 Incumplimiento Puntual

CTB da una méxima prioridad a la calidad del servicio de la red externa de venta y recarga
atendida, segln se detalla a lo largo del presente pliego.

Es por ello por lo que de forma general se establece una penalizacion genérica de 1.000 EUR
por cada falta de calidad detectada en la red externa de venta, la cual podré ser medida de
alguna de las formas siguientes:

= Por reclamaciones directas y por escrito de usuarios, una vez analizadas y analizadas por
CTB como tales.

= Por reclamaciones de colectivos e instituciones (ayuntamientos, etc.), por escrito de
usuarios, una vez analizadas y aceptadas por CTB como tales.

= Como resultado de una inspeccion realizada por el personal designado por CTB.
= Por reclamaciones directas de CTB sobre el servicio

6.3.4.1.2 Falta de Servicio

La penalizacion por falta de servicio, no justificada, en un punto de venta y recarga ascendera a
500 EUR por punto y dia sin servicio.

6.3.4.1.3 Incumplimiento Repetitivo o Permanente en el tiempo
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En el caso de que se encadenen penalizaciones cuyo importe acumulado a lo largo de 3 meses
consecutivos alcance un importe equivalente al 30% de la facturacion mensual media de dicho
periodo, la penalizacion que el CTB podra aplicar serd la del 100% de la facturacién mensual
del Gltimo mes. En caso de persistir el incumplimiento sistematico, dando lugar a nuevas
penalizaciones, el CTB podra optar por la resolucion del contrato.

6.3.4.2 Fraude en la red externa de venta y recarga atendida

El adjudicatario asumird la totalidad del posible fraude que pudiera ser achacable a la
implantacion del sistema Barik en la red externa de venta y recarga atendida, a la mala operativa
de los terminales de venta y recarga o a la manipulacion de los sistemas centrales del operador.

6.3.4.3 Ingresos por Almacenamiento y Distribucién de Tarjetas

Penalizacién por deficiencias en el almacenamiento y/o distribucién de tarjetas Barik por causas
imputables al adjudicatario: La falta de tarjetas para su venta en cualquiera de los puntos de
venta (red externa o red de transporte) impedira la venta de las mismas por lo que se establece
una indemnizacién de 500 EUR por punto de venta y dia, que sera abonado en la liquidacion
del mes en curso o en la siguiente en caso de fechas proximas al cierre de mes.

La identificacion de estas deficiencias podra ser detectada por alguna de las modalidades
indicadas en el apartado anterior ademas de:

= Por reclamacién del propio punto de venta, tanto de la red de transporte como de la
externa.

= Por seguimiento de la aplicacion logistica.

6.3.4.4 Ingresos por Consulta de Tarjetas

Este servicio no genera una recaudacion afadida al sistema, por lo que Unicamente se valorara
el servicio prestado. Su posible deficiencia entra dentro del ambito de penalizacion del apartado
7.3.4.1.

6.3.4.5 Ingresos por Venta de Tarjetas An6nimas y por Recargas de Titulos

6.3.4.5.1 Por retraso en el ingreso de la recaudacién

La penalizacion serd del 1% mensual del importe total ingresado con retraso.

6.3.4.5.2 Por retraso en la comunicacion de las operaciones

La penalizacién sera del 1% mensual del importe comunicado con retraso.
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6.3.4.5.3 Por pérdida de la informacién de operaciones

Las operaciones de venta y de recarga de tarjetas seran identificadas de forma Unica y correlativa
para cada punto de venta.

En el momento en el que detecten ausencia de operaciones en los listados correlativos, el
adjudicatario abonara el importe de las operaciones de venta ‘perdidas’ asumiendo que se trata
de la tarjeta de mayor importe comercializada en base a las tarifas vigentes correspondientes.

En el momento en el que detecten ausencia de operaciones en los listados correlativos, el
adjudicatario abonara el importe de las operaciones de recarga ‘perdidas’ asumiendo que se trata
del titulo de mayor importe comercializado en base a las tarifas vigentes correspondientes o
recarga maxima admitida.

6.3.4.6 Ingresos por Servicios a la Red de Cabinas

La recaudacion, sera responsabilidad del operador de transporte correspondiente.

La gestion de las comunicaciones de operaciones realizadas en la red de cabinas tendra las
mismas penalizaciones que el servicio propio de la red externa de venta y recarga atendida en la
medida que se produzcan por causas imputables al adjudicatario y no al operador de
transportes.
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7. CALIDAD DE SERVICIO

CTB desea garantizar el més alto nivel de calidad en los servicios asociados a la red Barik.
Es por ello por lo que identifica y diferencia 2 niveles de calidad de servicio
= Servicio al Usuario

= Servicio al Punto de Venta

7.1. SERVICIO AL USUARIO

Todos los puntos de la red de venta del adjudicatario prestaran los servicios enumerados
anteriormente de forma continua durante el horario y calendario comercial establecido en
contrato.

Dado que los puntos de venta donde el adjudicatario ubique los terminales son propiedad de
terceros, el adjudicatario seré responsable de:

» [nstalar los terminales en el tiempo establecido en contrato

= Reparar y/o Sustituir el Terminal en caso de averia en el tiempo establecido en contrato,
con un tope méaximo de 24 horas.

= Formar al propietario del punto de venta en:

¢ Uso del Terminal

e Tarjetas Barik y titulos asociados

o Sustitucion de consumibles

e Centro de asistencia

e Cualquier otro aspecto relacionado con la propuesta técnica indicado por CTB
= Proporcionar los consumibles en cada punto de venta

» Afadir o dar de baja puntos de venta en funcién de las indicaciones y requerimientos de
CTB y/o mal servicio por parte del punto de venta

También se identifican como aspectos clave:
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= Horario de atencién al pUblico y calendario comercial

= Puntos de presencia

7.1.1. Horario y calendario comercial de atencion al pablico

El licitador debera indicar en su propuesta el horario de atencién al publico que ofrece en los
distintos puntos de venta, debiendo detallar también el calendario comercial.

En aquellos casos en los que el horario difiera seglin el dia de la semana, debera detallarse el
horario por dia o grupo de dias.

Estos datos se rellenaran en detalle segln los anejos | y Il.

7.1.2. Puntos de presencia (Criterio de Solvencia)

La red de ventas de tarjetas Barik y titulos deberd cubrir el area de influencia del CTB (Bizkaia)
con el mayor grado de capilaridad posible atendiendo de forma coherente a la poblacién
existente. Deberan tenerse en cuenta los siguientes requisitos minimos y excluyentes:

» La red externa de venta y recarga atendida debera contar con un minimo de 1 punto de
venta y recarga en todos los municipios que superen los 2.000 habitantes (ver poblaciones
en tablas de anexos). Este minimo debera crecer a razén de 1 punto adicional por cada
5.000 habitantes.

= La red externa de venta y recarga atendida debera cubrir con un minimo de 1 punto de
venta y recarga en un minimo del 30% de los municipios que no superen los 2.000
habitantes (ver poblaciones en tablas de anexos).

» La red externa de venta y recarga atendida debera contar con un minimo de 400 puntos
de venta y recarga en Bizkaia. Se valorara que el incremento entre la suma de los 2
primeros requisitos y este minimo total se corresponda con municipios no atendidos por la
red ferroviaria.

» Se valoraran incrementos de puntos de venta sobre este minimo.

El licitador debera indicar en su propuesta el listado de puntos de presencia que ofrece en
Bizkaia, indicando:

= Municipio
= Tipo

= Direccién completa (Calle y n°, Localidad, Cédigo Postal)
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» Razdn social

= NO teléfono

» Coordenadas GPS

Estos datos se rellenarén en detalle seglin los anejos | y Il.

CTB tendra potestad para decidir qué puntos de venta dejan de prestar los servicios
relacionados en este pliego, en funcién de la calidad del servicio ofrecido.

7.1.3. Medios de Pago

Los puntos de venta aceptaran el pago en metalico, no obstante, CTB considera como calidad de
servicio admitir el pago EMV con tarjetas de crédito/débito en el mayor niimero de puntos de
venta que conforman la red del adjudicatario.

Por esta razon el CTB establece que en un plazo maximo de dos afios desde el inicio del
contrato, al menos el 30% de los puntos de venta deberan prestar este servicio.

Se valorara positivamente superar estas condiciones.

7.2. SERVICIO AL PUNTO DE VENTA

El punto de venta previsiblemente seréd propiedad de un tercero con el que el adjudicatario
establecera unas condiciones para la prestacion del servicio al usuario final.

CTB, consciente de este régimen de subcontratacion del servicio, entiende que dichas
condiciones afectan al grado de atencién y dedicacion que el punto de venta preste a los
servicios Barik.

Es por ello por lo que el licitador debera facilitar en su propuesta las condiciones econémicas
que establecera con los puntos de venta con el fin de evaluar las mejores condiciones globales
de la prestacion del servicio Barik al usuario final por medio del punto de venta.

De forma adicional, el adjudicatario deberd indicar el Plan de Formacién que disefara e
impartird a la totalidad de puntos de venta para su aprobacion por parte de CTB, debiendo
indicar su alcance y contenido en su oferta.
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8. ESTIMACION DEL MERCADO POTENCIAL

A continuacion se proporcionan datos histéricos asociados al servicio que actualmente se
encuentra en funcionamiento. Se indican a continuacion:

»= NUmero de tarjetas vendidas

» Numero e importe medio/total de la carga de titulos

8.1. NUMERO E IMPORTE DE TARJETAS

El parque actual de tarjetas activas es de 1.543.415 que se distribuyen de la siguiente manera:

TIPO % CANTIDAD |

Anénimas 71,19 % 1.098.847
Personalizadas Kide 13,14 % 202.821
Personalizadas Giza 15,67 % 241.873
TOTAL 1.543.415

Tabla: Cantidades de tarjetas en circulacién por tipos

La presente licitacion, en lo referente a la venta de tarjetas, se refiere Unicamente al tipo Barik
andénima, si bien el almacenaje y distribucion se refiere a la totalidad de las mismas.

El precio de venta de las tarjetas Barik marcado por CTB es de 3 EUR.

8.2. ESTIMACION DEL NUMERO DE VENTAS DE TARJETAS BARIK

La presente licitacion, en lo referente a la venta de tarjetas, se refiere Unicamente al tipo Barik
anonima, si bien el almacenaje y distribucién se refiere a la totalidad de las mismas.

Como dato orientativo, el nimero de tarjetas barik vendidas en el afio 2016 asciende a
167.826 tarjetas, por importe de 503.478 euros, siendo el 21,57% realizado en la red externa
de venta y recarga, en total 36.216 tarjetas vendidas por un importe de 108.648 euros. Estos
datos han sido obtenidos del Informe del Transporte Publico de Bizkaia, publicado anualmente
por el CTB y disponible en la web www.ctb.eus

19922-LO8A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 38



l \ &
bizkaiko garraio partzuergoa |
consorcio de transportes de bizkaia & |

Tarjeta sin contacto

Barik en la red de transporte plblico de Bizkaia
- Concurso: Servicio de Red Externa de Venta y Recarga Atendida Barik -

8.3. ESTIMACION DEL NUMERO E IMPORTE DE RECARGAS DE TiTULOS

Como dato orientativo, el montante econdémico de las recargas de tarjetas Barik que se han
producido por los agentes de venta externos en el afio 2016 es de 17,102 millones de euros. Se
adjuntan los datos del 2016, obtenidos del Informe del Transporte Publico de Bizkaia, publicado
anualmente por el CTB y disponible en la web www.ctb.eus.

| TIPORECARGA | %del total | CANTIDAD(Milones €)
Wonedero Creditrans | 15,69 % 13,370 M €
Monedero Gizatrans 32,81 % 3,001 M€
Temporales 28,80 % 0,731 M €g
TOTAL 17,102 M €

8.4. ESTIMACION DEL NUMERO DE CABINAS

A fecha de redaccién del presente documento, existen 2 redes con un total aproximado de 50
cabinas:

= Bilbobus: Red de 5 cabinas de venta de tarjetas y recarga de titulos incluida una OAC.

= Bizkaibus: Red de 44 cabinas de venta de tarjetas y recarga de titulos, incluidas dos
OACs.

Estas cantidades podran variar a criterio del operador y del CTB, modificando consecuentemente
el importe mensual del servicio en funcion del nimero de cabinas atendidas.

8.5. INFORMACIONES ADICIONALES

La empresa adjudicataria, ademas de facilitar la totalidad de informacién disponible en sus
sistemas centrales relacionada con la tarjeta Barik y los titulos CTB, colaborara con CTB en la
medida de sus posibilidades en el conocimiento del mercado, mediante encuestas u otros
medios similares en los puntos de venta.

Ademas facilitara a CTB cuantas informaciones adicionales relacionadas con la actividad Barik
se le requieran siempre que estén en poder del adjudicatario como consecuencia de dicha
actividad.
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9. ESPECIFICACIONES TECNICAS

A continuacion se definen y detallan las caracteristicas de todos los equipos y elementos que
componen las instalaciones para su licitacién: “Implantacién y explotacion de una red de
comercializacién para la venta, recaudacion, recarga atendida, almacenaje y distribucién de la
tarjeta Barik y titulos comunes”.

El adjudicatario sera responsable de garantizar las funcionalidades establecidas por el CTB por
medio del adecuado nivel tecnolégico de los equipos que conforman su red, renovandolos
cuando sea necesario.

Las indicaciones que se incluyen a continuacion tendran el caracter de minimo a cumplir.

9.1. ESPECIFICACIONES TECNICAS DEL EQUIPAMIENTO HARDWARE Y
SOFTWARE

9.1.1. Aplicacién de logistica/distribucion

Sera facilitada por el CTB y estara integrada como extensién del SAGB.

9.1.2. Aplicacién de control interno

Caracteristicas funcionales principales de la aplicacion:

= Control logistico de las tarjetas recibidas por el adjudicatario dentro de su propia red de
puntos de venta, con estado de tarjetas (individual y por lotes):

e Solicitadas por el punto de venta

e En almacén del adjudicatario

e En el punto de venta

e Otros estados (cambio de punto de venta, devolucién a CTB o almacén, etc.)
» Reportes de estado
» Reportes de histéricos

» Gestion de stock en almacén y puntos de venta

Planificacion de distribucién de tarjetas a los puntos de venta

19922-LO8A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 40



0 ctb |
b g s @idom

Tarjeta sin contacto

Barik en la red de transporte plblico de Bizkaia
- Concurso: Servicio de Red Externa de Venta y Recarga Atendida Barik -

= QOtras funciones

9.1.3. Sistema de Gestion Centralizado

Sera aportado por el adjudicatario y permitira realizar todas las funciones de centralizacién que
requiere su red de venta:

» Hardware:
e Arquitectura de alta disponibilidad, redundante.

e Dimensionamiento de dispositivos en paralelo acorde al niimero de terminales de
punto de venta.

e Almacenamiento redundante

¢ Dimensionamiento acorde al volumen de ventas y cargas indicado en pliegos + 25%
de capacidad excedentaria

e Conexion on-line de la totalidad de puntos de red (funcionamiento on-line contra el
HSM)

e Conexién de red hacia equipos terminales de punto de venta (Operador Telefonia
Movil Principal, Operador Telefonia Mévil Secundario, Linea Fija)

e Conexién de red hacia el SAGB en las condiciones establecidas por el CTB

e Protocolo de comunicaciones con los terminales de punto de venta que implemente
todos los requisitos de gestion, seguridad y centralizacién establecidos por el CTB.

e Protocolo de comunicaciones con el SAGB establecido por el CTB (Intercambio de
Ficheros con periodicidad definida, Intercambio de Ficheros a demanda,
Comunicacién de transacciones individuales/ficheros on-line).

= Acondicionamiento:
e Acceso restringido y controlado

Climatizacion

Alimentacion eléctrica segura por SAl y toma tierra adecuada

Redundancia de comunicaciones

= Funcionalidades segln lo indicado en el apartado de servicios:
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e Transacciones: Deberd recoger los distintos tipos de transacciones realizadas en
todos los terminales de punto de venta de la red (venta de tarjeta, carga de titulo,
accion realizada, etc.) y remitirlos al SAGB con la periodicidad que indique el CTB
(minimo diariamente, a demanda, otras frecuencias, on-line).

o Listas de Acciones: Debera propagar las listas de acciones procedentes del SAGB a
la totalidad de los terminales de punto de venta con la periodicidad que indique el
CTB (fichero de listas periddico, consulta de acciones on-line).

e Gestion de los Terminales de los puntos de venta: Debera mantener el control del
estado de cada uno de los mismos, de sus claves o pines de activacion, etc.

e Gestion de las comunicaciones: Deberd gestionar y monitorizar el estado de las
comunicaciones tanto con los terminales de los puntos de venta como con el SAGB
(Disponibilidad de alternativas Operador 1, Operador 2, Linea fija).

e Parametrizacion y telecarga: Debera poder actualizar de forma remota vy
centralizada los distintos parametros que configuran el terminal o la operativa de las
tarjetas y titulos Barik asi como los ficheros y software que se ejecutan en el
terminal del punto de venta. Esta informacién podrd proceder del propio
adjudicatario o del SAGB del CTB (p.e.: Actualizacién de tarifas, listas, ...)

e Reporting: De todos los datos requeridos por CTB, a remitir de forma automatica a
CTB con la periodicidad que se establezca.

9.1.4. Sistema de Seguridad Centralizado

Sera de cuenta del adjudicatario, siguiendo estrictamente las indicaciones y especificaciones de
CTB, dado que debe integrarse dentro de la red de seguridad del propio CTB y permitira realizar
todas las funciones de centralizacion que requiere su red de venta:

= Hardware:
e Arquitectura HSM de alta disponibilidad, redundante seglin especificaciones de CTB.

e Dimensionamiento de dispositivos en paralelo acorde al niimero de terminales de
punto de venta.

e Almacenamiento redundante

e Dimensionamiento acorde al volumen de ventas y cargas indicado en pliegos + 25%
de capacidad excedentaria
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Conexion on-line de la totalidad de puntos de red (funcionamiento on-line contra el
HSM) para las operaciones de:

= |nicializar terminal

» Cambios de configuracién

Telecargas

= Transacciones de Venta

Transacciones de Carga o Carga diferida

Consultas

Conexién de red hacia equipos terminales de punto de venta directa o a través del
sistema central

Conexién de red hacia el SAGB en las condiciones establecidas por el CTB

Protocolo de comunicaciones con los terminales de punto de venta que implemente
todos los requisitos de gestion, seguridad y centralizacién establecidos por el CTB.

Protocolo de comunicaciones con el SAGB establecido por el CTB

» Acondicionamiento:

Acceso restringido y controlado

Vigilancia y grabacion CCTV

Climatizacion

Alimentacion eléctrica segura por SAl y toma tierra adecuada
Redundancia de equipos

Redundancia de comunicaciones

= Funcionalidades segln lo indicado en el apartado de servicios:

Gestion de la Seguridad: Conforme a arquitectura basada en HSM sin médulo SAM
en terminal de punto de venta.

Seguridad: Conforme a los requisitos de la seguridad del médulo SAM de CTB si
bien seran implementadas sobre el dispositivo HSM.
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e Reporting: De todos los datos requeridos por CTB.

9.1.5. Equipos o Terminales de Punto de Venta

Seran aportados por el adjudicatario en cada punto de venta. Permitira prestar todos los
servicios especificados por CTB y sus caracteristicas deberan superar los minimos establecidos
en el presente pliego, debiendo figurar en la oferta las caracteristicas de los mismos. En caso de
considerar varios tipos de equipos, el criterio se aplicara a cada tipo de equipo:

» Procesador y memoria de Ultima generaciéon (32 bits o superior) con capacidad para la
realizacion de todas las operaciones requeridas, incluyendo la seguridad encriptada y la
gestién de listas (500.000 tarjetas en lista de acciones)

» Software abierto y actualizable de forma local y remota

» Telecarga de ficheros y datos

» Teclado alfanumérico (completo o en base a teclas multifuncién sobre teclado numérico)
» Pantalla completa o compacta con un minimo de 2 lineas de 20 caracteres

= Comunicaciones: USB, Ethernet, GPRS/3G

» |mpresora de recibos y facturas

» |ector de tarjetas de entidades financieras de crédito y débito (Banda Magnética y EMV)
= |ector de tarjetas TSC conforme al apartado correspondiente de este pliego

» Seguridad conforme al apartado correspondiente de este pliego. Se indicara el nimero de
bahias disponibles para modulos SAM asi como su formato.

» Rango minimo de temperaturas: -5°C a +40°C (en operacién, superior en
almacenamiento)

= Normativa:

e Compatibilidad electromagnética seglin la Directiva de la Comunidad Europea
89/336/EEC y dentro de esta las partes EN55022, EN55024, 61000-3-3 y
61000-3-2.

e Seguridad Eléctrica segun la directiva 73/23/EEC en la parte EN61950.
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e Limites de exposicion humana a radiaciones de radiofrecuencia segin UNE-
EN50364 y Real decreto 1066/2001, de 28 de septiembre. UNE-EN50364 toma
como referencia los documentos:

» "Recomendacion del Consejo de 12 de julio de 1999 relativa a la exposicién
del publico en general a campos electromagnéticos (0 Hz a 300 GHz)" de la
CE,y

= "Recomendaciones para limitar la exposicion a campos eléctricos, magnéticos
y electromagnéticos (hasta 300 GHz)" de la ICNIRP.

e Las Ultimas actualizaciones de dichas recomendaciones o cualquier otro documento
mas restrictivo que sea exigido a nivel nacional o europeo.

El adjudicatario se responsabilizarda de su instalacion, comunicaciones, consumibles,
mantenimiento, sustitucion, etc.

El equipo de venta instalado en los puntos de venta de la red externa deberad ser capaz de
realizar, ademas de los servicios mencionados anteriormente, las operaciones que se incluyen a
continuacion, correspondientes a actividades del proceso de venta/carga:

= Comprobaciones previas de la tarjeta

» Gestion de Claves de trabajo (lectura, escritura, etc.) necesarias para la tarjeta Barik
(contra el HSM o médulo SAM)

» Gestién de listas de acciones de tarjetas y de médulos SAM
e Cambio y actualizacién de datos
e Cambio de versién de tarjetas
e Cambio version de claves

e Activacion de tarjetas vendidas como carné de operador en cualquier punto de la red
Barik, en las fases iniciales de implantacion de titulos, en el instante que CTB
determine

e Otras acciones que CTB establezca.

» Anulacion de operaciones en los términos que establezca el CTB: Anulacién de una
operacion de carga siempre que se cumplan las siguientes condiciones:

e Que se trate de la misma tarjeta y el mismo equipo de carga
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e Que no hayan transcurrido mas de 15 minutos desde la carga
e Que no haya sido usado el titulo cuya carga quiere anularse
» |mpresion de recibos y tickets de consulta:

e Impresién de recibos y tickets de consulta conforme al documento de modelo de
recibos redactado por CTB:

= Numeracion de recibo correlativa por equipo, y con la estructura: Identificador
de Agente de Venta + Identificacion punto de venta + numeracion correlativa
del equipo.

= |dentificacion de los conceptos vendidos (tarjetas, titulos).
= Datos de la TSC, Titulo, Accion correlativa de titulo y tarjeta
* Importe y forma de pago de la operacion de venta

= Datos de CTB (Nombre, direccion fiscal, CIF) como propietario de las tarjetas
o titulos vendidos.

= Mantenimiento: El adjudicatario se responsabiliza de la explotacion y mantenimiento de su
equipamiento, de las comunicaciones, de la seguridad, de forma que se asegure su
correcto funcionamiento.

= Parametrizacion y configuracion automatica: El equipo debe permitir que la configuracién
del equipo sea totalmente parametrizable a todos los niveles susceptibles de sufrir
modificacion. En particular:

e Telecarga de configuracion de campos y versiones de EFT (Estructura de Ficheros)
e Telecarga de versiones de software.

e Configuracion remota de tarifas.

e Telecarga de listas de acciones.

e Telecarga de tablas asociadas a las tarjetas (validez, horarios, tipos y caracteristicas
de las tarjetas, etc).
9.1.6. Comunicaciones

El adjudicatario deberd proporcionar las comunicaciones bidireccionales y seguras necesarias
para la conexién de:
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= Los terminales de todos los puntos de venta con su sistema central y/o el SAGB del CTB,
debiendo existir alternativa de operador de telefonia movil asi como posibilidad de
conexién a linea fija RTC en caso de que no existe cobertura radioeléctrica adecuada de
ninguno de los operadores.

= Su sistema central con el SAGB del CTB.

El licitador debera facilitar el operador de telecomunicaciones que prestara el servicio asi como
su cobertura en Bizkaia. El adjudicatario deberd contar con una segunda linea de diferente
operador para su uso en lugares donde el proveedor habitual no disponga de la cobertura
correcta. En caso de no llegar con ninguno de los dos operadores debera contratar una red de
comunicaciones fija.

9.1.7. Aplicacion de Gestion econdémica

El adjudicatario se responsabilizard de la recaudacién econdémica de todas las ventas y cargas
realizadas.

Asi mismo se responsabilizara de su ingreso periodico en la cuenta bancaria que el CTB
determine.

Esta periodicidad sera definida por CTB, si bien nunca superara el maximo de 1 mes.

La aplicacién de gestién econdmica registrara en el sistema central del adjudicatario todas las
transacciones econdémicas realizadas, tanto de transacciones como de ingresos, tiempo
transcurrido entre operacion (venta/recarga) e ingreso para cada operacion realizada, etc.

9.1.8. Especificaciones de elementos que dispongan de Lector/Grabador de tarjetas
sin contacto

Con independencia de las particularidades de cada equipo descritas en el apartado
correspondiente, existe un conjunto de especificaciones minimas y comunes para cualquier
equipo que trabaje con las tarjetas Barik:

= Tratamiento de las tarjetas Barik conforme a las especificaciones de:
e Data sheets de NXP Philips

e Funcionalidades Barik recogidas en los documentos de CTB enumerados en el
presente documento (Licitaciones, Funcionales, Procedimientos y Anejos).

= Tarjetas bajo estandar ISO14443 tipo A y/o B y duales.
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= Manejo de Tarjetas Barik en sus diferentes versiones (anénimas, personalizadas de cada
tipo, de operador, ...), asi como los juegos de claves correspondientes.

» Punto de aproximacién personalizable en base a los requerimientos graficos de CTB
» QOperacion desde O cm hasta 10 cm
= Frecuencia de portadora 13,56 MHz (lector-tarjeta) y 847 kHz (tarjeta-lector)

= Velocidad de transaccion: 200 ms (conjunto de elementos que realizan la validacion), para
una tarjeta Barik con 3 titulos activos.

= 4 zbcalos de modulo SAM instalados (listos para la insercién del moédulo SAM).
*= Mecanismos anticolision

» Alta velocidad de transferencia hacia el resto de la electrénica, hacia la tarjeta Barik y
hacia el modulo SAM:

e Velocidad configurable y negociable conforme a protocolo Philips-NXP  entre
electrénica y tarjeta Mifare Desfire en todas las velocidades posibles hasta la
velocidad méxima que permite la tarjeta. Factible tanto de forma directa como a
través del modulo SAM.

e Velocidad configurable y negociable conforme a protocolo facilitado por el
adjudicatario del concurso de modulos SAM entre electronica y moédulo SAM en
todas las velocidades posibles hasta la velocidad maxima que permite el modulo
SAM.

= Compatible, opcionalmente, con tarjetas de vecindad 1ISO 15693

= Manejo de listas de acciones de tarjetas y listas negras de modulos SAM, bien
directamente o bien en la electrénica asociada, todo ello dentro de los tiempos de
procesamiento establecidos. El tamafo previsto para cada lista es de: 50.000, debiendo
ser indicado de forma expresa por el licitante.

= Memoria de almacenamiento segura de las transacciones para un periodo minimo de 2
semanas y deseable de 2 meses. Este parametro debera ser indicado de forma expresa por
el licitante.

» |ndicadores AcUsticos y Luminosos (minimo 3 colores) configurables para avisos al
usuario.
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= Se valorara la disponibilidad de mdltiples interfaces: RS-232, RS-422, RS-485,
Bluetooth, WiFi, NFC, etc. Esta caracteristica puede residir en este lector/grabador o en el
equipo en el que se integre.

= Se valorara la disponibilidad de puertos de entrada/salida de proposito general. Esta
caracteristica puede residir en este lector/grabador o en el equipo en el que se integre.

= Se valorarad la disponibilidad de prestaciones de seguridad para la compatibilidad de
tarjetas de sistemas bancarios.

Estas especificaciones Unicamente se refieren al elemento final lector/grabador, el cual puede ser
suministrado e instalado como elemento independiente formando parte de un elemento de
mayor entidad (pupitre, canceladora, ...) o como ‘mochila’ completada con otros elementos
(display, leds indicadores, avisador acustico, ...).

9.1.9. Especificaciones de elementos que trabajen con Tarjetas Barik, requiriendo
Moédulos SAM y/o dispositivos HSM

Todos aquellos dispositivos que trabajen con las tarjetas Barik deberan cumplir,
obligatoriamente:

1.- Protocolo de Comunicaciones de la Tarjeta Barik: Correspondiente a la tarjeta Philips Mifare
Desfire, abarcando todos sus comandos y negociaciones asociadas al protocolo correspondiente,
de forma que se garantice que todos los equipos son capaces de proporcionar la totalidad de
funciones de la tarjeta asi como trabajar a las velocidades méximas con las tarjetas.

2.- Protocolo de Comunicaciones del Médulo SAM: Necesario para el manejo de las claves de
las tarjetas Barik, gestionado por medio del protocolo especifico del médulo SAM seleccionado
por CTB, abarcando todos sus comandos y negociaciones asociadas al protocolo correspondiente
de forma que se garantice que todos los equipos son capaces de proporcionar la totalidad de
funciones del modulo SAM, y a través del mismo hacerlo contra la tarjeta de forma segura, asi
como trabajar a las velocidades méaximas tanto con la tarjeta como con el médulo SAM.

3.- Protocolo de Comunicaciones de dispositivos HSM: Existe una red de dispositivos HSM en
determinados puntos de la red de transportes, protegiendo los médulos SAM de la red y con la
posibilidad de eliminar la necesidad de emplear médulo SAM en los equipos de ticketing que
trabajen conectados a dicho HSM. El nivel de seguridad es igual o superior al del moédulo SAM.
Los licitadores deberan prever que la seguridad de las transacciones podré estar apoyada en
maédulo SAM, en HSM o en una combinacién de ambas tecnologias.

Los documentos de seguridad de detalle seran facilitados por CTB al adjudicatario una vez se
resuelva el concurso y previa firma del NDA correspodiente.
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Todos los dispositivos deben incluir un minimo de 4 zécalos o slots para médulos SAM, asi
como de la capacidad de procesamiento simultaneo asociada, encaminada a mantener la
maxima velocidad de proceso.

El licitante deberd indicar expresamente este aspecto en las especificaciones del equipamiento
ofertado, en especial en caso de que, por alguna razén no se cumpliera.

9.2. REGLAMENTACION Y NORMATIVA APLICABLE

En el presente apartado se recopila la Reglamentacion y Normativa general que se debe aplicar
en los trabajos de disefio, fabricacién, suministro, instalacion, pruebas y puesta en marcha de
los Elementos y Sistemas para la Implantacién de la Tarjeta Sin Contacto Barik en la Red de
Transporte Publico de Bizkaia. Sera también de aplicacion la Normativa particular indicada en
los puntos del Pliego correspondientes a cada equipo.

Como directiva general, se deberan cumplir todas las normas de Metro Bilbao, normas UNE,
normas CEl, normas UIC, normas vy especificaciones técnicas de RENFE y ADIF,
recomendaciones UNESA, etc., todas ellas en su version de publicacién vigente en el momento
de adjudicacion de los trabajos.

También seran de aplicacion cuantas prescripciones figuren en las normas, instrucciones o
reglamentos oficiales que guarden relacién con los suministros e instalaciones del presente PPT,
con sus instalaciones complementarias o con los trabajos necesarios para realizarlas.

En caso de discrepancia entre las diferentes Normas, y salvo indicacién expresa de lo contrario
en el presente PPT o por la Direccion Técnica, se entendera como vélida la prescripciéon mas
restrictiva.

Si alguna de las disposiciones hace referencia a otras que hayan sido derogadas o modificadas,
se entenderd que dicha derogacién o modificacién se extiende a aquella parte de la primera que
haya quedado afectada.

9.2.1. Reglamentacion Sistemas Ticketing

A continuaciéon se enumeran las normas de aplicacion para los distintos proyectos que
conforman el Sistema Barik.

El licitante debera especificar explicitamente las normas que cumplen los distintos elementos,
asi como las partes correspondientes de las mismas:

» EN 1332:1999 Sistemas de tarjetas de identificacién. Interfaz hombre-méaquina.

» Parte 1: (1999) Principios de disefio y simbolos para la interfaz del usuario.
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= Parte 3: (1999) Teclados.

» Parte 4: (1999) Codificacion de los requisitos de usuario para personas con
necesidades especiales.

= Parte 5: (2006) Simbolos tactiles en relieve para la diferenciacion de las
aplicaciones de tarjetas ID-1 (Ratificada por AENOR en mayo de 2006.)

= EN 1545: 2005 Sistemas de tarjetas de identificacién aplicadas al transporte terrestre:

e Parte 1: Tipos de datos elementales, lista de codigos general y elementos de datos
generales.

e Parte 2: Lista de cddigos y elementos de datos relativos al pago de transporte y
viaje.

= |SO/IEC 7810: Tarjetas de Identificacién — Caracteristicas fisicas
» |SO/IEC 7811: Tarjetas de Identificacién — Técnicas de Grabacion

Parte 1: Relieve

Parte 2: Banda magnética — Baja coercitividad

Parte 6: Banda magnética — Alta coercitividad

Parte 7: Banda magnética — Alta coercitividad — Alta Densidad
» |SO/IEC 7813: Tarjetas de identificacion. Tarjetas para transacciones financieras
» |SO/IEC 7816: Tarjetas de identificacion — Tarjetas de Circuitos Integrados con contactos
o Parte 1: Caracteristicas fisicas
e Parte 2: Dimensiones y localizacion de los contactos
e Parte 3: Interface eléctrico y protocolos de transmision
e Parte 4: Organizacién, seguridad y commandos para el intercambio
e Parte b: Registro deproveedores de aplicacién
e Parte 6: Interoperabilidad en los elementos de datos para el intercambio

e Parte 7: Interoperabilidad en los comandos de la tarjeta (SCQL)
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e Parte 8: Comandos para operaciones de seguridad

e Parte 9: Comandos para la gestién de Ia tarjeta

o Parte 10: Sefales electrénicas para operacion sincrona

e Parte 11: Verificacion de la identidad personal a través de métodos biométricos

o Parte 12: Tarjetas con contactos. Interfaz eléctrica USB y procedimientos
operativos

e Parte 15: Aplicacion de informacién criptografica

= |SO 8583-1: 2003 Mensajes originados por una tarjeta de transacciones financieras.
Especificaciones del intercambio de mensajes.:

e Parte 1: Mensajes, elementos de dato y valores de codigo

= |SO/IEC 9798: Tecnologias de la Informacion — Técnicas de seguridad — Autenticacion de
entidades:

e Parte 1: General

Parte 2: Mecanismos empleando algoritmos de cifrado simétrico

Parte 3: Mecanismos empleando técnicas de firma digital

Parte 4: Mecanismos empleando una funcién de check criptografico

Parte 5: Mecanismos empleando técnicas emplando técnicas zero-knowledge

= |SQ/IEC 10373: Tarjetas de Identificacion — Métodos de Test

Parte 1: Caracteristicas generales
e Parte 2: Tarjetas con banda magnética

e Part 3: Tarjetas de Circuitos Integrados con contactos y dispositivos de interface
relacionados

e Parte 5: Tarjetas de memoria 6ptica

e Parte 6: Tarjetas de proximidad, Adm 1: Métodos de test para dispositivos de
acoplamiento por proximidad, Amd 2: Métodos de test RF mejorados, Amd 4:
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Métodos de test adicionales para interface PCD RF interface y PICC exposicion a
campo alternantes

Parte 7: Tarjetas de Vecindad

= |SO/IEC 10536: Tarjetas de identificacion. Tarjetas con circuito(s) integrado(s) sin
contactos. Parte 1: Caracteristicas fisicas:

Parte 1: Caracteristicas fisicas
Parte 2: Dimensiones y localizacién de las areas de acoplamiento

Parte 3: Sefales eléctricas y procedimientos de reset

= |SO/IEC 11770: Information technology -- Security techniques -- Key management

Part 1: Framework
Part 2: Mechanisms using symmetric techniques
Part 3: Mechanisms using asymmetric techniques

Part 4: Mechanisms based on weak secrets

» |SO/IEC 14443: Identification cards -- Contactless integrated circuit(s) cards -- Proximity
cards (PICC):

Part 1: Physical characteristics
Part 2: Radio frequency power and signal interface (available in English only)
Part 3: Initialization and anticollision

Part 4: Transmission protocol

» |SO/FDIS: Public transport -- Interoperable fare management system (Organismo |FM):

Part 1: Architecture.

» |SO/IEC 14816: Road Traffic and Transport Telematics (RTTT), Automatic vehicle and
equipment identification, Numbering and data structures.

= ENV ISO/TS 14904: Road transport and traffic telematics -- Electronic fee collection (EFC)
-- Interface specification for clearing between operators
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= pPrEN SO 15320: Identification Card Systems - Surface Transport Applications —
Interoperable Public Transport Application (IOPTA).

= |SO/IEC 15693: Identification cards -- Contactless integrated circuit(s) cards -- Vicinity
cards:

e Part 1: Physical characteristicsP
e Part 2: Airinterface and initialization (available in English only)
e Part 3: Anticollision and transmission protocol (available in English only)

= prEN ISO/DIS 24014: Public transport -- Interoperable fare management system IFMS
(under development):

e Part 1: Architecture
= CEN TC 224/WG 11 IOPTA — Interoperable Public Transport Application

= CEN TC 278/WG 3 IFMSA — Interoperable Public Transport Fare Management System
Architecture

» FIPS PUB 140-2 Security Requirements for Cryptographic Modules (25.05.02)

»= LOPD: Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.

= Normativa asociada al estandar NFC

= Normativa asociada al estandar EMV/EMV Contactless

9.2.2. Reglamentacion y Legislacion General

CTB cuenta con un numerosc conjunto de elementos tipificados y especificados para la
instalacion en estaciones sujetos a las correspondientes normas de caracter general o especifico,
agrupadas en:

= Normativa y Legislacién General
» Normativa y Legislacién Ferroviaria
» Normativa y Reglamentacién de Metro Bilbao

= Normativa Técnica General:
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Normativa Eléctrica (aparamenta, cuadros, SAls, ...)

¢ Normativa de Sistemas de Climatizacion

Normativa sobre caracteristicas mecanicas generales

Normativa sobre montajes y obras
= Otras leyes y normas de aplicacion

La normativa citada podra ser solicitada por los ofertantes o contratista, tomandose como
referencia en vigor los correspondientes al Gltimo concurso de Superestructuras para estaciones
de Linea Il del Ferrocarril Metropolitano de Bilbao.

9.3. REPLANTEO DE INSTALACIONES

El Contratista, en compafiia de la Direccion Técnica realizara el replanteo general de las de las
instalaciones y sistemas para contrastar el estado real con lo previsto en el presente PPT.

Como consecuencia del replanteo el Contratista entregara a la Direccién Técnica, para su
aprobacién, los documentos (memoria, mediciones, planos, ...) donde se reflejen las
modificaciones acordadas (nGimero de elementos, tipo, ubicacién, ...), asi como los distintos
elementos o soluciones particulares necesarios para la correcta realizacién de las instalaciones
objeto del presente PPT.

9.4. PRUEBAS Y ENSAYOS

9.4.1. Pruebas de caracter especifico

Se realizaran conforme al Plan de Pruebas, en alguno de los instantes enumerados en el
apartado de Pruebas a Realizar y conforme a la Normativa/Reglamentacién vigente, enumerada
en el apartado general o correspondiente a cada equipo.

Determinadas pruebas pueden ser suplidas por:
= (Certificaciones de Laboratorios Homologados y reconocidos por CTB
= Certificados o Aprobaciones de terceros admitidas por CTB

En caso de no aportarse informacién al respecto, que CTB considere critica para el sistema, se
solicitaran éstas, asumiendo su coste el contratista.
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9.4.2. Pruebas de elementos de caracter general

De forma coherente con el apartado de especificaciones técnicas, CTB cuenta con un numeroso
conjunto de pruebas y ensayos tipificados y especificados para elementos de caracter general
que podran ser exigibles a su criterio

Las especificaciones podran ser solicitadas por los ofertantes o contratista, toméandose como
referencia en vigor los correspondientes al Gltimo concurso de Superestructuras para estaciones
de Linea Il del Ferrocarril Metropolitano de Bilbao.

9.4.3. Configuracion de Lotes de Inspeccion

La inspeccion se realizara segin el Plan de Control de Calidad, que debera contar con Ia
aprobacion previa de la Direccion Técnica. En la aplicacién de los procesos de Control de
Calidad se observara la normativa vigente al respecto.

El Contratista pondra todos los medios necesarios para facilitar las inspecciones del personal de
supervision designado por la Direccion Técnica.

Para garantizar las calidades requeridas, el Contratista entregard a la Direccion Técnica el
certificado de calidad en origen de todo el material empleado en el suministro e instalacion.

El cliente se reserva el derecho de realizar los ensayos de recepcién que estime oportunos para
comprobar el cumplimiento de la garantia ofrecida por el fabricante.

En el Plan de Control de Calidad se establecerd la definicion de los lotes de inspeccion, asi como
los ensayos a realizar.

La toma de muestras se extendera al 5% de los elementos que componen cada lote, dandolo por
bueno en el caso de que no se encuentre ningln defecto inadmisible seglin la normativa
aplicable. Si se hallase algin defecto, |a revision se extendera a otro 10% dandose por bueno el
lote si no se encontrase ningln defecto inadmisible. En caso de hallarse un nuevo defecto, la
toma de muestras podria extenderse al 100% de los elementos del lote y si se obtuvieran nuevos
defectos, el lote se consideraria defectuoso y debera ser sustituido por el Contratista, lo cual no
representara ninguna modificacion de las condiciones de contratacién (precio, plazo de entrega,
etc.)

Los ensayos a realizar para la recepcién de los materiales acopiados, fabricados y/o instalados
seran los correspondientes a las normativas exigidas.

Tanto en fabrica como en el punto de instalacion, el Contratista debera disponer de los medios
humanos o técnicos que la Direccion Técnica considere méas adecuados para realizar las
comprobaciones que correspondan.
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10.COORDINACION CON OTROS CONCURSOS Y ACTIVIDADES

10.1. GENERAL

El concurso: “Servicio de Venta Externa de Tarjetas Barik y Titulos CTB” en la red de transporte
publico de Bizkaia presenta diversas interrelaciones con otras actividades existentes en la
actualidad.

Las principales interrelaciones durante la ejecucion de las obras serén:

» Coordinacion con la actividad del CTB.

= Coordinacién con la explotacién de los distintos operadores.

» Coordinacion e integracién en el SAGB (Sistema de Administracion y Gestion de Barik).
= Coordinacién con la Plataforma de Seguridad y médulos SAM.

= Coordinacién con el suministro de Tarjetas Barik.

= Qtras posibles.

Por otro lado, indicar que el Contratista también deberd coordinarse con la normal explotacion
del CTB y Operadores, de forma que se minimicen las afecciones al funcionamiento habitual de
los mismos.

Para los casos en los que sea estrictamente necesaria una interrupcién en alguno de los
servicios, el Contratista deberé organizarse para realizar los trabajos pertinentes en las horas en
las que no haya explotacién (fines de semana y nocturnas incluidas), con notificacion previa a
CTB para su aprobacién y debiendo abandonar los trabajos en cuanto se reanude el servicio.

Todos los trabajos y actuaciones que afecten a las instalaciones en explotacién requeriran el
estudio y aprobacion correspondiente, si procede, por el vigente sistema de ‘Intervalos’. No se
admitirdn excepciones a esta sistemética de actuacion. El Contratista seré el responsable de
solicitar en el momento oportuno los intervalos que estime convenientes.

10.2. COORDINACION CON LA ACTIVIDAD DEL CTB

Entre las actividades principales del CTB se encuentra una de especial entidad que se ve
afectada por el Suministro e instalacion de la Red externa de venta y recarga de la tarjeta
Barik:
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= Proceso de Compensacion o ‘clearing’ asociado al mismo

10.2.1. Compatibilidad Proceso de Compensacion Actual

El proceso de compensacion actual engloba las siguientes tareas que son realizadas de forma
periddica por parte del CTB:

» Recaudacion de las ventas de las tarjetas barik realizadas por los agentes de venta en
nombre de CTB.

» Recaudaciéon de las recargas de los titulos de CTB realizadas por los agentes de venta en
nombre del primero.

= Recepcion y procesamiento de la informacion remitida por las distintas entidades
involucradas (ventas, cancelaciones, regularizaciones, canjes, ...).

» Célculo de las certificaciones y liquidaciones de cada entidad (agente de venta u
operador), incluyendo comisiones, etc.

Como premisas de este proceso se encuentran:
» Liquidacion mensual y anual
= Balance neutro: 100% Ingresos recaudados -> 100% Importes repartidos

A lo largo del suministro e instalacion de la red de venta y recarga externa de la tarjeta sin
contacto Barik en la red de transporte publico de Bizkaia deberd mantenerse operativo este
proceso no viéndose afectado en ningtin aspecto por el concurso asociado al presente PPT.

10.3. COORDINACION CON LA EXPLOTACION DE LOS OPERADORES

Los operadores del transporte piblico de Bizkaia cuentan en la actualidad con sistemas de
tarificacion o ticketing plenamente operativos, los cuales demandan los siguientes requisitos a
la implantacion de Barik:

= Compatibilidad funcional

= Compatibilidad de mantenimiento

10.3.1. Compatibilidad Funcional

Los sistemas de tarificacion de cada operador responden tanto a los requisitos de sus titulos
especificos como de la tarjeta Barik (CTB).

19922-LO8A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 58



M cth |
st prs st @idom

Tarjeta sin contacto
Barik en la red de transporte publico de Bizkaia
- Concurso: Servicio de Red Externa de Venta y Recarga Atendida Barik -

El servicio de la tarjeta sin contacto Barik en la red de transporte publico de Bizkala, sus
modificaciones o posibles ampliaciones, etfc., no debe afectar de ninguna forma a las
funcionalidades de los sistemas de tarificacion de cada operador, ni en lo relativo a los titulos
propietarios durante toda la implantacion, ni en lo relativo a los titulos CTB en cualquiera de
sus versiones.

10.3.2. Compatibilidad del Mantenimiento

Las actuaciones objeto del presente concurso sustituyen y/o modifican equipamiento hardware y
software en instalaciones existentes las cuales estdn sujetas a labores habituales de
mantenimiento por parte del propietario de las mismas, su concesionaria 0 una empresa externa
especializada por medio del correspondiente contrato de mantenimiento.

El servicio de la tarjeta Barik en cada modo de transporte no debe interferir estas labores de
mantenimiento con independencia de quién las lleva a cabo, debiendo el licitador incluir en su
oferta el Modelo de Compromiso de No Afeccidn, distinguiéndose 3 fases:

» Fase de Instalacion
» Fase de Servicio en Garantia

» Fase de Mantenimiento Posterior

10.3.2.1 Fase de Instalacion

Esta fase transcurrira desde la adjudicacion del presente concurso hasta la puesta en servicio de
las instalaciones que permiten el uso de la tarjeta Barik. Durante la misma:

= |La empresa mantenedora de las instalaciones existentes proseguira con sus labores
habituales, en las condiciones establecidas en el correspondiente contrato.

» La empresa adjudicataria del presente concurso sera responsable de la totalidad de los
nuevos elementos instalados, tanto hardware como software.

» Dado que las condiciones de garantia son completas en lo referente a piezas, mano de
obra y otros elementos necesarios, no existira ningin elemento que quede fuera de la
responsabilidad de una de las dos empresas.

» Aquellos elementos o componentes que estando sujetos a labores de mantenimiento, sean
modificados a nivel hardware o software debiéndose modificar el procedimiento de
actuacién correspondiente, pero no su alcance o dedicacion, sera responsabilidad de la
empresa adjudicataria del presente concurso la elaboracion del procedimiento de
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actuacion correspondiente, a fin de que la empresa mantenedora pueda proseguir con su
labor.

» Si en alglin momento, una averia o alcance de responsabilidades quedara en duda, el
adjudicatario del presente concurso se sometera a la decisién que determine el CTB.

» Los niveles de calidad de servicio, asi como las responsabilidades derivadas, exigidos a la
empresa adjudicataria durante esta fase seran idénticos a los existentes por parte de la
empresa mantenedora. A titulo indicativo se sefialan las siguientes:

e Atencion “in- situ” durante las veinticuatro (24) horas del dia los siete (7) dias de la
semana.

e El alcance se extiende tanto de las instalaciones, como a los equipos, soporte légico
y las aplicaciones especificas asi como cuantos trabajos sean precisos.

¢ No tendra un coste afiadido para el CTB.

e Se incluyen el suministro e instalacion de las actualizaciones de software objeto del
presente contrato durante el periodo de duracion de la garantia, asi como su soporte
técnico.

e Tiempo de respuesta méximo de cuatro (4) horas, y un tiempo de resolucion
méaximo NBD (Next Business Day).

10.3.2.2 Fase de Servicio en Garantia

Esta fase transcurrird desde la puesta en servicio hasta el fin de la garantia de los distintos
sistemas suministrados e instalados.

En esta fase se deberan respetar los mismos condicionantes que en la fase anterior, afiadiendo
que la empresa adjudicataria del presente contrato debera colaborar con el CTB, administrador u
operador correspondiente en la redaccion del nuevo contrato de mantenimiento que se
establezca para las instalaciones una vez vencido el periodo de garantia, tras la recepcion
definitiva de las instalaciones.

Esta labor estara complementada con la documentacion técnica necesaria al respecto, tal y
como se solicita en el apartado correspondiente del presente PPT.
10.3.2.3 Fase de Mantenimiento Posterior

En esta fase, cada entidad decidira el modelo de mantenimiento que deberé hacerse cargo de las
instalaciones existentes y las correspondientes al contrato derivado del presente concurso.
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10.4. COORDINACION CON EL SISTEMA SAGB

El sistema SAGB esta operativo en modalidad 24x7 y requiere que la totalidad de agentes se
encuentren correctamente conectados al mismo y desarrollen su actividad de transferencia de
datos con correcta normalidad conforme al protocolo establecido.

Como nlcleo del sistema Barik, el CTB dispone del Sistema de Administracién y Gestién de
Barik (SAGB), al cual se conectan la totalidad de entidades participes (agentes de venta,
operadores, ...) a fin de poder realizar las actividades centrales siguientes:

» Gestién de la Compensacion
» Gestion de las Tarjetas Barik
= Otras funciones

CTB, su Asistencia Técnica y la empresa de mantenimiento del SAGB ejercerdan una funcién de
aprobacion sobre cada uno de los sistemas que se conecten al mismo, debiendo los restantes
Contratistas someterse a su coordinacion e indicaciones.

10.5. COORDINACION CON LA PLATAFORMA DE SEGURIDAD Y MODULOS
SAM/DISPOSITIVOS HSM

La Plataforma de Seguridad y los Médulos SAM se encuentra operativa en modalidad 24x7 y
requiere que la totalidad de agentes se encuentren correctamente coordinados con esta
licitacion, incluyendo la gestion adecuada de los modulos SAM en las operaciones de las tarjetas
Barik.

CTB utiliza médulos SAM y dispositivos HSM para la implantacion de la politica de seguridad del
sistema Barik. Todos los licitadores de los concursos asociados a la implantacién de Barik deben
asumir ambos escenarios o una combinacion de los mismos.

CTB tom6 la decisién de implantar la tarjeta sin contacto Barik en la red de transporte publico
de Bizkaia con un nivel elevado de seguridad en su operativa.

Una de las consecuencias de esta decision es la distribucion de claves de operacion en moédulos
criptogréficos SAM, los cuales son instalados en cada uno de los equipos de la red Barik (MEAT,
canceladoras, equipos de inspeccion, de consulta, OACs, ..).

El Contratista debera firmar el correspondiente Acuerdo/Compromiso de Confidencialidad con
CTB, tras la cual se le reconocera con capacidad suficiente para la gestién de los médulos SAM
que queden bajo su custodia.
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Se prevén dos fases de implantacion de la plataforma:

= Fase de pruebas: Previa a la puesta en marcha del sistema, en la cual cada contratista
podra hacer pruebas con médulos SAM no definitivos, asi como con claves de prueba.
Esta fase se abordara con el Sistema Barik operativo al completo por lo que las pruebas no
podran afectar a su servicio.

» Fase de puesta en marcha: En la cual el sistema pasa a estar operativo con las claves y
maédulos SAM definitivos.

El Contratista deberd coordinarse con el Contratista adjudicatario de dicha plataforma de
seguridad a fin de:

» |nstalar adecuadamente los médulos SAM (pruebas y definitivos)

» |mplantar el protocolo de comunicaciones con el SAM en sus elementos y software
asociado.

» Resolver todas las dudas, problemas, interferencias, que como resultado de la
implantacion del médulo SAM se pudieran dar en la implantacion del Contratista.

10.6. COORDINACION CON EL SUMINISTRO DE TARJETAS BARIK

Los contratos de suministro que se deriven de la celebracion del acuerdo marco con las
empresas seleccionadas deberan abastecer de tarjetas a los restantes contratistas, adjudicatarios
de los concursos correspondientes.

Se prevén dos fases de suministro de tarjetas:

= Fase de pruebas: Previa a la puesta en marcha del sistema, en la cual cada contratista
podra hacer pruebas con tarjetas Barik no definitivas.

» Fase de puesta en marcha: En la cual el sistema pasa a estar operativo con las tarjetas
Barik definitivas.

El Contratista debera coordinarse con el Contratista adjudicatario del suministro de tarjetas y con
el propio CTB a fin de:

» |mplementar adecuadamente todas las funcionalidades de la tarjeta Barik en los sistemas
solicitados.
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* Acceder y modificar de forma precisa y correcta al contenido de los ficheros y aplicacion
Barik residente en la tarjeta Barik, conforme a la EFT Barik (facilitada por CTB previa firma
del correspondiente Acuerdo de Confidencialidad).

» Resolver todas las dudas, problemas, interferencias, que como resultado de la
implantacion de la tarjeta Barik se pudieran dar en la implantacion del Contratista.

10.7. OTRAS

Cualquier otra coordinacion que pudiera ser necesaria como resultado de la explotacion de la
tarjeta sin contacto Barik o de sus posibles ampliaciones o modificaciones.
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11.CONDICIONES GENERALES Y ADMINISTRATIVAS

11.1. OFERTAS

11.1.1. Condiciones generales de las Ofertas

El Ofertante debera tener en cuenta en su Oferta (bien sea de un lote o del concurso completo)
los trabajos y medios a emplear, asi como las medidas de seguridad a tomar, maniobras a
realizar, alumbrado y sefalizacion de las zonas de trabajo, ajustarse al horario de trabajo
concedido y cuantas normas se dicten y sean precisas adoptar en los trabajos a realizar.

En la Oferta estara incluido la realizacién de los trabajos de carga, transporte y descarga de los
materiales, chatarra y escombro asi como la aportacion de todos los medios para la realizacion
de los mismos, ya sean personales, como equipos y herramientas.

Seréa responsabilidad del Ofertante la comprobacion en fase de elaboracion de la Oferta de las
mediciones de las obras a realizar. No se admitira ninguna alteraciéon en los precios una vez
contratados por diferencias que pudieran resultar por este concepto, ni por variaciones que
pudieran producirse durante las instalaciones por interferencias con otros elementos.

En la Oferta se entenderd que estan incluidos todos aquellos detalles y remates no especificados,
pero necesarios para la total terminacion de los trabajos.

Se deberan incluir en la Oferta los accesorios y pequefio material aunque no estén explicitamente
indicados en las especificaciones.

Cualquier elemento necesario para un perfecto funcionamiento de las instalaciones y sus
auxiliares y que no se incluya en este documento, deberd ser indicado y valorado por el
Ofertante. En caso de no indicarse y valorarse por separado en la Oferta, se entenderd que esta
incluido en el precio global de la Oferta presentada.

Se incluiran claramente la marca, modelo, fabricante y caracteristicas técnicas de los materiales
ofertados, con indicacién expresa e ineludible de homologaciones y cumplimiento de normativas.
Este punto podra causar la exclusién del Ofertante en caso de no cumplirse.

Salvo indicacién expresa, la Oferta incluiré la pequefia canalizacion precisa para la realizacién de
la instalacién, incluyendo todo tipo de ayudas de albafiileria: rozas, pasamuros, accesorios,
utilizacién de herramienta especifica, acanaladuras y pasos en puertas y sus marcos, recibido,
enlucido y pintado, y en general, todas las actividades que repongan la instalacién a su estado
original.
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El ofertante podra realizar las consultas que considere necesarias al CTB quien procederéd a su
respuesta si se considera procedente, por los medios que se habiliten y dentro de plazos que se
establezcan al efecto.

Las respuestas podréan ser realizadas por el propio CTB o por su asistencia técnica en fase de
concurso.

Si el ofertante considerase necesario realizar algin tipo de visita o replanteo a alguna de las
instalaciones existentes, éste deberd solicitarlo con la suficiente antelacion para que pueda ser
evaluada y, en caso positivo, ser tramitada.

11.1.2. Documentacién a presentar por el Ofertante

11.1.2.1 Memoria Técnica

Con objeto de hacer homogéneas las propuestas que presenten los distintos Ofertantes, se
plantea el siguiente indice minimo de contenidos:

1. Resumen de la oferta, recogiendo los principales datos de los distintos capitulos.
2. Descripcion de los Servicios ofertados:

e Servicios a CTB

e Servicios de Soporte a los Operadores (Red de Cabinas)

3. Descripcion Técnica de la Red, Comunicaciones y Dispositivos incluidos en la
prestacion del servicio (CPD, Sistemas Centrales y Terminales)

4.  Metodologia de trabajo.

5. Medios y Recursos humanos y materiales, locales, oficinas, delegaciones.
Especialmente los dedicados a garantizar el ingreso puntual e integro de la recaudacion
obtenida, incluso en situaciones de morosidad de algunos puntos de la red.

6. Equipo de trabajo asignado, incluyendo Organigrama del equipo personal asignado a la
ejecucién del contrato identificando sus responsabilidades.

7. Plan de Implantacion y Planificacion detallada para la fase de desarrollo, pruebas,
implantacion y periodo de operacion. También debe indicarse la disponibilidad y plazos
de respuesta ante las peticiones del CTB y demés agentes.
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10.

11.

12.

13.

14.

Mejoras, entendidas como otros aspectos de la estructura del licitador que resulte
adecuado para el desarrollo del contrato y que el licitador ponga a disposicién del CTB

sin coste adicional.

Experiencias en proyectos similares y referencias.

Plan de Mantenimiento, Distribucién de Consumibles, Sustitucién de equipos del
sistema: Preventivo y correctivo y para los Sistemas Centrales, Comunicaciones y

Terminales de los puntos de venta y recarga.
Plan de formacion

Plan de Aseguramiento de la Calidad

Tablas de los Anejos | y I

Anejos: Cualquier otra documentacién aportada por el licitante

11.1.2.2 Detalles Técnicos a presentar por el Ofertante

Como complemento explicito al apartado anterior, el ofertante deberd incluir en el apartado de
descripcién técnica:

1.

Elementos asociados: Se debe incluir en la oferta fotografias de los equipos incluidos en

la misma.

Caracteristicas Técnicas Detalladas de cada Sistema y Elemento:

Arquitectura del Sistema (Sistema/Elemento)

» Caracteristicas Técnicas (Hardware y Software)

» Diagramas de bloques y eléctricos

= Descripcién de funcionalidades

» Configuracion Local/Remota/Telecarga

= Tiempos de transaccién parciales y totales

= Tiempos medios entre fallos y otros datos relevantes para el mantenimiento
» Normas y partes de las mismas que cumple

» Homologaciones disponibles
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» Mejoras técnicas ofertadas

11.1.2.3 Oferta Economica

Segln lo indicado en el apartado correspondiente a Presupuesto.

11.1.3. Presentacion de la Oferta

El ofertante deberé presentar su propuesta en soporte papel y CD.

Asi en el sobre B, ademéas de la documentacién técnica en papel deberd incluirse un CD
conteniendo Unica y exclusivamente la documentacion correspondiente a este sobre.

Asi en el sobre C, ademas de la oferta econdmica en papel debera incluirse un CD conteniendo
Unica y exclusivamente la documentacion correspondiente a este sobre.

En caso de discrepancia entre ambos soportes prevalecera la informacién de soporte papel.

11.2. CONTRATO

11.2.1. Adjudicacion del Contrato

Para la adjudicacion del Contrato, ademas de los criterios técnicos y econémicos, se valorara la
garantia de prestacién de los servicios en los plazos marcados, la calidad y un servicio de
garantia y atencién adecuados.

El Contrato quedara definido por los documentos contractuales de Pliego de Prescripciones
Técnicas y por la Normativa de obligado cumplimiento.

No es proposito de los Pliegos de esta Licitacién la definicion de todos los detalles o
particularidades constructivas que puedan ser necesarios para la ejecucion de los trabajos, ni
sera responsabilidad del Consorcio de Transportes de Bizkaia la ausencia de tales detalles. El
Contratista serd responsable de la elaboracién de cuantos documentos de detalle sean
necesarios para la correcta ejecucién del Contrato, asi como para su posterior documentacion.

11.2.2. Direccion del Contrato

El Consorcio de Transportes de Bizkaia designara la Direccion Técnica del contrato. La Direccién
Técnica podréa rodearse del equipo técnico necesario que le asesorara y que podrd actuar por
delegacion.
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El Contratista adjudicatario seréd responsable de la ejecucién de los servicios, trabajos y
suministros definidos en el Contrato establecido entre él y la Propiedad, asi como de mantener
las medidas de seguridad exigidas en el PPT.

El Contratista estara obligado a prestar su colaboracion a la Direccién Técnica para el normal
cumplimiento de sus funciones.

El Delegado de Instalacién del Contratista sera el representante del Contratista al frente de los
servicios, suministros e instalaciones. De él dependeran todas las personas con mando y
responsabilidad en los distintos bloques de servicio, suministro e instalacion. Entre ellos estara el
Jefe de Implantacion de la Red de Venta, con dedicacion permanente y responsable del dia a dia
de los servicios, suministros e instalaciones.

11.3. LUGAR DE SUMINISTRO, INSTALACION Y ENTREGA

Todo el alcance del presente concurso sera prestado (servicio), suministrado e instalado hasta
quedar plenamente operativo y a lo largo de la duracién del contrato en los puntos que
corresponda dentro del sistema Barik, a determinar por CTB:

= Puntos de recogida de tarjetas fabricadas
= Puntos de entrega a las Redes de Venta (Transporte y Externa Bancaria)
= Puntos de la Red de ventas

= FEtc.

11.4. DOCUMENTACION A APORTAR

Toda la documentacién se entregard en idioma castellano. En caso de entregarse algin
documento en otro idioma (especificacion, hoja de datos, informe de ensayos, etc.) se debera
acompanfar de la traduccién correspondiente.

La documentacion correspondiente a cada sistema se entregara en papel (3 copias), asi como en
soporte informatico. Los formatos de entrega de la documentacién se definirdn durante el
Proyecto de Detalle.

En general, la documentacién a entregar a lo largo del desarrollo del Contrato podra ser de los
tipos indicados a continuacion:

» Documentacion de tipo general
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= Plan de Calidad

» Plan de pruebas de los sistemas

= Plan de fiabilidad, disponibilidad y mantenibilidad
» Plan de formacion

= Plan de mantenimiento

11.4.1. Documentacioén de tipo general

Esta documentacion serd entregada por el Contratista en los momentos en que sea necesaria
para el normal desarrollo del Contrato o solicitada por el Director Técnico a lo largo del progreso
de la instalacién.

= Organigrama del equipo del Contratista en todas las &reas de actuacion: Ingenieria,
Instalacién, Calidad, etc

= Planificaciones de ejecucion de los trabajos

» |Implantaciones de equipos

» Necesidades de terceros

»= Documentacion e informes que solicite el Director Técnico

También se incluye en este apartado toda la documentacion que el Contratista debera preparar y
entregar a los correspondientes Organismos Oficiales para legalizar todas los servicios,
suministros e instalaciones objeto del Proyecto.

11.4.2. Plan de Calidad

El Sistema de Calidad aplicable a los Contratos de Servicios, Suministros e Instalaciones para la
Implantacién de la tarjeta sin contacto Barik en la red de transporte pUblico de Bizkaia deberd
asegurar el cumplimiento de las necesidades del sistema, tanto de las necesidades definidas en
PPT como de las no especificadas.

El Sistema de Calidad debera identificar, documentar, coordinar y mantener las actividades
necesarias para que el servicio, suministro o instalacion cumpla con los requisitos de calidad
establecidos.

Estas actividades abarcaran desde las compras, control del disefio, control de la documentacidn,
identificacion de los productos, control de los procesos, inspeccion de los productos, hasta el
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tratamiento de las no conformidades, el almacenamiento de los productos y la formacion del
personal.

La politica de calidad aplicable al Proyecto estara reflejada en el Plan de Control de Calidad en
lo relativo a los medios y procedimientos que aseguren la Calidad de los trabajos y suministros, y
en el Plan de Aseguramiento de la Calidad, que se guiara por los requisitos de aseguramiento de
la Calidad incluidos en la serie de normas ISO 9000.

En los Proyectos que impliguen compra de materiales se deberd indicar el procedimiento a
aplicar para el seguimiento de acopios, el control de entrada, el control de la instalacién del
material y el informe de prueba una vez instalado.

Se debera prestar especial atencion a la identificacion y trazabilidad del Proyecto, debiendo
dotarse a todos los equipos y sistemas de una referencia identificativa, con un dossier
individualizado y un seguimiento informéatico que permita abarcar para cada equipo o sistema
desde las pruebas de aceptacion en fabrica hasta las pruebas de aceptacion de puesta en
servicio en obra.

Se deberan elaborar y presentar a la Direccién Técnica para su aprobacién, los Protocolos y
Planes de Pruebas de los equipos y sistemas, tal como se define en el Plan de Pruebas, tanto
para equipos individuales en las pruebas de aceptacién en fabrica como para sistemas
integrados en las pruebas de aceptacion de puesta en servicio en instalacion.

11.4.2.1 Plan de Control de Calidad

El Contratista es el responsable del Control de Calidad del Contrato, por lo que,
independientemente del equipo de prestacién de servicio, de suministro y/o de instalacién,
debera disponer de una organizacién dedicada al control de calidad del Contrato.

La organizacion de calidad del Contratista deberd elaborar y someter a la aprobacion de la
Direccién Técnica un Plan de Control de Calidad, donde se establezca la metodologia que
permita un adecuado control de la calidad, comprobandose que la calidad de todos los servicios,
componentes e instalaciones del suministro se construyen de acuerdo con el Contrato, y con las
Normas y Especificaciones de disefio.

En este Plan de Control de Calidad deberan quedar definidas las organizaciones, autoridades,
responsabilidades y métodos que permitan una prueba objetiva de la Calidad para todas las
fases del Contrato.

El Control de Calidad comprende tanto a los materiales como a prestacion de servicios, la
fabricacion, a la ejecucién de los montajes y/o instalaciones y a inspeccién y pruebas previas a la
puesta en marcha asi como durante la misma.
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El Plan de Control de Calidad deber& describir los siguientes conceptos:

= Esquema de la organizacion de calidad del Contratista, con organigrama funcional y
nominal especifico para el contrato, asi como la relacion de medios que pondra en practica
a lo largo de los trabajos.

» Procedimientos, instrucciones de trabajo y otros documentos que desarrollen
detalladamente lo indicado en los Planos y Pliegos del Proyecto.

= Control de materiales y servicios comprados, tanto suministrados por el Contratista como

por la Direccién Técnica.

= Transporte, manejo y almacenamiento de los materiales y componentes empleados en la

instalacion.

= Procedimientos aplicables a procesos especiales: soldaduras, ensayos, pruebas, etc.

11.4.2.2 Plan de aseguramiento de la calidad

Para cada fase de suministro e instalacién segin el Plan de Suministro e Instalaciéon, o para
actividad relevante, la organizacion de calidad del Contratista debera elaborar y someter a la
aprobacion de la Direccion Técnica un Plan especifico de Aseguramiento de la Calidad.

El Plan de Aseguramiento de la Calidad debera describir los siguientes conceptos:

= Descripcion y objeto del plan.

= (Codigos y Normas de aplicacion.

= Materiales a utilizar.

» Planos de construccién/instalacién/implantacion.

= Procedimientos de desarrollo/construccién/instalacion.

= Procedimientos de inspeccion, ensayo y pruebas.

= Proveedores y subcontratistas.

= Embalaje, transporte y almacenamiento.

= Marcado e identificacion.

= Documentacion a generar relativa a la construccion, inspeccién, ensayos y pruebas.
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= |ista de verificacion.

Tras la finalizacion de la fase de suministro o instalacion o de la actividad deberd existir una
evidencia documentada, por medio de protocolos o de firmas en el libro de érdenes, de que
todas las organizaciones involucradas han realizado todas las inspecciones, ensayos y pruebas
programadas.

11.4.3. Plan de pruebas de los sistemas

El Plan de pruebas deberd definir las pruebas a realizar sobre los equipos y sistemas del
Contrato. El plan debera ser sometido a la aprobacién de CTB e incluird las pruebas de
aceptacion de, al menos, los siguientes subsistemas:

= Plataforma de Seguridad y Mdédulos SAM
= Tarjetas Barik
= Equipamiento Ferroviario/Tranviario/Metro:
e Validadoras/Canceladoras (CAE)
e Maquinas Expendedoras Autométicas de Titulos (MEAT y MET)
e Equipos Concentradores de Estacion (CAE)
e Equipos de Informacién al Publico
e FEquipos de Recarga en Salida
e Sistema Central
e Comunicaciones con Sistemas del Operador
e Comunicaciones con SAGB
= Equipamiento Autobuses y otros modos (Cable):
e Validadoras/Canceladoras (CAE)
e Pupitres
e Equipos de descarga (Balizas y Concentradores)

e FEquipos de Informacién al Publico
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¢ Sistema Central
¢ Comunicaciones con Sistemas del Operador
e Comunicaciones con SAGB
* Equipamiento de Red de Venta Externa y Servicio Logistico:
e Funcionalidades de servicios sobre tarjeta Barik
¢ Sistema Central
¢ Sistema Seguridad HSM
e Comunicaciones con Terminales de Punto de Venta
e Comunicaciones con SAGB
e Seguridad con HSM
e Otros posibles equipos
= Sistema SAGB:
e Hardware
o Software

e Funcionalidades globales y de detalle (especialmente Gestion de Tarjetas,
Compensacién y Fraude)

e Reportes

e Pruebas de carga (incluira simuladores de carga por parte del contratista)
e Deteccion y Respuesta ante fallos

e Comunicaciones con CTB

¢ Comunicaciones con Operadores

e Otras pruebas ...

11.4.3.1 Pruebas a realizar

Las pruebas a realizar sobre los distintos equipos y sistemas podran ser:
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» Pruebas de aceptacion en fabrica

» Pruebas de aceptacion en maqueta CTB

» Pruebas de carga

= Pruebas de funcionalidades con tarjetas Barik

= Pruebas de funcionalidades con médulos SAM y HSM
= Pruebas de funcionalidades con el SAGB

» Pruebas de aceptacién previas a la puesta en servicio en instalacién

Pruebas de aceptacién de puesta en servicio en instalacion

Para cada sistema a probar sera de aplicacién su Protocolo de Pruebas y sus hojas de registro de
verificaciones.

Las pruebas de aceptacidon en fabrica tendran por objeto validar el equipo o sistema que mas
adelante sera instalado en su ubicacién definitiva.

Las pruebas de aceptacion de puesta en servicio en instalacién tendran por objeto validar el
equipo o sistema que mas tarde sera parte del sistema global Barik, con gestion unificada desde
el SAGB por parte de CTB.

Las pruebas de aceptacion en maqueta CTB tendran por objeto validar el equipo o sistema en un
entorno similar a la instalacién real definitiva, de forma previa a la misma.

Para ello, cada Contratista debera instalar y poner en marcha el equipamiento correspondiente
adquirido por CTB, integrandolo con aquel o aquellos equipos que corresponda, considerandose
estos costes incluidos en la oferta.

El Contratista debera presentar a la Propiedad, para su aprobacién, un Plan de Pruebas para
todo el conjunto de equipos y sistemas. Como base de partida contara con las pruebas y ensayos
descritos en los Pliegos de Prescripciones Técnicas.

Cada Plan de Pruebas de aceptacion en fabrica, a realizar por el Contratista para su aprobacién
por la Direccion Técnica, debera incluir una relaciéon de documentacion de referencia, una lista
de verificaciones a realizar y unas hojas de registro de los resultados de las pruebas.

Cada Plan de Pruebas de aceptacion de puesta en servicio en instalacion, a realizar por el
Contratista para su aprobacién por la Direccién Técnica, debera incluir una relacién de
documentacion de referencia, una lista de verificaciones a realizar y unas hojas de registro de los
resultados de las pruebas. Asimismo, en este caso, se deberd detallar las necesidades de
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disponibilidad o limitacién de otras instalaciones, ajenas al presente contrato, que el Contratista
considera necesario para la realizacion de las pruebas.

Las hojas de registro de los resultados de las pruebas seran firmadas tanto por el responsable del
Contratista como por la Direccién Técnica.

11.4.3.2 Programa de pruebas

El Contratista realizard y sometera a la aprobacién de la Direccién Técnica, un programa que
incluya las pruebas a realizar para cada equipo o sistema, incluyendo las fechas previstas para
la realizacion de las pruebas y las personas participantes y responsables.

Este programa de pruebas se deberé actualizar de forma homogénea con el desarrollo global de
las instalaciones.

El Contratista deberad presentar igualmente para su aprobacién por la Direccién Técnica, la
documentacion aplicable a la realizacion de las pruebas, con la antelacion definida en el Plan de
Calidad.

Asi mismo, el Contratista deberéa entregar los protocolos de pruebas realizados en fabrica sobre
los equipos pertinentes. Antes de la realizacion de las pruebas (15 dias) debera contactar con la
Direccion Técnica para que ésta pueda considerar su asistencia. La no asistencia de la Direccion
Técnica no eximira al Contratista de la calidad obtenida ni de sus obligaciones.

11.4.3.3 Plan de fiabilidad, disponibilidad y mantenibilidad

El Contratista debera entregar un Plan de Fiabilidad donde se recoja, entre otros aspectos:

Indice de fiabilidad general

Indice de fiabilidad de los subsistemas

Cadena de fiabilidad
= Recursos técnicos y humanos en el periodo de garantia

Asimismo, el Contratista debera establecer la disponibilidad del Sistema, que no debera ser
inferior al 99,90%.

Por (ltimo, se entregard un estudio de mantenibilidad en el que se realice una estimacién del
tiempo de reparacién, del stock de materiales de repuesto y de los costes de mantenimiento,
tanto en lo que se refiere a recursos humanos como a los materiales.
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11.4.4. Plan de mantenimiento

El Contratista deberd presentar un plan para la realizacién del mantenimiento continuo, integral
y planificado del sistema en su configuracion final para el cumplimiento de los requisitos de
calidad del servicio especificados en este pliego. El Plan de Mantenimiento incluira:

= Mantenimiento preventivo: acciones necesarias a realizar a cada uno de los equipos y
subsistemas para garantizar su correcto funcionamiento, asi como la frecuencia de las
acciones.

= Mantenimiento predictivo: plan de sustitucién de componentes que la practica haya
demostrado que son susceptibles de fallo.

= Mantenimiento correctivo: tiempo de vida (til, frecuencia de reposicion, etc., distinguiendo
fallos leves y fallos graves.

11.4.5. Otra Documentacion

El Contratista deberd facilitar cualquier otro tipo de documentacion relativa al suministro o
instalacion que sea requerido por CTB.

11.5. SOFTWARE, CODIGO FUENTE Y LENGUAJES DE PROGRAMACION

La red del adjudicatario (hardware, servicios de comunicaciones, software, etc.), debera
responder a la totalidad de requisitos funcionales de Barik y debera ser desarrollada, probada y
puesta en marcha de forma coordinada con el plan general de Barik y con los restantes
concursos de implantacién de Barik.

Determinadas cuestiones como son la Estructura de Ficheros de Barik asi como la politica de
seguridad y claves del sistema no podran ser empleados para ningln otro uso que el servicio
Barik sin el consentimiento expreso de CTB.

CTB podra inspeccionar la red del adjudicatario (hardware, servicios de comunicaciones,
software, etc.) en cualquier momento que sea necesario, tanto en la fase previa a la puesta en
marcha como durante la prestacion del servicio.

CTB debera validar de forma previa al inicio de los trabajos los lenguajes de programacion
empleados en el desarrollo de los distintos drivers, aplicaciones, etc, en la medida que se
relacionan con los concursos comunes a todas las implantaciones (seguridad, tarjetas y SAGB).
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11.6. CUSTODIA DE MODULOS SAM Y CLAVES

El sistema Barik requiere de las claves necesarias para operar con las tarjetas Barik en los
distintos elementos de la red.

Estas claves son altamente confidenciales y Unicamente las conoce el CTB, lugar del que salen
custodiadas en los denominados modulos SAM (Security Access Module).

El tratamiento de los médulos SAM exige la Autorizacion de Gestion correspondiente, documento
emitido por CTB a cada entidad participe una vez haya demostrado las capacidades técnicas
para su operativa asi como los procedimientos de trabajo y custodia segura asociados a estos
dispositivos.

11.7. SOPORTE DE SAM, TARJETA'Y SAGB

Dado que el modulo SAM, la tarjeta Barik y el SAGB son elementos criticos para la implantacion
del sistema Barik, los contratistas adjudicatarios de los mismos estaran obligados a dar el
soporte necesario (presencial, telefonico, via e-mail, ...) que proceda a CTB o a quien éste
determine.

Si el adjudicatario de otros concursos requiere un soporte especifico adicional para su desarrollo
por no tener experiencia previa u otras razones no imputables al normal desarrollo de la
implantacion, podran solicitar dicho soporte al precio acordado previamente facilitado a CTB.

El adjudicatario de cualquiera de los elementos criticos sefialados deberé incluir estos costes de
soporte en su oferta como precio adicional a terceros no imputado al célculo global de licitacién.
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12.CONDICIONES PARTICULARES DEL CONCURSO

De forma complementaria a la totalidad de condiciones anteriores, se incluyen para este
concurso las siguientes:

12.1. PRUEBAS Y ENSAYOS

El equipamiento de la red de ventas se sometera a las pruebas de funcionamiento realizadas por
CTB antes de su puesta en marcha, segin el Plan de Pruebas establecido. Ademéas de lo
especificado en el apartado de Plan de Calidad, estas pruebas seran de la siguiente naturaleza:

Cumplimiento de normativa aplicable.

= Correcto funcionamiento de los equipos de carga en cuanto a la ejecucién de los
procedimientos de carga y consulta: se comprobara la correcta ejecucion de las
operaciones a efectuar para los diferentes titulos Barik, asi como de las consultas
previstas.

» Procesos de control y parametrizacion desde el SAGB de los equipos de carga.

= Recepcion en el SAGB de la informacion de las transacciones realizadas en los equipos
(ventas de soportes, ventas de titulos, anulaciones de cargas, etc).

= Gestidn de listas.

Gestidn de la distribucion y logistica de tarjetas en el SAGB.

CTB podra solicitar, sin coste afiadido, al adjudicatario los siguientes dispositivos para la
realizacion de pruebas de integracion (se simularé la red con 1 o 2 terminales):

= Terminal de Punto de Venta.

= PC con aplicacion de Sistema Central

Determinadas pruebas pueden ser suplidas por:

= Certificaciones de laboratorios homologados y reconocidos por CTB.

» Certificados o aprobaciones de terceros admitidas por CTB.
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13.PRESUPUESTO

El presupuesto para la prestacion del “Implantacién y explotacién de una red de
comercializacién para la venta, recaudacion, recarga atendida, almacenaje y distribucién de la
tarjeta Barik y titulos comunes” debera presentarse atendiendo a las tablas e indicaciones que se
detallan a continuacién:

13.1. INDICACIONES GENERALES

El analisis de las ofertas técnicas sera realizado de forma previa e independiente del analisis
econémico. Es por ello por lo que la cualquier dato econémico (EUR o %) o Descomposicién de
Precios debe ser incluida junto con la Proposicion Econémica en el sobre C, indicado en la
caratula de la licitacion.

Bajo ninglin concepto debe incluirse precio alguno en la Propuesta Técnica, pudiendo ser causa
de exclusion del proceso.

13.2. ALMACENAJE Y DISTRIBUCION DE TARJETAS

El licitador indicaré la cantidad fija a percibir por el servicio en caso de resultar adjudicatario. El
precio se facilitara para un plan de 12 entregas mensuales y se indicara el precio de cada
entrega adicional. Se indica el precio méximo admisible (en EUR, I.V.A. no incluido):

IMPORTE
OFERTADO MAXIMO
SERVICIO Afio 1 Afio 2 Afio 3 Afio4 |Prorroga | Prorroga
ano 1 afio 2
Almacenaje y Distribucién €/mes €/mes €/mes €/mes 4.800 €/mes
Entrega adicional €/ud €/ud €/ud €/ud 25 €/ud

Tabla: Importe ofertado y mé&ximo por el Servicio de Almacenaje y Distribucién de Tarjetas.

En el caso de que el adjudicatario prevea una evolucién del precio unitario a lo largo de los afios
del contrato deberéa indicar el importe ofertado para cada ejercicio, sin superar en ningln caso,
el precio méaximo establecido en la caratula.

13.3. CONSULTA DE TARJETAS

El importe de este servicio se encuentra incluido en la cantidad fija del apartado anterior.
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13.4. EJECUCION DE ACCIONES

El importe de este servicio se encuentra incluido en la cantidad fija del apartado anterior.

13.5. VENTA DE TARJETAS ANONIMAS

El licitador indicara el porcentaje a percibir sobre el valor (I.V.A. excluido) de las ventas
realizadas de tarjetas:

IMPORTE
SERVICIO OFERTADO MAXIMO

‘Venta de Tarjetas Andnimas % 35%
Tabla: Importe ofertado y maximo por el Servicio de Venta de Tarjetas.

El licitador indicara el porcentaje de su retribucion que abonara al punto de venta, garantizando
como minimo al punto de venta del 66% de dicha retribucion

AGENTE REPARTO DE RETRIBUCION |

|
Adjudicatario %
Punto de Venta %
Total 100 %

13.6. RECARGA DE TITULOS

El licitador indicara el porcentaje a percibir sobre el valor (I.V.A. excluido) de las recargas (R) de
titulos realizadas sobre las tarjetas. Este porcentaje se establece por tramos, sobre el importe
total de ventas realizadas a lo largo del afo:

IMPORTE
TRAMO OFERTADO MAXIMO
R <10.000.000€ % 3.2%
10.000.001€ <R<15.000.000€ % 3%
15.000.001€<R<20.000.000€ % 2,8%
20.000.001€<R % 2,6%

Tabla: Importe ofertado y maximo por el Servicio de Recarga de Tarjetas.
* Ejemplo: En el caso de que la recaudacién ascendiese a 17.500.000 EUR(IVA excluido),
el importe a percibir por el adjudicatario se calcularia como (tomando como ejemplo los
valores maximos de porcentaje):

= os primeros 10.000.000 EUR al 3,2% (320.000)
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= Los siguientes 5.000.000 EUR al 3% (150.000 EUR)

* Los siguientes 2.500. 000 EUR al 2,8% (70.000EUR)

= Total: 540.000 EUR

El porcentaje que el adjudicatario abonara al punto de venta sera constante y no variara en
funcién del volumen acumulado de tarjetas vendidas, garantizando un minimo al punto de venta

del 50% del porcentaje de su retribucién.

El licitador indicaré el porcentaje de su retribucién que abonara al punto de venta.

AGENTE

REPARTO DE RETRIBUCION 1

tAdjudicata rio

3

Punto de Venta

%

Total

|
|
|
|

100 %

13.7. SERVICIOS A LA RED DE CABINAS

El licitador indicara la cantidad fija mensual y por Terminal a percibir por el servicio
(equipamiento, instalacion y puesto en operacién, funcionamiento y mantenimiento) en caso de

resultar adjudicatario. Se indica el precio maximo admisible (I.V.A. no incluido):

IMPORTE
OFERTADO
SERVICIO Afio 1 L Afo2 | Af03 | Afo4 trorroga | Prorroga MAXIMO
ano 1 ‘ afo 2
Cabina con servicio €/meﬂ €/mes €/mes { €/mes | 1 ] 35 €/mes

Tabla: Importe ofertado y maximo por los Servicios a la Red de Cabinas.

En el caso de que el adjudicatario prevea una evolucién del precio unitario a lo largo de los afios
del contrato debera indicar el importe ofertado para cada ejercicio, sin superar en ningln caso,
el precio maximo establecido en la caratula.
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14.PLAZO

La duracion del concurso: “Implantacion y explotacion de una red de comercializacion para la
venta, recaudacion, recarga atendida, almacenaje y distribucién de la tarjeta Barik y titulos
comunes” de la Implantacién de la tarjeta sin contacto Barik en la red de transporte publico de
Bizkaia sera de:

= Definicién, desarrollo, pruebas propias, pruebas de integracion con tarjetas, médulos SAM
y/o HSM, sistema SAGB: Desde la comunicacién de la adjudicacién hasta el inicio de la
comercializacién de la tarjeta Barik.

4 afios, medidos a partir del inicio de comercializacion de la tarjeta Barik. La comercializacion
tendra lugar como maximo en el plazo de 5 meses a partir de la adjudicacion, plazo que no
computa dentro de los 4 afos.

= 2 afios de posible prorroga seglin se indica en el pliego administrativo
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15.ANEXO I: TABLA GENERAL

A continuacion se incluye la tabla en la cual el licitador debera presentar, para cada municipio,
la cantidad de ubicaciones y terminales que propone en su oferta.

= NUmero de Ubicaciones
= NUmero de Terminales de Venta

Se diferencian los conceptos de ubicacién y terminal dado que es posible que una misma
ubicacion cuente con 2 o méas terminales.

Se adjunta en la misma tabla una linea a modo de ejemplo en color rojo sobre la tabla de
Poblacion del EUSTAT del 2016 (eustat.eus).
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16.ANEXO II: TABLA DIRECCIONES

A continuacién se incluye la tabla en la cual el licitador debera presentar el listado de
ubicaciones que propone en su oferta.

Para cada ubicacion se deberd cumplimentar:

= Municipio

» Tipo Negocio: Establecimiento, Kiosco, estanco, Local abierto, cerrado, accesibilidad
» Razén social

» Horario y calendario comercial: Franja horaria distinguiendo mafiana y/o tarde, dias
cerrados, etc.

= Direccién completa (calle, n°, codigo postal, localidad)

= Contacto: Propietario o responsable de la ubicacion (nombre completo y teléfonos fijo y
movil)

» Coordenadas UTM (X e Y) de la ubicacion

Se adjunta en la misma tabla una linea a modo de ejemplo en color rojo.
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