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1. OBJETO

El presente Pliego de Prescripciones Técnicas, que se redacta a solicitud del Consorcio de
Transportes de Bizkaia, tiene por objeto definir y valorar las condiciones que se deben cumplir
para el disefo, fabricacién, suministro, instalaciéon, pruebas y puesta en marcha de las
Instalaciones del Sistema Barik en distintos modos del transporte publico de Bizkaia.

Como premisa general se debe observar que todos los equipos y sistemas de tarificacion o
ticketing a modificar y/o instalar para la implantacion de la tarjeta Barik deben ser
completamente compatibles con las funcionalidades especificas de cada operador disponibles en
la actualidad (titulos propietarios), con la tarjeta Barik ya en servicio, asi como con el titulo
Creditrans operativo en estos momentos y a prolongar durante el periodo de convivencia
Creditrans-Barik.

Por otro lado, se debe tener en cuenta que la instalacion de los nuevos sistemas no debe afectar
a la normal explotacion de las instalaciones existentes, debiéndose garantizar la operatividad de
los sistemas de ticketing y compensacién en todo momento.

1.1. LICITACION: SUMINISTRO E INSTALACION DE LOS ELEMENTOS
NECESARIOS PARA LA IMPLANTACION DE LA TARJETA SIN CONTACTO
BARIK EN RENFE

El presente documento tiene por objeto definir el alcance de los suministros e instalaciones a
contratar para la implantacién de la tarjeta BARIK en el sistema de tarificacion (Sistema de
Venta y Cancelacién de Billetes) del ferrocarril de Cercanias de Bilbao de RENFE-Operadora, asi
como el suministro de nuevos elementos y su comunicacion con el SAGB! de CTB.

Como parte de los servicios se incluye el suministro, adecuacién y/o sustitucién de las maquinas
MAR, canceladoras (flaps y de pedestal), CDE/CDA) y Sistemas Centrales del Sistema de Venta y
Cancelacién de Titulos de RENFE-Operadora Cercanias de Bilbao para su operacion con las
nuevas tarjetas BARIK de tecnologia sin contacto (Mifare® DESFire EV1) y con nuevos titulos de
viaje asociados a dichas tarjetas en convivencia con los actuales titulos de transporte de banda
magnética, garantizando, a la vez, las funcionales disponibles del sistema en la actualidad, asi
como la Asistencia Técnica a la implantacién del sistema y la integracién de los servicios objeto
de esta licitacion son los sistemas de venta presencial y venta en ruta que RENFE-Operadora
esta desarrollando para su integracién en Barik.

Queda fuera de esta licitacion la adaptacion de los Sistemas Centrales Corporativos de Renfe.

1 SAGB: Sistema de Administracién y Gestion de Barik

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 1



l\ -
bizkalke garralo partzuergoa | m
consorcio de transportes de bizkaia

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

También se incluye el desarrollo y/o suministro del software necesario para ejecutar las distintas
tareas propias de las nuevas tarjetas en sus distintas situaciones y distintos tipos de operaciones
(transacciones sobre la tarjeta y titulos, gestién de dispositivos, manejo de listas, telemando,
telecargas, mantenimiento, ...).

Asi mismo, se incluye el suministro de nuevos elementos que pasaran a formar parte del Sistema
de Venta y Cancelacién de Titulos de RENFE-Operadora, como son los equipos para las OAC?s,
ademas de los elementos del sistema de seguridad, incluyendo dispositivo HSM y médulos SAM.

En todos los casos, los servicios abarcan la integracién de los nuevos elementos y equipos con el
resto de elementos y sistemas relacionados con la venta y cancelacién de titulos, garantizando
en todo momento la convivencia de los dos soportes de titulo (la banda magnética actual y el
nuevo soporte de tecnologia sin contacto).

Esta descripcion tiene un caracter introductorio, siendo desarrollado en contenido vy
condicionantes a lo largo del documento y de la documentacién disponible por CTB y que sera
facilitada, a su criterio, en la fase que corresponda (oferta o adjudicacion).

2 Oficina de Atencién al Cliente
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2. ANTECEDENTES

La implantacién del Sistema Barik ha pasado por diversas fases, cuya historia se resume en los
siguientes apartados.

2.1. ESTUDIOS INICIALES

En 2003 CTB inicia el analisis técnico econémico para la implantacion de la tarjeta sin contacto
Barik en la red de transporte publico de Bizkaia.

Como resultado de este estudio se identifican las siguientes necesidades y acciones:

= Realizar una primera implantacién piloto de la tarjeta sin contacto con objeto de analizar
su impacto en los distintos modos de transporte, identificar los aspectos criticos a tener
en cuenta, el tratamiento del nuevo soporte por los distintos operadores y la aceptacién y
adaptabilidad del usuario del transporte publico de Bizkaia.

= Definir por parte de CTB las funcionalidades que se desean asociar a la nueva tarjeta
Barik, asi como de los titulos que se incorporen a la misma.

2.2. PROYECTO PILOTO

Con caracter previo al lanzamiento de un proyecto definitivo de la Tarjeta Sin Contacto, se
entendio eficaz el desarrollo de una prueba piloto, con el fin de servir de laboratorio realizandose
en un escenario lo mas cercano posible a la realidad.

Durante mas de dos afios se mantuvieron negociaciones con las Entidades Financieras BBK vy
BBVA que se ofrecieron a participar en este proyecto, organizaciones con implantacion suficiente
como para permitir que una prueba piloto se revele eficaz y que una fase experimental sirva de
base para la futura expansién.

En paralelo se mantenian conversaciones entre las distintas Instituciones competentes en
materia de transporte, Consorcio de Transportes de Bizkaia (Metro Bilbao), Ayuntamiento de
Bilbao (Bilbobus) y Diputacion Foral de Bizkaia (Bizkaibus), a fin de abarcar una parte
significativa de la red de Transporte Publico de Bizkaia.

La prueba piloto que se desarrollé en la red de transporte de Bizkaia con una tarjeta sin contacto
(tipo dual) valida para el transporte (modo de funcionamiento, sin contacto) y de recarga en los
cajeros automaticos (modo de funcionamiento, con contacto), siendo los participantes de la
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misma: Consorcio de Transportes de Bizkaia, Diputacién Foral de Bizkaia, Ayuntamiento de
Bilbao, BBK y BBVA. A esta tarjeta se le ha bautizado como BARIK.

Lo pionero de esta prueba piloto es no sélo la utilizacion de una Tarjeta sin contacto para el
transporte, sino la integracion, en una misma actuacion, de distintos modos de transporte y dos
entornos bancarios con distintas tecnologias (SERMEPA y CECA).

Los aspectos principales del proyecto piloto, son:

= 1.- Un colectivo de 650 personas, previamente seleccionado y formado con perfiles
heterogéneos.

= 2.- Un total de 650 tarjetas de interfaz dual, BARIK, que funciona sin contacto para el
transporte y con contacto para la recarga en los cajeros, en las terminales bancarias y en
las maquinas expendedoras de los vestibulos de Metro.

= 3.- Un escenario fisico que abarca 4 estaciones de metro (Moyua, Areeta, Barakaldo y
Sopelana), 11 autobuses que dan servicio en dos lineas de Bizkaibus (Mungia-Bilbao por
los tuneles de Artxanda y Bermeo-Mungia-UPV-Cruces), 4 autobuses que dan servicio en
una linea de Bilbobus (San Adrian-San Ignacio) y 2 paradas de Tranvia EuskoTran.

= 4.- Cincuenta puntos de recarga entre los cajeros automaticos y oficinas bancarias
durante la prueba piloto, ademas de 4 vestibulos de Metro de las estaciones
seleccionadas.

= 5.- Duracion de la prueba: 6 meses

El resultado de la prueba piloto fue un éxito bajo todos los puntos de vista, si bien confirmé la
necesidad de:

= Liderazgo del CTB: Necesidad de centralizar el sistema Barik en el CTB, con el SAGB
como elemento central del sistema, realizando las funciones de Compensacion y Gestién
de Tarjetas Barik.

= Definicién e independencia de la tarjeta Barik: La definicién funcional de detalle de la
tarjeta Barik deberia llevarse a cabo por parte de CTB, garantizando la independencia de
la misma respecto a terceras partes.

= Andlisis de detalle de las implicaciones que la implantacién masiva de Barik tendria en
las instalaciones de ticketing de cada uno de los operadores afectados.
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2.3. DEFINICION DEL SISTEMA BARIK

Motivado por los aspectos identificados en el punto anterior CTB licita la contratacién de una
Asistencia Técnica para la Implantacién de la tarjeta sin contacto Barik en la red de transporte
publico de Bizkaia, con el objetivo de:

= Generar los documentos definitorios del Sistema Barik y de las funcionalidades de su
tarjeta en base a la politica de transporte definida y promovida desde CTB.

= Generar los pliegos necesarios para las correspondientes licitaciones que culminen en la
implantacion final del Sistema Barik.

2.4. LICITACION DE LOS EXPEDIENTES DEL SISTEMA BARIK

A partir del afio 2008, CTB licita el sistema Barik en forma de los siguientes concursos:

= Concurso 1: “Suministro y asistencia para la instalacion de la plataforma de seguridad,
modulos SAM y demas elementos de seguridad para la implantacion de la tarjeta sin
contacto Barik en el transporte plblico de Bizkaia”. Incluye la definicion final de detalle de
algoritmos de seguridad, el suministro de la plataforma de seguridad y los modulos
criptograficos necesarios para implementar la politica de seguridad definida por CTB para
el sistema Barik.

= Acuerdo Marco 2: “Celebracién de Acuerdo Marco con distintos empresarios para la
fijacion de condiciones que debe regir los contratos para el suministro de la tarjeta sin
contaco Barik en sus distintas modalidades”. Incluye el suministro de tarjetas Barik
anénimas y pre-impresas, con los disefos graficos definidos por CTB asi como con el
contenido electrénico recogido en la EFT y su proteccién mediante claves suministradas en
modulos SAM.

= Concurso 3: “Suministro e instalacién de los elementos necesarios para la implantaciéon de
la tarjeta sin contacto Barik en el Metro de Bilbao”. Incluye la adaptacion de los distintos
elementos del sistema de tarificacion asi como el suministro de nuevos elementos y su
comunicacion con el SAGB de CTB.

= Concurso 4: “Suministro e instalacién de los elementos necesarios para la implantaciéon de
la tarjeta sin contacto Barik en EuskoTren”. Incluye la adaptacion de los distintos
elementos del sistema de tarificacion asi como el suministro de nuevos elementos y su
comunicacion con el SAGB de CTB.

= Concurso 5: “Suministro e instalacion de los elementos necesarios para la implantacion de
la tarjeta sin contacto Barik en EuskoTran”. Incluye la adaptacion de los distintos
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elementos del sistema de tarificacion asi como el suministro de nuevos elementos y su
comunicacion con el SAGB de CTB.

= Concurso 7A: “Suministro e instalacion de los elementos necesarios para la implantacion
de la tarjeta sin contacto Barik en Bizkaibus, Bilbobus, otros buses y medios de transporte
(cable)”. Incluye la adaptacion de los distintos elementos del sistema de tarificacion asi
como el suministro de nuevos elementos y su comunicacién con el SAGB de CTB.

= Concurso 7B: “Suministro e instalacion de equipamiento para validacion en salida en los
autobuses de Bizkaibus”. Incluye el hardware y software para la dotacién de una segunda
validadora (en salida) a los autobuses de Bizkaibus.

= Concurso 8: “Servicio de Venta Externa de tarjetas Barik y titulos CTB”. Incluye el servicio
asociado asi como su comunicacion con el SAGB de CTB.

= Concurso 9: “Suministro e instalacién del Sistema de Administracion y Gestién de la
tarjeta sin contacto Barik”. Incluye las plataformas hardware y software para la gestién de
las tarjetas Barik, la compensacion y liquidacion (clearing), la gestion de la seguridad, las
comunicaciones con los distintos modos, etc.

A continuacién se senalan 3 salvedades referentes a elementos que se agruparon dentro de un
mismo concurso a fin de unificar el tipo de equipamiento suministrado, mejorar la integracién
contra un determinado sistema u otras mejoras valoradas por CTB:

= Sistema de Seguridad: incluye modulos SAM y dispositivos HSM. Se citan en diversos
pliegos y son agrupados como parte del concurso 1: “Suministro y asistencia para la
instalacion de la plataforma de seguridad, modulos SAM y demés elementos de seguridad
para la implantacion de la tarjeta sin contacto Barik en el transporte publico de Bizkaia”.

= Terminales Portatiles de Inspeccién: Se citan en diversos pliegos y son agrupados en un
Lote independiente en el concurso 7: “Suministro e instalacion de los elementos
necesarios para la implantacion de la tarjeta sin contacto Barik en la red de autobuses y
otros modos”

= Puestos de OAC: Se citan en diversos pliegos y son agrupados como parte del concurso 9:
“Suministro e instalacién del Sistema de Administracién y Gestion de la tarjeta sin
contacto Barik”

2.5. ADJUDICACION DE LOS EXPEDIENTES DEL SISTEMA BARIK

A partir del ano 2009, CTB realizé la adjudicacion de los correspondientes expedientes licitados.
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3. DESCRIPCION GENERAL DEL SISTEMA BARIK

3.1. ESTADO DE LA IMPLANTACION

Puesta en servicio

Barik se puso en operacion el 29 de septiembre de 2011 comenzando por el Metro Bilbao y
las OACs asociadas asi como la correspondiente a CTB.

El 19 diciembre de 2011 se incorporé el tranvia de EuskoTren y esta prevista a corto plazo
la incorporacién de Bilbobus. Posteriormente se irdn incorporando el resto de modos
conforme a la planificacién correspondiente.

Colectivo piloto

Dada la magnitud del sistema, se ha optado por una implantacion gradual de modos y se ha
seleccionado un colectivo de usuarios que iniciaran el uso de las tarjetas permitiendo un
ajuste en la operativa antes de la entrada masiva del publico en general.

El resto de los usuarios pueden emplear los titulos actuales sobre banda magnética asi
como las funciones acreditativas (modo carné) de la tarjeta Barik en caso de que haya
renovado su actual carné consorciado tras la puesta en servicio.

3.2. INSTALACIONES AFECTADAS

El Sistema Barik, a fecha de redaccion del presente documento, engloba las siguientes entidades
y elementos:

= (CTB
= Administraciones, Operadores y Empresas Concesionarias
= Agentes de Venta

= Distribuidores

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 7



ctb

bizkalke garralo partzuergoa
consorcio de transportes de bizkaia

7\
L @idom

Implantacion de la tarjeta sin contacto
Barik en la red de transporte publico de Bizkaia

- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

ctb

Dirkasie gaman partrengas
consori de tiarapories de Sikes

1"

Proyectos para la implantacién
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+ Compensacion

- Carga/Recarga

- Gesticn Tarjetas

« Validacion

« Gestion Incidencias

llustracién: Arquitectura general del sistema Barik.

3.2.1. Consorcio de Transportes de Bizkaia — CTB

Responsable actual de los titulos Creditrans, Creditrans Dia, Gizatrans e Hirukotrans como de las
funciones de compensacion y liquidacién asociadas.

Sera el responsable global de la implantacion del Sistema, de la propia tarjeta Barik, los titulos
que se incorporen sobre la misma, asi como del SAGB (Compensacién, Gestion de Tarjetas),
Plataforma de Seguridad y Médulos SAM, ...

3.2.2. Administraciones, Operadores y Empresas Concesionarias

Responsables directos del transporte, con diferentes estructuras en lo referente a Administracién
responsable, Operador del Transporte, Modo, Empresas concesionarias del servicio, etc.

MODO

SERVICIO

DESCRIPCION

FFCC/TRANVIA/METRO

METRO BILBAO (CTB)

Linealyll

EUSKOTREN (GV)

Linea General

Linea Txorierri

Tranvia Bilbao

FEVE (A. CENTRAL)

Bilbao-Balmaseda y Carranza
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RENFE-Operadora Cercanias, C-1, C-2y C-3
AUTOBUS BILBOBUS VEOLIA
BIZKAIBUS TCSA
PESA Bizkaia
CAV

Encartaciones

EuskoTren

Adnor

Autobuses Lujua

Otros Etxebarri Bus

Erandio Bus

Urbano de Barakaldo

Lanzadera Kabiezes

Urbano de Amorebieta

Nocturno de Metro Bilbao

CABLE Ayuntamiento Bilbao Funicular de Artxanda
EuskoTren Funicular de Larreineta

Autoridad Portuaria Puente Colgante

Ayuntamiento Getxo Ascensor Ereaga

Sus plataformas de ticketing seran modificadas en distinto grado con objeto de adaptarse

plenamente a los requerimientos necesarios de la tarjeta Barik, englobando:
= (Canceladoras y/o validadoras

= Maquinas expendedoras manuales y automaticas

= Pupitres de autobus

= Balizas de descarga de datos

= Concentradores de estacion o de cocheras

= Sistemas centrales

= Comunicaciones con CTB

= QOtros elementos.
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3.2.3. Agentes de Venta

Responsables en la actualidad de la venta y canje de los titulos Creditrans. Se clasifican segun el
tipo de Red de Venta:

= Red de Transporte: Venta asociada a la prestacién de alguno de los servicios
anteriormente indicados. Sus equipos seran modificados para incorporar la funcién de
venta de tarjetas Barik y titulos CTB.

» Red de Venta Externa: Venta ajena a la red de transporte. Dispondran de equipos
especificos para la venta y activacion de tarjetas Barik y titulos CTB. En funcién de la
modalidad adoptada, seran facilitados por el propio agente de venta o por el CTB.

En ambos casos se deberan comunicar también con el CTB.

3.2.4. Distribuidor(es)

En la actualidad es el responsable de la distribucién del soporte Creditrans a la red de venta en
sus modalidades:

= Rollo
=  Precortado

Sera responsable de la distribucién de las tarjetas Barik (Kide y Giza) a la red de venta. Sera
dotado de los elementos necesarios para desarrollar la actividad logistica sobre el SAGB de CTB.

3.3. TARJETA BARIK

La tarjeta BARIK es el nuevo soporte tecnoldgico del Consorcio de Transportes de Bizkaia que
permite incluir en la misma los titulos de transporte que pueden ser usados en los diferentes
modos de transporte adheridos al sistema.

Existen distintos tipos de tarjetas Barik, agrupandose en:
*= Ano6nimas
= Personalizadas

Las siglas TSC obedecen a Tecnologia Sin Contacto y se traduce en un conjunto de ventajas para
el usuario entre las que se encuentra la comodidad de validar Unicamente mediante la
aproximacion de la tarjeta al lector.
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La tarjeta BARIK tiene las dimensiones de una tarjeta de crédito, esta fabricada en material
plastico y contiene un circuito integrado o chip y una antena. El circuito integrado se
corresponde con el modelo Mifare® DESFire EV1 de NXP, antes Phillips Semiconductors.

La tarjeta BARIK es una tarjeta de proximidad que se comunica por radiofrecuencia con el resto
de elementos de la red BARIK a una distancia que oscila entre los 2 y los 10 cm, por lo que no
es necesario el contacto entre la tarjeta y el punto de validacién, incluso puede validarse estando
la tarjeta dentro de la cartera o el bolso, si se sitla adecuadamente.

3.4. DOCUMENTOS ASOCIADOS AL SISTEMA BARIK

El Sistema Barik cuenta con los siguientes documentos asociados:

GRUPO DOCUMENTO

Documentos Funcionales: Tarjeta Barik

Sistema de Administracion y Gestion Barik (SAGB)

Procesos: Homologacién general

Fabricacién de tarjetas

Plataforma de Seguridad — Médulos SAM

Distribucién de tarjetas

Venta de Tarjetas Anénimas

Venta de Tarjetas Personalizadas

Carga y Compra Diferida

Validacion

Consulta

Inspeccién

Gestion de Incidencias

Resolucién de Incidencias OAC

Compensacién

Anejos: Normativa de aplicacion y Glosario de Términos

Estructura de Ficheros Tarjeta Barik — EFT

Estructura de Datos Banda Magnética Creditrans

Soportes, Tarjetas, Titulos y Plan de Implantacion

Esta documentacién esta accesible al adjudicatario previa firma del correspondiente Acuerdo de
Confidencialidad y a criterio de CTB y seran de obligado cumplimiento, anexandose al contrato
correspondiente.
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3.5. FASES DEL PROYECTO BARIK

Dado el grado de avance de la implantacién de la tarjeta Barik, el adjudicatario de la presente
propuesta debera adaptarse a la planificacion impuesta por CTB coordinandose con los trabajos
de los restantes adjudicatarios.

El orden previsto para la implantacién de los titulos CTB asociados a la tarjeta Barik es el
siguiente. Se denomina D al dia de lanzamiento de la tarjeta Barik al publico en general:

= 19 dia D — 4 meses: Inicio de la Fase Piloto. Emision de TSCs Barik al Colectivo Piloto:
anonimas registradas (uso unipersonal), Kide y Giza, incluyendo lanzamiento de perfiles
(joven, F20 y F50). Su utilizacién se limita a Metro Bilbao. Se permite el traspaso de
saldo de cualquier titulo CTB BM a cualquiera de las TSCs del Colectivo Piloto. Emisién
de TSCs Barik personalizadas (Kide y Giza) con funcion carné acreditativo al Publico
General, incluyendo lanzamiento de perfiles (joven, F20 y F50). Se dejan de emitir carnés
BM en CTB, MB y ET. Exige que la red esté adaptada con antelacion suficiente:

e Stock Tarjetas Barik Kide y Giza (ASK, CALMELL, G&D)
e SAMsy HSM (CALMELL)
e Emision de Tarjetas Barik Personalizadas en el SAGB y su BBDD (OAC THALES)

e Reconocimiento de Tarjetas Barik Personalizadas en MB y EuskoTren para la
adquisicién de titulos bonificados (CTB y propietarios) (MET/MEAT TELVENT
INDRA)

e Reconocimiento de Tarjetas Personalizadas en cabinas de autobuses y estancos,
perfiles F20 y F50 para la adquisicién de titulos bonificados (CTB). Reconocimiento
visual de los carnés BM. (TPV LOGISTA)

e Reconocimiento en general en cualquier sistema de inspeccién. (INSPECCION
ETRA)

= 29 dia D — 3 meses: Ampliacion de funcionalidades al Colectivo Piloto: Lanzamiento de
perfil (Bilbotrans). Su utilizacién se amplia a Bilbobus y tranvia EuskoTran. EI Pudblico
General continta con la funcién de carné acreditativo.

= 39 dia D — 2 meses: Ampliacion de funcionalidades al Colectivo Piloto: Su utilizacion se
amplia a Bizkaibus, EuskoTren y los modos restantes. ElI Publico General contintia con la
funcion de carné acreditativo.

= 4°: dia D: Fin de la Fase Piloto y Lanzamiento al Publico General. Activacién de tarjetas
emitidas o Emisién de tarjetas activas Barik Personalizadas (Kide Gral, Joven, F20 o F50)
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y Barik Anénimas y Anénimas Registradas (uso multipersona). Las tarjetas Giza contintan
con la funcién de carné acreditativo. Se cesa la venta del titulo BM Creditrans e
Hirukotrans F20/F50. Se permite el traspaso de saldo de los titulos CTB BM Creditrans e
Hirukotrans a TSCs Kide.

= 5% dia D + 3 meses: Activacion de tarjetas emitidas o Emision de tarjetas activas Barik

Personalizadas (Giza Gral, F20 o F50). Se cesa la venta del titulo BM Gizatrans Gral. y
F20/F50. Se permite el traspaso de saldo de cualquier titulo CTB BM a cualquier TSCs

Barik.

= 5%

de CTB de Integracién Tarifaria en Bizkaia)

- 6

Titulos propietarios

Titulo Temporal y Titulo Joven (sin fecha definida, vinculada al resultado del Estudio

Dia “D-4m”

Dia “D-3m”

Dia “D-2m”

Dia “D"

Dia “D+3m"

Emision

TSCs Barik COLECTIVO

PILOTO

Barik Anénima Reg.
(uso unipersonal)

+ Perfil Bilbotrans

Kide
Giza®
Perfiles
F20/F50/Joven*
Modos Transporte COLECTIVO PILOTO
Metro Bilbao + Bilbobus + EuskoTren
+ Tranvia + Bizkaibus

+ Resto modos

Emisién TSCs Barik y funcion acreditativa PUBLICO GENERAL

Kide (carné)

Giza (carné)

Perfiles
F20/F50/Gaztea

Barik Anénima (uso
multipersona)

Kide + Activar

Giza + Activar

Cese de Emision de carnés

Cese emision carnés
BM

Canje carnés a TSCs

Canje carnés a TSCs

Cese Venta Titulos CTB BM

3 Colectivo Piloto: Los incluidos en el panel de Metro Bilbao.
* Permite la adquisicién de los titulos propietarios de joven (condicionado a la decisién de CTB).
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Creditrans

Hirukotrans F20/F50

Gizatrans
Gral./F20/F50

Traspaso S

aldos Titulos CTB BM a

TSCs Barik

De cualquiera:

e Colectivo Piloto

De:
e Creditrans

e Hirukotrans F20/50

De:
e +QGizatrans

e +Gizatrans F20/50

A cualquiera:

e Colectivo Piloto

A cualquiera de:
o Kide

o Kide Gaztea
o Kide F20/F50

A cualquiera de:
o + Giza
e + Giza F20/F50

Una vez adjudicada la presente licitacién, se incorporara al presente plan de trabajo la
implantacion de la tarjeta Barik al sistema de RENFE-Operadora en Cercanias de Bilbao.
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4. DESCRIPCION DE LAS INSTALACIONES EXISTENTES

4.1. GENERALIDADES

El sistema de ticketing de RENFE-Operadora (Ferrocarril) en Bizkaia engloba un total de 44
estaciones, repartidas en tres (3) lineas de cercanias:

= Linea Bilbao-Abando -> Santurtzi (C-1)
= Linea Bilbao-Abando -> Muskiz (C-2)
= Linea Bilbao-Abando -> Ordufa (C-3)

Todas las lineas tienen como nexo de unién la estacién de Bilbao Abando. Asimismo, el tramo
entre Bilbao-Abando y la estacién de Barakaldo también es comun para las lineas C-1 y C-2.

) 0 & : 1
* b‘
. &
1 oy " .)Q* o oF & s 3 o & o
& & & \?\&& & & & & & & & S8
. ---- o & @0 @ & ég‘ @5 Q"? \‘&
' = "‘0 = [ » N = Y = N = S = N N =
C_1 O 5] I
.'0 Gatindo | Ugao-Miraballes i
Trd = 0 o g
./ apage E1EICO San Mamés " Zabatburu Sakiela o
Valle de Trapaga- :-: I
p UrioHapagaran F1EE Autonomia  Ametzola [ j"""’“"“”"""”’i
& sda. Familia - Arbide =
& Onuellai - 0 l
o
2 / Gallarta Arakaldo =
Putxeta [ : I
1 J Areta i
C-2 W Muskiza = otog 3
2 4 Sta. Cruz de Liodio .,
i Luiaondo -
Salbio
Amurrio Iparralde ,
ﬁmurrio" 4
Iﬁalratxu.,
C-3 W orduia

r.l'/'/ i .\\ W)

BURGOS LOGRONO

llustracién: Mapa de RENFE-Operadora en Bizkaia y proximidades.

En referencia al sistema de ticketing y en concreto a las funciones de validacién, algunas
estaciones estan dotadas de sistemas cerrados de entrada y salida (barreras de cancelacién
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formadas por equipos tipo flap), mientras que en otras, a pesar de disponer de sistema para
validacion en entrada y salida, los equipos son de tipo peanay las estaciones no estan cerradas.

En cuanto a la venta, en general, las estaciones disponen de equipos de venta automatica, MAR,
aunque en algunos casos (en los que no es posible instalar equipos MAR) la venta se realiza de
forma manual.

Las estaciones (incluidas tanto estaciones como apeaderos) de cada una de las lineas son las
siguientes (44 en total):

= |inea C-1 (Bilbao-Abando — Santurtzi)

e Bilbao-Abando, Zabalburu, Amezola, Autonomia, San Mamés, Olabeaga, Zorrotza,
Lutxana, Barakaldo, Sestao, La Iberia, Portugalete, Pefota, Santurtzi

= Linea C-2 (Bilbao-Abando — Muskiz)

e Bilbao-Abando, Zabalburu, Amezola, Autonomia, San Mamés, Olabeaga, Zorrotza,
Lutxana, Barakaldo, Galindo, Trapaga, Valle de Trapaga-Trapagaran, Urioste,
Sagrada Familia, Ortuella, Gallarta, Putxeta, Muskiz

= Linea C-3 (Bilbao-Abando — Orduia)

¢ Bilbao-Abando, Miribilla, La Pena, Ollargan, Bidebieta-Basauri, Abaroa-San Miguel,
Basauri, Arrigorriaga, Ugao-Miraballes, Bakiola, Arrankudiaga, Arbide, Arakaldo,
Areta, Llodio, Sta. Cruz de Llodio, Luiando, Salbio, Amurrio lparralde, Amurrio,
Inarratxu, Orduna.

En la actualidad RENFE-Operadora dispensa titulos propietarios y titulos CREDITRANS de CTB.
Asimismo, RENFE-Operadora también dispone de tarjetas propietarias con banda magnética.

4.2. ELEMENTOS DEL SISTEMA DE TICKETING DE RENFE-OPERADORA

RENFE-Operadora dispone de un sistema de ticketing compuesto por los siguientes elementos:
= MAR: Maquinas Expendedoras Automaticas de RENFE-Operadora.

= VISIR: Sistema de venta presencial

= CIRTA/VERTA: Sistema de Venta en Ruta

= CAE-FLAP: Canceladora de Acceso a Estacion tipo Flap
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= CAE-Canceladora: Canceladora de Acceso a Estacion tipo Peana
= CDE: Concentrador de Estacion
= CDA: Concentrador de Apeaderos

= SGDV: Sistemas Centrales — gestiéon de datos de validacion y de venta

4.2.1. MAR

RENFE-Operadora cuenta con diversas generaciones de maquinas expendedoras:
= Modelo Avance |, del fabricante INDRA

= Modelo Avance Il, del fabricante INDRA

= Modelo 2008 del fabricante INDRA

= Modelo del 2010, del fabricante INDRA

A continuacién se incluye un esquema con la arquitectura del sistema de venta.

Abando
= MAR (PC + nmar (Pc - ([N T
Q Periféricos) Periféricos)
5] p—
1]
iy
(%]
(S5

CC Indra
Venta

Delicias Madrid

Internet .

llustracion: Arquitectura del sistema de ventas de RENFE-Operadora (MAR).

Las MAR se comunican con el centro de control de ventas de Indra de Abando, quien a su vez
comunica las operaciones realizadas al back-office de Delicias.
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La informacion de las maquinas (ventas) y las alarmas se envia a través de la red de ADIF al
sistema central de Abando y a su vez a Delicias (Madrid). Es este ultimo punto (Delicias) quien
envia en la actualidad a CTB los reportes del sistema Creditrans en los formatos establecidos.

Txartel Salmenta Automatikoa
Venta Automadtica de Billetes

2
Cerconias ©

llustracién: MAR de estacién.

4.2.2. CANCELADORAS (FLAP Y PEDESTAL)

RENFE-Operadora dispone de diversos modelos de canceladoras, entre los cuales se encuentran
los siguientes:

= Canceladoras de Pedestal: del fabricante TELVENT

= (Canceladoras tipo Flap, de primera generacion del fabricante TELVENT
= (Canceladoras tipo Flap, de segunda generacion del fabricante TELVENT
= (Canceladoras tipo Flap, del fabricante INDRA

La arquitectura del sistema de cancelacion de TELVENT (canceladoras de flap y de pedestal) se
incluye a continuacién.
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Taquilla o Remoto

E ey =

Abando

CC Indra
Pasos

I i Estacidn

e
-

CDE
Apeaderos

Delicias Madrid

Apeadero

CANCEL”

_— T L
- !
I GFRS // : Internet .
i
1
1
1
1
1

llustracién: Arquitectura de cancelacion de TELVENT.

Apeadero

Los equipos terminales de cancelacion requieren del concentrador (CDE en el caso de equipos
tipo flap y CDA para el cado de los pedestales) para generar el fichero de cancelaciones, que es
a su vez capturado via ftp por el CC de Pasos de Indra.

llustracién: Canceladoras Flap de Telvent.
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&

AR e e

llustracién: Canceladoras Pedestal de Telvent.

En el caso de INDRA, la arquitectura seria la siguiente (Unicamente canceladoras de flap):

1 1
1T | Abanco
i i e
G ! : !
Q| i i _— CC Indra
.S 1 1 i B Pasos
w! 1 ]
u | 1 ! !

Delicias Madrid

llustracién: Arquitectura de cancelacién de INDRA.
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llustracién: Canceladoras Flap de Indra.

4.2.3. CDEo CDA

Existe un CDE o ECE en cada estacion con equipos de cancelacién tipo flap, en el caso de flaps
de Telvent el CDE es de Telvent, y en el caso de flaps de Indra, el CDE es de Indra.

e Los CDE de Telvent no tienen comunicacion bidireccional con el CC de validacién o
cancelacién. La captura de datos se hace desde el CC de Indra via ftp.

e Los CDEs de Indra disponen de comunicacion através de la red de datos con el CC de
validacion o cancelacion, al igual que lo tienen los flaps con el CC. Actdan como mando
local desde estacién en caso de que sea necesario.

En el caso de estaciones con canceladoras de pedestal, todas ellas se comunican con un Unico
CDA de Telvent, que en este caso esta ubicado en Abando.
4.2.4. Sistemas Centrales

RENFE-Operadora, a través de ADIF, dispone de una red de comunicaciones que soporta todas
las conexiones con el backoffice de Delicias en Madrid, y que a su vez estable la conexién con
sistemas de terceros, en este caso CTB.

Localmente, Cercanias de Bilbao dispone un centro de control para ventas automaticas y
cancelaciones, en ambos casos de Indra. Estos centros de control se encuentran en Abando.

4.2.5. OAC

RENFE-Operadora manifiesta su interés por instalar una OAC (oficina de atencién al cliente) en
Bizkaia que pueda atender a los clientes de la red de cercanias.
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Esta OAC dispondra de las mismas funcionalidades y equipos que el resto de las OACs que
gestiona el CTB.

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 22



q\ ctb :
o R @idom

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

5. RENFE-OPERADORA CERCANIAS. MAGNITUDES

En el presente pliego se incluye el suministro e instalacién de los equipos y software necesarios
para la adecuacién de las estaciones de RENFE-Operadora Cercanias de Bilbao al nuevo sistema
Barik.

El servicio de RENFE-Operadora incluye:
Modo de Transporte Servicio Lineas

C-1 Bilbao Abando - Santurtzi

Ferrocarril RENFE- C-2 Bilbao Abando - Muskiz
Operadora

C-3 Bilbao Abando - Ordufa

A continuacioén se incluye el nUmero de estaciones de cada linea:

Lineas Estaciones
C-1 Bilbao Abando - Santurtzi 14 (9 estaciones comunes a C-2)
C-2 Bilbao Abando - Muskiz 18 (9 estaciones comunes a C-2)
C-3 Bilbao Abando - Orduna 22 (1 comuna C-1yC-2)

Las maquinas por tipologia, generacion y fabricante se incluyen a continuacién.

Este dimensionamiento es el que debera ser considerado por el ofertante de cara a dimensionar
el equipamiento y la instalacién a realizar:

MAQUINA EMPRESA GENERACION NUMERO
Avance | 26
Avance Il 27
MAR (autoventa) INDRA
2008 35
2010 3+ 18

® Son maquinas de ADIF
® Una de ellas es de ADIF
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Las 4 maquinas del 2010 no requieren modificaciones hardware.

MAQUINA EMPRESA GENERACION NUMERO
(Pasos)
FLAPS INDRA 35
FLAPS TELVENT 1@ generacién 106
22 generacion 14
Canceladora TELVENT 40

Los 14 pasos tipo flap de 2° generacion de Telvent requieren la dotacién de DAP y la adaptacién
a nivel software.

MAQUINA EMPRESA NUMERO
CDE (concentrador de estacion) INDRA 30
CDE (concentrador de estacion) TELVENT 19
CDA (concentrador de apeadero) TELVENT 1

Unicamente una estacién (San Mamés) cuanta con flaps de ambos fabricantes (cada acceso es
de un fabricante).

S6lo una estacién (Abaroa) dispone de flaps y canceladora. En el resto de los casos, las
canceladoras se encuentran en apeaderos, que no disponen de flaps.
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6. DESCRIPCION DE LOS SUMINISTROS E INSTALACIONES A
REALIZAR

Los suministros a realizar por el adjudicatario para la implantacién de la tarjeta Barik en el
nucleo de Cercania de Bilbao, de RENFE-Operadora, abarcan los siguientes elementos:

= [pnstalaciones en Estaciones.

Sistemas Centrales.
=  (OACs.
= Seguridad (dispositivo HSM y médulos SAM)

= Cualquier otro elemento necesario para la correcta implantacion de la tarjeta Barik
(cableado, electrénica, soportes, ...).

Las aplicaciones a suministrar y/o modificar, deben contemplar las distintas funcionalidades
recogidas en los documentos de CTB (Funcional de la Tarjeta Barik y Funcional del SAGB), entre
las cuales destacan:

= Transacciones de Tarjetas y Titulos: Compra de tarjetas y titulos, cancelaciones, canjes,
incidencias, bloqueos y desbloqueos, compra anticipada y diferida, carga en validacién,

= Gestion de Listas de Acciones
= Gestion de la Seguridad (médulos SAM y dispositivo HSM)

= QGestion de dispositivos: Los nuevos elementos instalados, bien como elementos
auténomos o bien complementando a otros existentes, deben ser gestionados de forma
plena (alarmas, estados, indicadores de mantenimiento, configuracion, parametrizacién
)

Otras funcionalidades.

A continuacién se describe cada una de las nuevas instalaciones y suministros solicitados en el
presente concurso para cada uno de los niveles identificados.

Es importante destacar que todos los elementos objeto de este concurso deberdn cumplir y
adecuarse a los requisitos funcionales tanto de la tarjeta BARIK (ver documentos asociados) y a
los requisitos funcionales de comunicaciones con el SAGB (ver documentos asociados).
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En caso de que la implantaciéon de las funcionalidades recogidas en el presente pliego y en los
documentos asociados a Barik (ver relacién) requiera de algin tipo de elemento no citado
expresamente en este pliego, el licitador deberd considerarlo en su oferta contemplandolo como
parte de los suministros a realizar sin dar lugar a ningln incremento econémico posterior a la
adjudicacién.

6.1. INSTALACIONES EN ESTACIONES

En relacién a las instalaciones en estaciones, las actuaciones se concentran en los siguientes
equipos:

= MAR

= Canceladoras FLAP

= Canceladoras Pedestal

= CDE y CDA: Equipo Concentrador de Estacion y Equipo Concentrador de Apeaderos

= Sistemas Centrales del Sistema de Venta y Cancelacién de Titulos de RENFE-Operadora
Cercanias de Bilbao (CC)

=  Mobddulos SAM
= Dispositivo HSM
= Otros elementos necesarios para la correcta implantacion de la tarjeta Barik

En todos los casos en que no se haya indicado de forma expresa, pero a criterio del ofertante sea
necesario dotar de nuevo elemento de procesado a alguno de equipos para llegar a los requisitos
de este pliego, dicho elemento debera ser incluido sin sobrecoste alguno.

6.1.1. MAR

Las maquinas expendedoras automéaticas de titulos de RENFE-Operadora seran modificadas de
la siguiente manera:

= Adaptacion a la tarjeta sin contacto Barik para que sean capaces de recargar titulos
(monedero, temporal, etc.), cargar titulos, seleccionar preferencias (idiomas, zonas, ...),
lista de acciones, ademés de realizar funciones de consulta béasica y de detalle. Asi
mismo, podran realizarse funciones adicionales sobre las tarjetas Barik, a definir por CTB

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 26



l\ -
bizkalke garralo partzuergoa | m
consorcio de transportes de bizkaia

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

No se incluye la adaptacion para la venta automatica del soporte.

Con el fin de adecuar la capacidad de procesamiento de los dispositivos de control de cada
MAR, se deberd incluir la sustitucién del PC o dispositivo de procesamiento, con el fin de
garantizar la velocidad y seguridad apropiadas.

6.1.1.1 Funcionalidades

Las nuevas funcionalidades a incorporar sobre las MAR de RENFE-Operadora seran todas las
correspondientes a la implantacion y puesta en servicio de la tarjeta Barik, de los titulos
contenidos en la misma, asi como de las necesarias para comunicarse adecuadamente con el
SAGB del CTB a traveés de los sistemas centrales de RENFE-Operadora.

Entre estas funcionalidades se encuentran:
= Consulta basicay de detalle de tarjetas BARIK.

= Recarga’ y traspaso de nuevos titulos en las tarjetas por cualquiera de los medios de pago
ya existentes en RENFE-Operadora.

= Manejo de claves de tarjetas BARIK contenidas en médulos SAM.
= Emision de recibos para dos funciones:
e Justificantes del pago de los titulos adquiridos
¢ Informacion sobre la consulta de datos realizada (activable a criterio de CTB)

En ambos casos la impresién de dichos recibos se debera realizar sobre soporte de
titulos magnéticos.

= Opciones de Idiomas

= Preferencias personales

= Saldo de Viaje (activable a criterio de CTB)
= Lista de acciones

= Qtras funcionalidades.

7 El concepto de recarga se traduce en la compra de un nuevo titulo de prepago con un saldo igual al
nuevo importe de adquisicién mas el saldo remanente.
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Las nuevas funcionalidades a implementar en las MAR no deben en ninglin caso anular o
modificar en perjuicio las funcionalidades que hasta la fecha cumplian dichas maquinas, ni
alterar la normal explotacion del servicio actual.

A nivel software, las nuevas funcionalidades seran las siguientes:
= Tratamiento y gestién de los nuevos elementos hardware, incluidos los médulos SAM.

= Posibilidad de habilitar/deshabilitar la funcionalidad sin contacto de las maquinas via
software.

= Tratamiento y generacion de los nuevos estados y alarmas asociadas a nuevos elementos
o situaciones, entre ellas la correcta grabacion de los titulos sobre los nuevos soportes.

= Coordinacién de los dos tipos de soportes para titulos de transporte en convivencia:
magnético y sin contacto.

= Coordinaciéon de los dos tipos de soportes para carnets acreditativos en convivencia:
magnético y sin contacto.

= Tratamiento de los nuevos titulos de transporte.

= Incorporacién de nuevos mensajes relacionados con la tarjeta sin contacto y los nuevos
titulos (transacciones, acciones, ...).

= Manejo, operacion y gestién de listas de acciones, y médulos SAM y dispositivo HSM,
ademas de permitir realizar todas las acciones derivadas de ellas.

= Modificacién en el interfaz de usuario para incorporar las nuevas funcionalidades de las
maguinas, en convivencia con las ya existentes.

= Modificaciones a nivel de telecargas.
= QOtras necesarias

La definicién final del alcance de estas modificaciones hardware y software, asi como la
aprobacion de las mismas se realizara en fase de ejecucién del contrato con CTB y RENFE-
Operadora.

Se valorara el nivel de estandarizacion que proponga el ofertante en las distintas soluciones
adoptadas (hardware y software), de forma que simplifiquen las tareas de gestion vy
mantenimiento posterior.

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 28



1\ ctb
mepme s @idom

Implantacién de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

6.1.1.2 Elementos

Los nuevos elementos que como minimo deben incorporarse a cada MAR del sistema de
RENFE-Operadora seran los siguientes:

= Lector/grabador de tarjetas y titulos sin contacto
= Soporte para lectura de tarjetas

El licitador deberd presentar una o varias soluciones para soportar las tarjetas en el
proceso de lectura de la misma, asi como su coste econémico, se indica a modo de
ejemplo la siguiente imagen.

llustracién: Soporte para lectura de tarjetas en las MAR

= Bahias/Z6calos instalados para el tratamiento y gestion de 4 moédulos SAM de forma
simultanea

= Fuente de alimentacién, protecciones eléctricas y cableados para los nuevos elementos
hardware si fuese necesario.

= PC de control adicional
= Otros elementos necesarios

Para la incorporacion de estos nuevos elementos, serd necesario realizar modificaciones a nivel
de mecanizado de los chasis actuales. Dichas modificaciones deberan ser previamente
aprobadas por el CTB y RENFE-Operadora, por medio del correspondiente Plan de
Implantacién/Modificaciones, en el cual se detalle:

= Planificaciéon de las modificaciones, gradual, afeccion minima o nula al servicio
= Lugar: in-situ o en taller especifico

= Afecciones estéticas, acabados, etc.
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= QOtros detalles

6.1.1.3 Ubicacion prevista

La ubicacion prevista para las MAR modificadas es la misma que tienen en la actualidad.

6.1.2. CANCELADORAS FLAP - INDRA

A nivel de canceladoras flap, el presente concurso incluye la adecuacion de todas las
canceladoras de estacion para que sean capaces de validar los titulos soportados por las nuevas
tarjetas BARIK, asi como de prestar nuevas funcionalidades como son la ejecucién de acciones
procedentes de listas propagadas (bloqueo de tarjetas y/o titulos, carga en validacion, ...).

La adecuacion de canceladoras Flap de INDRA de RENFE-Operadora incluyen la incorporacién
de DAP (Dispositivo de Asignacién de Paso).

A pesar de las diferencias existentes entre las distintas generaciones y modelos de equipamiento
existentes en RENFE-Operadora, se valorara el nivel de estandarizacion que proponga el
ofertante en las distintas soluciones adoptadas (hardware y software), de forma que simplifiquen
las tareas de gestién y mantenimiento posterior.

6.1.2.1 Funcionalidades

Las nuevas funcionalidades a incorporar a las actuales flap de RENFE-Operadora serén todas
aquellas necesarias para la implantacion y puesta en servicio de las funcionalidades de la tarjeta
BARIK (y los nuevos titulos soportados por esta), asi como las funcionalidades del SAGB (ver los
documentos asociados), entre las que se encuentran:

= Tratamiento de Tarjetas Barik y titulos asociados:

e Lectura de titulos sin contacto

e Aceptacién o rechazo del titulo sin contacto

e Grabacion de datos en el titulo sin contacto

e Lectura de comprobacion para verificar validez de datos grabados
= Validacion en origen y Validacion en Destino
= Personas juntas

= Manejo de claves de tarjetas BARIK contenidas en mdédulos SAM.
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= Acciones sobre titulos o tarjetas en base a listas de acciones
= Gestion de Seguridad (mddulo SAM vy dispositivo HSM)
= Convivencia con la lectura y validacién de titulos de banda magnética.

= Inclusion de las funciones de aviso al usuario de forma visual (pantalla TFT) y acUstica
sobre la operacion realizada en relacion con los nuevo titulos sin contacto, que en funcion
de la solucién propuesta y aprobada por CTB y RENFE-Operadora, puede realizarse a
través de elementos ya existentes o nuevos elementos.

= Todas aquellas funciones derivadas del control de accesos para los nuevos titulos y
soportes.

Es importante destacar que las nuevas funcionalidades a implementar en las canceladoras tipo
flap no deben en ninglin caso anular o modificar en perjuicio las funcionalidades que hasta la
fecha cumplian dichas maquinas, ni alterar la normal explotaciéon del servicio actual.

A nivel software, las funcionalidades seran las siguientes:
= Tratamiento y gestién de los nuevos elementos hardware, incluidos los médulos SAM.

= Posibilidad de habilitar/deshabilitar la funcionalidad sin contacto de las maquinas via
software.

= Tratamiento y generacion de los nuevos estados y alarmas asociadas a nuevos elementos
o situaciones, entre ellas la correcta grabacion de los titulos sobre los nuevos soportes.

= Coordinacion de los dos tipos de soportes para titulos de transporte en convivencia:
magnético y sin contacto, tanto de operador como de CREDITRANS actual.

= Tratamiento de los nuevos titulos de transporte (validacion, trasbordo, regularizacién en
entrada o en salida, recarga en validacion,....)

= Tratamiento de validacién en origen o validacion en destino
= Tratamiento de personas juntas

= |Incorporaciéon de nuevos mensajes relacionados con la validacién sin contacto y los
nuevos titulos (transacciones, acciones, ...)%.

»= Manejo, operacion y gestion de listas de acciones, y moédulos SAM y dispositivo HSM,
ademas de permitir realizar todas las acciones derivadas de ellas.
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= Modificaciones a nivel de telecargas.
= Otras necesarias

La definicién final del alcance de estas modificaciones hardware y software, asi como la
aprobacion de las mismas se realizard en fase de ejecucion del contrato con CTB y RENFE-
Operadora.

A pesar de las diferencias existentes entre las distintas generaciones y modelos de equipamiento
existentes en RENFE-Operadora, se valorard el nivel de estandarizacion que proponga el
ofertante en las distintas soluciones adoptadas (hardware y software), de forma que simplifiquen
las tareas de gestién y mantenimiento posterior.

6.1.2.2 Elementos

Los nuevos elementos que, como minimo, deben incorporarse a cada canceladora tipo flap del
sistema de RENFE-Operadora serén los siguientes:

= Lector/grabador de tarjetas y titulos sin contacto.

= Bahias/Z6calos instalados para el tratamiento y gestién de 4 modulos SAM
= Indicadores visuales para informacién al usuario (pantalla TFT), DAP.

* Indicadores acusticos.

= Hardware asociado para el procesamiento de los titulos en los tiempos y bajo los
requisitos requerido (por ejemplo, electronica o PC de control adicional)

= Fuente de alimentacién, protecciones eléctricas y cableados para los nuevos elementos
hardware si fuese necesario.

= QOtros elementos necesarios

El licitador debera detallar en su oferta la arquitectura planteada para la incorporacion de los
nuevos elementos y funcionalidades (integracién de electronica en controlador existente, nuevo
PC, lectores/grabadores con electrénica propia, ...).

Para la incorporaciéon de estos nuevos elementos, sera necesario realizar modificaciones a nivel
de mecanizado de los chasis actuales. Dichas modificaciones deberan ser previamente
aprobadas por el CTB y RENFE-Operadora, por medio del correspondiente Plan de
Implantacién/Modificaciones, en el cual se detalle:

8 El ofertante deberd indicar claramente si su solucién integra las funciones de aviso (visual y acustico) a
usuario en los elementos ya existentes o si para ello incluye la instalacién de nuevos elementos.
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= Planificaciéon de las modificaciones, gradual, afeccion minima o nula al servicio
= Sujecidn, apertura y facilidades para labores de mantenimiento

= Lugar: in-situ o en taller especifico

= Afecciones estéticas, acabados, etc.

= QOtros detalles

6.1.2.3 Ubicacion prevista

La ubicacion prevista para las canceladoras tipo flap modificadas es la misma que tienen en la
actualidad.

6.1.3. CANCELADORAS FLAP - TELVENT

A nivel de canceladoras flap, el presente concurso incluye la adecuacion de todas las
canceladoras de estacion para que sean capaces de validar los titulos soportados por las nuevas
tarjetas BARIK, asi como de prestar nuevas funcionalidades como son la ejecucion de acciones
procedentes de listas propagadas (bloqueo de tarjetas y/o titulos, carga en validacion, ...).

La adecuacion de canceladoras Flap de TELVENT de RENFE-Operadora incluyen la
incorporacién de DAP (Dispositivo de Asignacion de Paso), de forma que el usuario pueda
identificar si la maquina esta operando en entrada o salida.

Se valorara el nivel de estandarizacion que proponga el ofertante en las distintas soluciones
adoptadas (hardware y software), de forma que simplifiquen las tareas de gestion vy
mantenimiento posterior.

6.1.3.1 Funcionalidades

Las nuevas funcionalidades a incorporar a las actuales flap de RENFE-Operadora seran todas
aquellas necesarias para la implantacion y puesta en servicio de las funcionalidades de la tarjeta
BARIK (y los nuevos titulos soportados por esta), asi como las funcionalidades del SAGB (ver los
documentos asociados), entre las que se encuentran:

= Tratamiento de Tarjetas Barik y titulos asociados:
e Lectura de titulos sin contacto
e Aceptacién o rechazo del titulo sin contacto

e Grabacion de datos en el titulo sin contacto
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e Lectura de comprobacién para verificar validez de datos grabados
= Validacion en origen y Validacion en Destino
= Personas juntas
= Manejo de claves de tarjetas BARIK contenidas en médulos SAM.
= Acciones sobre titulos o tarjetas en base a listas de acciones
= Gestion de Seguridad (moédulo SAM y dispositivo HSM)
= Convivencia con la lectura y validacion de titulos de banda magnética.

= Inclusiéon de las funciones de aviso al usuario de forma visual (pantalla TFT) y acustica
sobre la operacion realizada en relacion con los nuevo titulos sin contacto, que en funcion
de la solucién propuesta y aprobada por CTB y RENFE-Operadora, puede realizarse a
través de elementos ya existentes o nuevos elementos.

= Todas aquellas funciones derivadas del control de accesos para los nuevos titulos y
soportes.

Es importante destacar que las nuevas funcionalidades a implementar en las canceladoras tipo
flap no deben en ninglin caso anular o modificar en perjuicio las funcionalidades que hasta la
fecha cumplian dichas maquinas, ni alterar la normal explotacion del servicio actual.

A nivel software, las funcionalidades seran las siguientes:
= Tratamiento y gestién de los nuevos elementos hardware, incluidos los modulos SAM.

= Posibilidad de habilitar/deshabilitar la funcionalidad sin contacto de las maquinas via
software.

= Tratamiento y generacién de los nuevos estados y alarmas asociadas a nuevos elementos
o situaciones, entre ellas la correcta grabacion de los titulos sobre los nuevos soportes.

= Coordinacién de los dos tipos de soportes para titulos de transporte en convivencia:
magnético y sin contacto, tanto de operador como de CREDITRANS actual.

= Tratamiento de los nuevos titulos de transporte (validacion, trasbordo, regularizacién en
entrada o en salida, recarga en validacion,....)

= Tratamiento de validacién en origen o validacion en destino

= Tratamiento de personas juntas
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= Incorporacién de nuevos mensajes relacionados con la validacion sin contacto y los
nuevos titulos (transacciones, acciones, ...)°.

= Manejo, operacion y gestién de listas de acciones, y médulos SAM y dispositivo HSM,
ademas de permitir realizar todas las acciones derivadas de ellas.

= Modificaciones a nivel de telecargas.
= Otras necesarias

La definicién final del alcance de estas modificaciones hardware y software, asi como la
aprobacion de las mismas se realizard en fase de ejecucion del contrato con CTB y RENFE-
Operadora.

A pesar de las diferencias existentes entre las distintas generaciones y modelos de equipamiento
existentes en RENFE-Operadora, se valorara el nivel de estandarizacion que proponga el
ofertante en las distintas soluciones adoptadas (hardware y software), de forma que simplifiquen
las tareas de gestién y mantenimiento posterior.

6.1.3.2 Elementos

Los nuevos elementos que, como minimo, deben incorporarse a cada canceladora tipo flap del
sistema de RENFE-Operadora seran los siguientes:

= Lector/grabador de tarjetas y titulos sin contacto.

= Bahias/Z6calos instalados para el tratamiento y gestién de 4 moédulos SAM
= Indicadores visuales para informacién al usuario (pantalla TFT), DAP.

* Indicadores acusticos.

= Hardware asociado para el procesamiento de los titulos en los tiempos y bajo los
requisitos requerido (por ejemplo, electrénica o PC de control adicional)

= Fuente de alimentacién, protecciones eléctricas y cableados para los nuevos elementos
hardware si fuese necesario.

= QOtros elementos necesarios

% El ofertante deberd indicar claramente si su solucién integra las funciones de aviso (visual y acustico) a
usuario en los elementos ya existentes o si para ello incluye la instalacién de nuevos elementos.
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El licitador debera detallar en su oferta la arquitectura planteada para la incorporacion de los
nuevos elementos y funcionalidades (integracién de electrénica en controlador existente, nuevo
PC, lectores/grabadores con electrénica propia, ...).

Para la incorporacion de estos nuevos elementos, sera necesario realizar modificaciones a nivel
de mecanizado de los chasis actuales. Dichas modificaciones deberan ser previamente
aprobadas por el CTB y RENFE-Operadora, por medio del correspondiente Plan de
Implantacién/Modificaciones, en el cual se detalle:

= Planificacion de las modificaciones, gradual, afeccion minima o nula al servicio
= Sujecién, apertura y facilidades para labores de mantenimiento

= Lugar: in-situ o en taller especifico

= Afecciones estéticas, acabados, etc.

= QOtros detalles

6.1.3.3 Ubicacion prevista

La ubicacion prevista para las canceladoras tipo flap modificadas es la misma que tienen en la
actualidad.

6.1.4. CANCELADORAS PEDESTAL — TELVENT

A nivel de canceladoras de pedestal, el presente concurso incluye la adecuacién de todas las
canceladoras de apeaderos para que sean capaces de validar los titulos soportados por las
nuevas tarjetas BARIK, asi como de prestar nuevas funcionalidades como son la ejecucién de
acciones procedentes de listas propagadas (bloqueo de tarjetas y/o titulos, carga en validacion,

)

Se valorara el nivel de estandarizacion que proponga el ofertante en las distintas soluciones
adoptadas (hardware y software), de forma que simplifiquen las tareas de gestion y
mantenimiento posterior.

6.1.4.1 Funcionalidades

Las nuevas funcionalidades a incorporar a las actuales canceladoras de pedestal de RENFE-
Operadora seran todas aquellas necesarias para la implantacién y puesta en servicio de las
funcionalidades de la tarjeta BARIK (y los nuevos titulos soportados por esta), asi como las
funcionalidades del SAGB (ver los documentos asociados), entre las que se encuentran:

= Tratamiento de Tarjetas Barik y titulos asociados:
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e Lectura de titulos sin contacto
e Aceptacién o rechazo del titulo sin contacto
e Grabacion de datos en el titulo sin contacto
e Lectura de comprobacion para verificar validez de datos grabados
= Validacion en origen y Validacion en Destino
= Personas juntas
*= Manejo de claves de tarjetas BARIK contenidas en médulos SAM.
= Acciones sobre titulos o tarjetas en base a listas de acciones
= Gestion de Seguridad (mddulo SAM vy dispositivo HSM)
= Convivencia con la lectura y validacion de titulos de banda magnética.

= Inclusion de las funciones de aviso al usuario de forma visual (pantalla TFT) y acUstica
sobre la operacion realizada en relacion con los nuevo titulos sin contacto, que en funcion
de la solucién propuesta y aprobada por CTB y RENFE-Operadora, puede realizarse a
través de elementos ya existentes o nuevos elementos.

= Todas aquellas funciones derivadas del control de accesos para los nuevos titulos y
soportes.

Es importante destacar que las nuevas funcionalidades a implementar en las canceladoras de
pedestal no deben en ninglin caso anular o modificar en perjuicio las funcionalidades que hasta
la fecha cumplian dichas maquinas, ni alterar la normal explotacion del servicio actual.

A nivel software, las funcionalidades seran las siguientes:
= Tratamiento y gestién de los nuevos elementos hardware, incluidos los médulos SAM.

= Posibilidad de habilitar/deshabilitar la funcionalidad sin contacto de las maquinas via
software.

= Tratamiento y generacion de los nuevos estados y alarmas asociadas a nuevos elementos
o situaciones, entre ellas la correcta grabacion de los titulos sobre los nuevos soportes.

= Coordinacién de los dos tipos de soportes para titulos de transporte en convivencia:
magnético y sin contacto, tanto de operador como de CREDITRANS actual.
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= Tratamiento de los nuevos titulos de transporte (validacién, trasbordo, regularizacién en
entrada o en salida, recarga en validacion,....)

= Tratamiento de validacion en origen o validacion en destino
= Tratamiento de personas juntas

= Incorporacién de nuevos mensajes relacionados con la validaciéon sin contacto y los
nuevos titulos (transacciones, acciones, ...)°.

= Manejo, operacion y gestién de listas de acciones, y médulos SAM y dispositivo HSM,
ademas de permitir realizar todas las acciones derivadas de ellas.

= Modificaciones a nivel de telecargas.
= Qtras necesarias

La definicién final del alcance de estas modificaciones hardware y software, asi como la
aprobacion de las mismas se realizard en fase de ejecucion del contrato con CTB y RENFE-
Operadora.

A pesar de las diferencias existentes entre las distintas generaciones y modelos de equipamiento
existentes en RENFE-Operadora, se valorara el nivel de estandarizacion que proponga el
ofertante en las distintas soluciones adoptadas (hardware y software), de forma que simplifiquen
las tareas de gestién y mantenimiento posterior.

6.1.4.2 Elementos

Los nuevos elementos que, como minimo, deben incorporarse a cada canceladora de pedestal
del sistema de RENFE-Operadora seran los siguientes:

= Lector/grabador de tarjetas y titulos sin contacto.

= Bahias/Z6calos instalados para el tratamiento y gestién de 4 moédulos SAM
= Indicadores visuales para informacién al usuario (pantalla TFT).

* Indicadores acusticos.

= Hardware asociado para el procesamiento de los titulos en los tiempos y bajo los
requisitos requerido (por ejemplo, electrénica o PC de control adicional)

10 E| ofertante deberd indicar claramente si su solucidn integra las funciones de aviso (visual y acustico) a
usuario en los elementos ya existentes o si para ello incluye la instalacién de nuevos elementos.
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= Fuente de alimentacién, protecciones eléctricas y cableados para los nuevos elementos
hardware si fuese necesario.

= QOtros elementos necesarios

El licitador debera detallar en su oferta la arquitectura planteada para la incorporacion de los
nuevos elementos y funcionalidades (integracién de electrénica en controlador existente, nuevo
PC, lectores/grabadores con electrénica propia, ...).

Para la incorporaciéon de estos nuevos elementos, sera necesario realizar modificaciones a nivel
de mecanizado de los chasis actuales. Dichas modificaciones deberan ser previamente
aprobadas por el CTB y RENFE-Operadora, por medio del correspondiente Plan de
Implantacién/Modificaciones, en el cual se detalle:

= Planificaciéon de las modificaciones, gradual, afeccion minima o nula al servicio
= Lugar: in-situ o en taller especifico
= Afecciones estéticas, acabados, etc.

= QOtros detalles

6.1.4.3 Ubicacion prevista

La ubicacién prevista para las canceladoras de pedestal modificadas es la misma que tienen en
la actualidad.

6.1.5. CDE y CDA: Equipo Concentrador de Estacion y de Apeadero

Como parte del proyecto BARIK para RENFE-Operadora se ha identificado la necesidad de
adecuar, sustituir o afadir los equipos concentradores (CDE y CDA) con el fin de que puedan
implementar las funciones requeridas por la tarjeta BARIK tanto en si mismo como en los
elementos dependientes de él, como son canceladoras de flap (de Indra y de Telvent) y
canceladoras de pedestal (de Telvent), asi como el centro de control de cancelacion.

El licitador debera indicar claramente la propuesta en este sentido sefalando las actuaciones
previstas.

6.1.5.1 Funcionalidades

La nueva funcién a implementar en estos equipos sera la de permitir el tratamiento de los
nuevos mensajes y alarmas relacionados con los titulos sin contacto.
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Asimismo, seran de aplicacion todas aquellas funcionalidades necesarias para la implantacién y
puesta en servicio de las funcionalidades de la tarjeta BARIK, asi como las funcionalidades del
SAGB (ver los documentos asociados), entre las que se encuentran, ademas de las ya indicadas:

= Manejo, operacion y gestion de listas de acciones, y médulos SAM y dispositivo HSM,
ademas de permitir realizar todas las acciones derivadas de ellas.

= Gestion de transacciones, acciones, mensajes, etc. desde sistemas centrales, SAGB y
maquinas de estacion.

= Tratamiento de estados y generacion de nuevas alarmas asociadas a nuevos elementos o
situaciones

= Comunicacién con sistemas centrales
= Qtras funcionalidades

La funcionalidad actual de los CDE o concentradores de estacion difiere en el caso de equipos
de Indra y equipos de Telvent.

= Los CDE de Indra, tienen funcionalidades de gestién local de elementos y operativa de las
canceladoras, de forma similar a como se realiza desde el centro de control de
cancelacién AVANT (de Indra). Tanto las propias canceladoras como los CDE comunican
directamente con AVANT.

= En el caso de los CDE de Telvent, son éstos los que gestionan los elementos y operativa
de las canceladoras. La comunicacién con el centro de control de cancelacion AVANT se
realiza a través de ficheros ftp.

= Esto mismo sucede con el concentrador de apeaderos.

El licitador debe detallar en su propuesta la forma de incorporar los distintos elementos que
requiere la tarjeta Barik (dispositivos, configuracion, ficheros, ....)

6.1.5.2 Elementos

En funciéon de la solucién propuesta por cada ofertante, serd necesario o no la realizacion de
modificaciones a nivel hardware, es decir, s6lo se han previsto aquellas que cada ofertante
identifigue como necesarias para la implantacion de la soluciéon propuesta para responder al
objeto de este concurso.

En cualquier caso, debera incluirse en la oferta el detalle de las modificaciones identificadas y
previstas, asi como la valoracién econdémica de las mismas. En caso de presentarse diferentes
alternativas, se debera detallar la valoracion econdmica de cada una de ellas por separado.
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A nivel software, se ha previsto que se debe incorporar como minimo:
= (Capacidad de tratamiento de los nuevos mensajes relacionados con titulos sin contacto.

= Funciones de adaptacién de protocolos, telecargas, etc. necesarias para el correcto
funcionamiento de elementos dependientes del CDE/CDA.

= (Capacidad para habilitar/deshabilitar desde el CDE/CDA la operativa sin contacto en las
lineas de validacién, y restantes elementos, de forma independiente para cada uno.

6.1.5.3 Ubicacion prevista

La ubicacion prevista para los CDE y CDA es la misma que tienen en la actualidad.

6.1.6. Sistemas Centrales del Sistema de Venta y Cancelacién de Titulos de RENFE-
Operadora Cercanias de Bilbao

Todos los equipos que componen el sistema de ticketing de RENFE-Operadora Cercanias de
Bilbao, deberan ser integrados en un sistema central compuesto por dos elementos:

= Sistema central de venta (AVANCE de Indra, que gestiona los elementos y operativa de
las maquinas de autoventa)

= Sistema central de cancelacion (AVANT de Indra, que gestiona los elementos y operativa
de las canceladoras flap de Indra, y que se comunica via ftp con los CDE y CDA de
Telvent)

Todos los equipos de cancelacién (MAR, flaps, canceladoras, CDEs y CDA) deberan dialogar de
forma directa y bidireccional con el sistema central de cancelacién (Unico), por lo que sera
necesario realizar aquellas modificaciones hardware y/o software necesarias para llegar a esta
situacion.

Para ello, y al margen de que los equipos o el sistema central puedan utilizar diferente
protocolos (propietarios de fabricante), se debera lograr una completa integracion, a través de
estrecha colaboracion entre fabricantes.

El licitador debe detallar en su propuesta la forma de incorporar los distintos elementos que
requiere la tarjeta Barik (dispositivos, configuracion, ficheros, ....)

Asi mismo, los nuevos equipos, elementos y funcionalidades Barik deberan ser igualmente
integradas, tanto en venta como en cancelacién.
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6.2. SISTEMAS CENTRALES

Como parte del proyecto BARIK para RENFE-Operadora se ha identificado la necesidad de
adecuar los sistemas centrales (CC de venta y de cancelacion) con el fin de que puedan
funcionar correctamente dentro de la nueva arquitectura prevista para la implantacién de las
tarjetas BARIK.

El objetivo es el de disponer del sistema central en el cual se combinen las funcionalidades
existentes con las nuevas funcionalidades Barik, asi como las comunicaciones necesarias con el
SAGB de CTB. Este concepto es aplicable a todos los niveles (transacciones econdémicas,
telecargas, supervision y mantenimiento, ...).

El licitador debe indicar en detalle la metodologia a seguir en el desarrollo de estos trabajos
(nuevo servidor en paralelo, ...).

En caso de que el licitador plantee una solucion diferente, debera indicarlo de forma expresa
describiendo en detalle su planteamiento y las medidas de proteccién a la explotacién actual.

6.2.1. Funcionalidades

Seran de aplicacién todas aquellas funcionalidades necesarias para la implantacion y puesta en
servicio de las funcionalidades de la tarjeta BARIK, asi como las funcionalidades del SAGB (ver
los documentos asociados), entre las que se encuentran, ademas de las ya indicadas:

= Gestion y tratamiento de las tarjetas BARIK y los nuevos titulos asociados

= QGestion y tratamiento de las transacciones, acciones y estados asociadas a las tarjetas
Barik y a los titulos hacia el SAGB

= Gestion y tratamiento de las listas desde SAGB hacia los equipos de estacion

= Manejo, operacion y gestién de listas de acciones, y mdédulos SAM y dispositivo HSM,
ademas de permitir realizar todas las acciones derivadas de ellas.

= Seguridad (mo6dulos SAM y dsipositivo HSM)
= Telecargas de titulos, tarifas, scripts, etc.

= Tratamiento de estados y generacién de nuevas alarmas asociadas a nuevos elementos o
situaciones

=  Comunicaciéon con SAGB de CTB:

= |ntercambio de ficheros xml de transacciones
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= Intercambio de ficheros xml de listas de acciones
= QOtros posibles ficheros
= Comunicacion con HSM
= Listas de SAMs
= Reset de cupo
= Ficheros de log

= QOtras funcionalidades

6.2.2. Elementos

Tal y como se ha indicado, como punto de partida se establece la necesidad de suministrar e
instalar un sistema central destinado a proporcionar las nuevas funcionalidades Barik, las
comunicaciones con el SAGB y las funcionalidades existentes en la actualidad.

En caso de que se desee proporcionar una propuesta alternativa adicional, debera describirse en
detalle, indicando el alcance, equipamiento, software, etc. modificaciones consideradas. En caso
de presentarse diferentes alternativas, se debera detallar la valoracién econémica de cada una de
ellas por separado.

A nivel software, se ha previsto que se debe incorporar como minimo:
= Tratamiento y gestién de las tarjetas BARIK y los nuevos titulos asociados a las mismas.

= Tratamiento y gestion de listas negras, listas grises, listas blancas, listas negras de SAM y
comunicaciones con el SAGB.

= Tratamiento de los nuevos mensajes relacionados con titulos sin contacto.
= Capacidad para generar nuevas telecargas de parametros y tarifas.

= Capacidad para habilitar/deshabilitar la funcionalidad sin contacto en las maquinas del
Sistema de Venta y Cancelacién de Billetes.

= Qtras funcionalidades
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6.3. OACS

Como parte del proyecto BARIK para RENFE-Operadora se incluye el suministro e instalacién en
las OACs en lo referente a:

= |nstalaciones de puestos de emisidn, personalizacion, incidencias y otras funciones
asociadas a las tarjetas BARIK (personalizadas y anénimas)

En el caso de los puestos de emisién, personalizacién, incidencias y otras funciones asociadas a
las tarjetas BARIK, quedaria incluido el suministro, instalacion, configuracion de estos equipos y
sus comunicaciones con el SAGB.

Asimismo, se incluye la adecuacion del local en el que se situara la OAC, siguiendo las
especificaciones de RENFE.

6.4. SENALETICA EN EQUIPAMIENTO DE ESTACIONES

En relacion con los elementos de senalética en las estaciones, se incluyen en este concurso
aquellas incorporaciones o modificaciones derivadas de los nuevos elementos a instalar (p.e.:
indicaciones de antenas, ranuras, instrucciones, etc.), que seran determinadas por RENFE.

Estas modificaciones o nuevos elementos afectan principalmente a las MAR, Canceladoras tipo
Flap y Canceladoras de Pedestal.

Todos los elementos a instalar deberdn ser adecuados para su instalacion en intemperie,
debiendo disponer de tratamientos adecuados para resistencia al agua (lluvia) y al sol.

Asi mismo, la senalética debera incorporar etiquetas en Braille.
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6.5. SINOPTICOS O PANTALLAS DE CDE/ECE Y SISTEMA CENTRAL

A nivel de pantallas de sindpticos, se deberan realizar las modificaciones pertinentes para que
todos los nuevos elementos a gestionar se incluyan tanto en los CDE/CDA como en los Sistemas
Centrales de Ticketing de RENFE-Operadora.

Todas las transacciones y operaciones asociadas a Barik y sus titulos, deberan ser manejadas de
forma independiente por titulo y tarjeta.

6.6. RED DE COMUNICACIONES

Se considera que la red actual asi como los elementos que la compones son adecuados y su
dimensionamiento es adecuado para la incorporacion de los nuevos elementos y funcionalidades
Barik.

6.7. INGENIERIA DE DESARROLLO

El adjudicatario deberd incluir en su oferta todos los conceptos hardware, software y de
ingenieria de desarrollo que sean necesarios para la correcta implantaciéon de la tarjeta Barik en
el modo que corresponde.

En concreto se incluye explicitamente los siguientes conceptos:

= Implantacion de las funcionalidades Barik descritas en los documentos enumerados en el
apartado “3.3. DOCUMENTOS ASOCIADOS AL SISTEMA BARIK”, llevadas a su ultimo
grado de detalle (implantacion y puesta en marcha).

= |mplantacion de la EFT Barik, al menos, en sus 2 versiones CTB y Operador.
= Anélisis de evolucién de variables de la EFT en cada proceso.

= Diagramas de procesos de detalle, basados en los indicados en Procedimientos Barik y
adaptados a cada tipo de maquina.

= Disefo, especificacién y desarrollo de aplicaciones de Sistema de Seguridad y Mdédulos
SAM, Sistema Central de Venta Externa de Tarjetas y médulo HSM/SAM, Tarjetas,
Elementos de estacién, Sistemas Centrales, Comunicaciones con el SAGB, el propio
SAGB, etc. segln corresponda a cada pliego.

= Cualquier otro necesario para la implantacién y puesta en marcha.
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7. ESPECIFICACIONES TECNICAS

A continuacion se definen y detallan las caracteristicas de todos los equipos y elementos que
componen las instalaciones para la “Implantacion de la Tarjeta Sin Contacto Barik en la Red de
Transporte Publico de Bizkaia” en su concurso: Suministro e instalacion de los elementos
necesarios para la implantacion de la tarjeta sin contacto Barik en el ferrocarril de Cercanias de
Bilbao de RENFE-Operadora.

Como premisa general se debe observar que todos los equipos y sistemas a definir deben ser
completamente compatibles con los actualmente instalados y en funcionamiento, ya que todo el
Sistema Barik coexistira en las instalaciones actuales de ticketing del CTB y de los operadores,
debidamente modificadas o sustituidas, y seran telecontroladas por los sistemas centrales
correspondientes.

Por otro lado, se debe tener en cuenta que la modificacién o instalaciéon de los nuevos sistemas
no debe afectar a la normal explotacién del servicio de transporte, debiendo estar operativas las
plataformas de ticketing el 100% del tiempo de servicio.

7.1. ESPECIFICACIONES TECNICAS

7.1.1. MAR

A continuacion se recogen las especificaciones técnicas que deben cumplir los nuevos elementos
a incorporar en los equipos MAR del Sistema de Venta y Cancelacion de Billetes de RENFE-
Operadora.

De forma general, las MAR deberéan ser capaces de emitir nuevos titulos en un tiempo inferior a
3 segundos.

7.1.1.1 Lector y grabador TSC

Conforme a lo indicado en el apartado especifico para todos los dispositivos que dispongan de
este elemento.

7.1.1.2 Zb6calos/Bahias para médulos SAM

Conforme a lo indicado en el apartado especifico para todos los dispositivos que dispongan de
este elemento.
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7.1.1.3 Sistema de insercion de tarjetas

La ranura para insercion de las tarjetas TSC en la MAR para las operaciones de consulta y carga
de titulos.

Se presentaran varias soluciones para abordar esta funcionalidad, asi como su coste econémico.
Se indica a modo de ejemplo la solucién ya adoptada por RENFE-Operadora hasta la fecha en la
siguiente imagen.

llustracién: Soporte para lectura de tarjetas en las MAR

7.1.2. CANCELADORAS TIPO FLAP

A continuacion se recogen las especificaciones técnicas que deben cumplir los nuevos elementos
a incorporar en los equipos de cancelacion tipo Flap del Sistema de Venta y Cancelacion de
Billetes de RENFE-Operadora.

De forma general, las canceladoras de flap deberédn ser capaces de realizar una operacion
completa de validacion con una tarjeta SC BARIK con tres titulos cargados en un tiempo inferior
a 0,2 segundos.

7.1.2.1 Lector y grabador TSC

Conforme a lo indicado en el apartado especifico para todos los dispositivos que dispongan de
este elemento.

7.1.2.2 Zbcalos/Bahias para modulos SAM

Conforme a lo indicado en el apartado especifico para todos los dispositivos que dispongan de
este elemento.
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7.1.2.3 Display de informacién al usuario

Se incluira un display propio para la validacion sin contacto, complementando el existente en la
actualidad. Sus caracteristicas deberan ser:

= Visibilidad adecuada en toda la operacién de validacion y paso
= Retroiluminacion

= Formato del display: al menos 2 x 20

= Area del display activa: al menos 149.0 x 23.0 mm

= Tamano del caracter: al menos 7.2 x 10.4 mm

7.1.2.4 Display de asignacién de paso (DAP)

Se desea incorporar a las canceladoras tipo flap de un indicador de asignacion de paso, ubicado
preferiblemente en la zona central de los muebles de flaps/tornos, que transmita a los usuarios,
qgue entran o salen, la asignacién de entrada/salida de forma que se eviten situaciones de
confusién a los 2 viajeros que coinciden en el paso.

7.1.2.5 Display de asignacion de paso

Se desea incorporar a las canceladoras bidireccionales de un indicador de asignacion de paso,
ubicado en la zona central de los muebles de flaps que transmita a los usuarios, que entran o
salen, la asignacion de entrada/salida de forma que se eviten situaciones de confusion a los dosd
viajeros que coinciden en el paso.

La electrénica de control discernira sin ningln tipo de duda estas situaciones pero se desea
reforzar la indicacién al usuario.

De forma orientativa y con caracter de minimos, se incluira:

= Modificacion hardware y software del mueble existente integrando los nuevos elementos a
una altura que deberé aprobar CTB/ RENFE-Operadora. La integracion sera acorde con la
estética del mueble actual.

= Caracter bidireccional en los muebles centrales y unidireccional en los muebles extremos,
dado que el dispositivo siempre sera visto en la misma posicion al entrar en el paso.

= Pantalla de diodos leds en la que se visualizaran los pictogramas.

Pantalla TFT para la visualizacién de mensajes
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= (Cableado, conectores, y todo el material necesario para realizar la modificacién.

Debera disponer de tres leds (rojo, ambar, verde) o un Unico led de color azul. La mision de
los mismos sera:

= Avisos de validacion

= Avisos al inspector por validacién de tipo de titulo o perfiles (configurable a nivel de
estacion)

El licitante debera presentar la solucién propuesta, valorandose la capacidad de configuracién de
tipos de senales y mensajes a visualizar.

Ejemplo de Dispositivo de Asignacién de Paso con pantalla TFT

Ejemplo de Dispositivo de Asignacién de Paso con pantalla TFT
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7.1.2.6 Avisador Acustico Multimedia

En el caso de que la modificacién incluya un nuevo sistema de avisos acusticos para las
operaciones relacionadas tanto con los titulos sin contacto como con los titulos existentes, las
especificaciones a cumplir seran las siguientes:

= Tarjeta de sonido integrada en la Unidad de Control principal.

= Altavoz -> nivel sonoro minimo de 65 dB a 1 metro.

7.1.3. CDE/CDA

Como parte del proyecto BARIK para RENFE-Operadora se ha identificado la necesidad de
adecuar, sustituir o anadir los equipos concentradores (CDE y/o CDA) con el fin de que puedan
implementar las funciones requeridas por la tarjeta BARIK tanto en si mismo como en los
elementos dependientes de él, como son canceladoras flap y canceladoras de pedestal. El
licitador debera indicar claramente la propuesta en este sentido senalando las actuaciones
previstas.

En ese caso las especificaciones técnicas de dichos elementos deberan ser compatibles con los
elementos ya existentes en el Sistema de Venta y Cancelacién de RENFE-Operadora.

7.1.4. Sistemas Centrales

El sistema central sera propuesto por el ofertante en respuesta a la totalidad de funcionalidades
requeridas por el presente pliego y los documentos asociados.

El criterio es aplicable para el servidor o servidores existentes de ticketing.
= Servidores

= Conexién con Sistemas Corporativos de RENFE-Operadora de idéntica forma a la
disponible en la actualidad

= Integracion con plataforma de gestion (gestion unificada de elementos y dispositivos)
= Conexién con SAGB de CTB

= |ntegracion en Puesto de Mando de RENFE-Operadora
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= QOtras a definir

El servidor o servidores que se implanten en los sistemas centrales del operador para la operativa
de la tarjeta BARIK, sera de caracteristicas similares a las exigidas a los residentes en el SAGB,
con la dimension apropiada para RENFE-Operadora. En caso de que el ofertante considere
necesario incrementar alguna de las caracteristicas para hacer frente a la aplicacién y datos
generados como resultado de la implantacion de BARIK asi como de la integracion de las
funcionalidades existentes, debera indicarlo en su propuesta.

Servidor de Base de datos (2 unidades):

= Procesador Intel Xeon E5606 de 2.13 GHz y 4 nlcleos con caché 8M (QPI de 4,80
GT/s, TDP de 80W, DDR3 a 1066MH?z)

= Riser con 2 slots PCle x8 'y 2 slots PCle x4
= 4GB de memoria a 1333MHz (para 1 CPU)
= 146GB SAS 15 k 2.5" disco duro conectable en caliente (5 unidades)

= Se dispondra de controlador primario RAID integrado tipo PERC 6/i o similar con caché
de 256MB y 2x4 conectores para backplane x8, con todos los complementos software y
hardware necesarios

= |ector/grabador 16X DVD ROM unidad SATA

= Doble fuente de alimentacién de alto rendimiento de 870W (2 PSU), con rendimiento
configurable a través de la BIOS, incluyendo los cables necesarios para la correcta
conexién al punto de suministro de energia en armario rack.

= Tarjeta de red Broadcom GbE LOM incorporando TOE y descarga iSCSI clave HW

= El servidor dispondrd de software de administracién integrada (iDRAC6 Enterprise o
similar)y aplicacién para documentacion del sistema

= El servidor incluira los rieles para la instalacién del equipo en armario rack de 19’, asi
como brazos de administracion de cables, portadoras de discos duros, pestillos, ....

= Sistema Operativo: Gltima version del Sistema Operativo propuesto en base a la solucion
de aplicaciones ofrecida.

= Todo el software empleado en los sistemas centrales debera ser aprobado por CTB vy
RENFE-Operadora.

= Otras caracteristicas a facilitar por CTB y RENFE-Operadora.
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= En caso de ser necesario, deberd suministrarse sin coste adicional, la unidad KVM asi
como el teclado, ratéon y monitor necesarios para la operacién sobre el equipo servidor en
el rack instalado.

= Soporte 24x7 y garantia minima de 3 anos.

Servidor Web (2 unidades):

= Procesador Intel Xeon E3-1220 Processor (3.1 GHz, 4C/4T, 8M Cache, 80W, Turbo)
= 4GB de memoria a 1333MHz

= 250GB SATA 7,2 k 3.5" disco duro (2 unidades)

= Se dispondra de controlador primario RAID integrado tipo PERC H200 para unidades de
discos HDD de 3,5"”, con todos los complementos software y hardware necesarios

= Lector/grabador 16X DVD unidad SATA

= Doble fuente de alimentacién de alto rendimiento (2 PSU), incluyendo los cables
necesarios para la correcta conexién al punto de suministro de energia en armario rack.

= Tarjeta de red

= El servidor dispondra de software de administracion integrada (iDRAC6 Enterprise o
similar)y aplicacién para documentacion del sistema

= El servidor incluira los rieles para la instalacion del equipo en armario rack de 19', asi
como brazos de administraciéon de cables, portadoras de discos duros, pestillos, ....

= Sistema Operativo: Gltima versién del Sistema Operativo propuesto en base a la solucion
de aplicaciones ofrecida.

= Todo el software empleado en los sistemas centrales debera ser aprobado por CTB y
RENFE-Operadora.

= Otras caracteristicas a facilitar por CTB y RENFE-Operadora.

= En caso de ser necesario, debera suministrarse sin coste adicional, la unidad KVM asi
como el teclado, ratdon y monitor necesarios para la operacion sobre el equipo servidor en
el rack instalado.

= Soporte 24x7 y garantia minima de 3 afos.
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7.1.5. Especificaciones de elementos que dispongan de Lector/Grabador de tarjetas
sin contacto

Con independencia de las particularidades de cada equipo descritas en el apartado
correspondiente, existe un conjunto de especificaciones minimas y comunes para cualquier
equipo que trabaje con las tarjetas Barik:

= Tratamiento de las tarjetas Barik conforme a las especificaciones de:
e Data sheets de NXP Philips

e Funcionalidades Barik recogidas en los documentos de CTB enumerados en el
presente documento (Licitaciones, Funcionales, Procedimientos y Anejos).

= Tarjetas bajo estandar ISO14443 tipo A y/o B y duales.

= Manejo de Tarjetas Barik en sus diferentes versiones (an6nimas, personalizadas de cada
tipo, de operador, ...), asi como los juegos de claves correspondientes.

= Punto de aproximacion personalizable en base a los requerimientos graficos de RENFE
= QOperacion desde O cm hasta 10 cm
= Frecuencia de portadora 13,56 MHz (lector-tarjeta) y 847 kHz (tarjeta-lector)

= Velocidad de transaccion: 200 ms (conjunto de elementos que realizan la validacion),
para una tarjeta Barik con 3 titulos activos.

= 4 z6calos de modulo SAM instalados (listos para la insercién del médulo SAM).
= Mecanismos anticolision

= Alta velocidad de transferencia hacia el resto de la electronica, hacia la tarjeta Barik y
hacia el médulo SAM, configurable y negociable conforme a los protocolos y requisitos de
los médulos SAM y las tarjetas Mifare® DESFire EV1 hasta las velocidades méaximas que
permiten ambos elementos (SAM vy tarjeta).

= Alta velocidad de transferencia hacia el resto de la electrénica, hacia la tarjeta Barik y
hacia el médulo SAM:

e Velocidad configurable y negociable conforme a protocolo Philips-NXP entre
electronica y tarjeta Mifare® DESFire EV1 en todas las velocidades posibles hasta la
velocidad maxima que permite la tarjeta. Factible tanto de forma directa como a
través del modulo SAM.
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e Velocidad configurable y negociable conforme a protocolo facilitado por el
adjudicatario del concurso de moédulos SAM entre electrénica y modulo SAM en
todas las velocidades posibles hasta la velocidad maxima que permite el moédulo
SAM.

= Compatible, opcionalmente, con tarjetas de vecindad ISO 15693

»= Manejo de listas negras, blancas y grises de tarjetas y listas negras de médulos SAM, bien
directamente o bien en la electrénica asociada, todo ello dentro de los tiempos de
procesamiento establecidos. El tamafo previsto para cada lista es de: 50.000, debiendo
ser indicado de forma expresa por el licitante.

= Memoria de almacenamiento segura de las transacciones para un periodo minimo de 2
semanas y deseable de 2 meses. Este parametro debera ser indicado de forma expresa
por el licitante.

= |Indicadores Acusticos y Luminosos (minimo 3 colores) configurables para avisos al
usuario.

= Se valorara la disponibilidad de mudltiples interfaces: RS-232, RS-422, RS-485,
Bluetooth, WiFi, NFC, etc. Esta caracteristica puede residir en este lector/grabador o en el
equipo en el que se integre.

= Se valorara la disponibilidad de puertos de entrada/salida de proposito general. Esta
caracteristica puede residir en este lector/grabador o en el equipo en el que se integre.

= Se valorard la disponibilidad de prestaciones de seguridad para la compatibilidad de
tarjetas de sistemas bancarios.

Estas especificaciones Unicamente se refieren al elemento final lector/grabador, el cual puede ser
suministrado e instalado como elemento independiente formando parte de un elemento de
mayor entidad (pupitre, canceladora, ...) o como ‘mochila’ completada con otros elementos
(display, leds indicadores, avisador acustico, ...).

7.1.6. Especificaciones de elementos que trabajen con Tarjetas Barik, requiriendo
Moédulos SAM y/o dispositivos HSM

Todos aquellos dispositivos que trabajen con las tarjetas Barik deberan cumplir,
obligatoriamente:

1.- Protocolo de Comunicaciones de la Tarjeta Barik: Correspondiente a la tarjeta Philips Mifare®
DESFire EV1, abarcando todos sus comandos y negociaciones asociadas al protocolo
correspondiente, de forma que se garantice que todos los equipos son capaces de proporcionar
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la totalidad de funciones de la tarjeta asi como trabajar a las velocidades maximas con las
tarjetas.

2.- Protocolo de Comunicaciones del Médulo SAM: Necesario para el manejo de las claves de
las tarjetas Barik, gestionado por medio del protocolo especifico del médulo SAM seleccionado
por CTB, abarcando todos sus comandos y negociaciones asociadas al protocolo correspondiente
de forma que se garantice que todos los equipos son capaces de proporcionar la totalidad de
funciones del médulo SAM, y a través del mismo hacerlo contra la tarjeta de forma segura, asi
como trabajar a las velocidades maximas tanto con la tarjeta como con el médulo SAM.

La solucion propuesta debera permitir gestionar de forma simultanea los cuatro médulos SAM.

3.- Protocolo de Comunicaciones de dispositivos HSM: Esta previsto que se instalen dispositivos
HSM en determinados puntos de la red de transportes, eliminando la necesidad de emplear
mdédulo SAM en los equipos de ticketing que trabajen conectados a dicho HSM. El nivel de
seguridad sera igual o superior al del modulo SAM. Los licitadores deberan prever que la
seguridad de las transacciones podré estar apoyada en médulo SAM, en HSM o en una
combinaciéon de ambas tecnologias.

Las especificaciones de ambos dispositivos se recogen en:

Data Sheets de NXP-Phillips, bajo NDA.

12291-P03 CTB Plataforma de Seguridad y Médulos SAM

12291-L01 CTB Licitacién: Plataforma de Seguridad y Médulo SAM

Documentacion aportada durante el contrato por el adjudicatario correspondiente al
moédulo SAM.

Todos los dispositivos deben incluir un minimo de 4 zécalos o slots para moédulos SAM, asi
como de la capacidad de procesamiento simultaneo asociada, encaminada a mantener la
maxima velocidad de proceso.

El licitante deberd indicar expresamente este aspecto en las especificaciones del equipamiento
ofertado, en especial en caso de que, por alguna razén no se cumpliera.
7.1.7. Elementos de caracter general

Todos los elementos y trabajos a realizar como alcance de este concurso deberdn adecuarse y
seguir la normativa propia de RENFE-Operadora.

En caso de no existir indicacion expresa en dicha normativa, seran de aplicacién las directrices
de CTB.
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7.2. ALCANCE DEL SUMINISTRO

7.2.1. Trabajos y servicios

De forma general, el alcance de los trabajos y servicios a realizar por el Contratista tras
adjudicacién sera el siguiente:

a

= Replanteo general de las instalaciones y sistemas para contrastar el estado real con lo
previsto en el presente PPT.

= Realizacién del Proyecto de Instalacién de detalle para su aprobacion por la Direccion
Técnica, contrastando, actualizando, corrigiendo, modificando y completando la
informacion contenida en este PPT con las caracteristicas propias del sistema ofertado y
con los datos obtenidos en el replanteo general.

= Disefo, fabricacion, pruebas en fabrica, embalaje, transporte a punto de instalacion,
descarga, almacenamiento, traslado de residuos a vertedero y manipulacién en
instalacion de los equipos incluidos en el presente PPT de acuerdo con lo indicado en el
mismo.

= Pruebas en fabrica y ensayos de aceptacién, de acuerdo con el Plan de Pruebas del
suministro (conjunto de protocolos de pruebas), a entregar por el contratista para su
validaciéon por la Direccién Técnica. Los protocolos de pruebas en fabrica deberan ser
entregados una vez superadas las pruebas.

= Montaje completo de los equipos, realizacién de pruebas de funcionamiento, y puesta en
marcha hasta su perfecto funcionamiento.

= Ayudas de albanileria necesarias para la correcta ejecucion de las instalaciones.
= Coordinacién con otros contratistas de trabajos interrelacionados.

= Obtencion de todos los permisos oficiales para el montaje y puesta en marcha de las
instalaciones, generando y entregando la documentacion pertinente.

= Entrega de documentacion completa “As Built”: Planos, especificaciones, protocolos de
pruebas, manuales de operacién y mantenimiento, licencias de software, etc.

= Formacion a personal de CTB, Operador, Agente de Venta y/o Distribuidor en operacién y
mantenimiento, incluyendo el Plan de Formacién y documentacién de apoyo necesaria.

= Mantenimiento de las instalaciones durante el periodo de garantia.
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Todo ello deberéa realizarse sin alterar la normal explotacion del CTB y de los operadores, por lo
que deberan observarse las situaciones provisionales previstas en el presente PPT y cualquier
otra que se produzca en el desarrollo de los trabajos.

7.2.2. Documentacion

La documentacién descrita en el apartado Contrato debera ser facilitada por el Contratista a la
Direccion Técnica en la fase o fases que se determine:

= Antes del comienzo de los trabajos

= Durante la ejecucién de los trabajos

7.2.2.1 Durante las pruebas de recepcién

Previamente a la recepcion de las pruebas (2 meses), el Contratista debera facilitar los
protocolos de prueba de cada sistema a la Direccion Técnica. Estos deberan ser entregados por
triplicado una vez superadas las citadas pruebas.

Durante las pruebas de recepcién, el Contratista debera entregar la documentaciéon final
completa “As Built” que defina en detalle las instalaciones y que sirva como soporte técnico para
la operacion y el mantenimiento de los equipos correspondientes.

Esta documentacion “As Built”, ademas de incluir la documentacién anteriormente descrita
correctamente actualizada conforme a su situacién final, debera incluir los manuales de
instrucciones de Operacion y de Mantenimiento.

Finalmente, el Contratista entregara la documentacién necesaria para impartir la formacién al
personal de CTB, Operadores, Agentes de Venta y/o Distribuidores, previamente para su
aprobacion por la Direccién Técnica y finalmente con anterioridad a la celebracion de los cursos
correspondientes.

7.3. REGLAMENTACION Y NORMATIVA APLICABLE

En el presente apartado se recopila la Reglamentacion y Normativa general que se debe aplicar
en los trabajos de disefo, fabricacion, suministro, instalacion, pruebas y puesta en marcha de
los Elementos y Sistemas para la Implantacién de la Tarjeta Sin Contacto Barik en la Red de
Transporte Plblico de Bizkaia. Sera también de aplicacién la Normativa particular indicada en
los puntos del Pliego correspondientes a cada equipo.
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Como directiva general, se deberan cumplir todas las normas UNE, normas CEl, normas UIC,
normas y especificaciones técnicas de RENFE-Operadora y ADIF, recomendaciones UNESA, etc.,
todas ellas en su version de publicacién vigente en el momento de adjudicaciéon de los trabajos.

También seran de aplicacién cuantas prescripciones figuren en las normas, instrucciones o
reglamentos oficiales que guarden relacién con los suministros e instalaciones del presente PPT,
con sus instalaciones complementarias o con los trabajos necesarios para realizarlas.

En caso de discrepancia entre las diferentes Normas, y salvo indicacion expresa de lo contrario
en el presente PPT o por la Direccion Técnica, se entendera como valida la prescripcién mas
restrictiva.

Si alguna de las disposiciones hace referencia a otras que hayan sido derogadas o modificadas,
se entendera que dicha derogacién o modificacion se extiende a aquella parte de la primera que
haya quedado afectada.

7.3.1. Reglamentacion Sistemas Ticketing

A continuaciéon se enumeran las normas de aplicacién para los distintos proyectos que
conforman el Sistema Barik.

El licitante debera especificar explicitamente las normas que cumplen los distintos elementos,
asi como las partes correspondientes de las mismas:

= EN 1332:1999 Sistemas de tarjetas de identificacion. Interfaz hombre-maquina.

Parte 1: (1999) Principios de disefio y simbolos para la interfaz del usuario.
» Parte 3: (1999) Teclados.

» Parte 4: (1999) Codificacion de los requisitos de usuario para personas con
necesidades especiales.

= Parte 5: (2006) Simbolos tactiles en relieve para la diferenciacion de las
aplicaciones de tarjetas ID-1 (Ratificada por AENOR en mayo de 2006.)

= EN 1545: 2005 Sistemas de tarjetas de identificacion aplicadas al transporte terrestre:

e Parte 1: Tipos de datos elementales, lista de cddigos general y elementos de datos
generales.

e Parte 2: Lista de cddigos y elementos de datos relativos al pago de transporte y
viaje.
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= |SO/IEC 7810: Tarjetas de Identificacion — Caracteristicas fisicas
= |SO/IEC 7811: Tarjetas de Identificacién — Técnicas de Grabacién
e Parte 1: Relieve
e Parte 2: Banda magnética — Baja coercitividad
e Parte 6: Banda magnética — Alta coercitividad
e Parte 7: Banda magnética — Alta coercitividad — Alta Densidad
= |SO/IEC 7813: Information technology -- Identification cards -- Financial transaction cards
= |SO/IEC 7816: Identification cards -- Integrated circuit(s) cards with contacts
e Part 1: Physical characteristics
e Part 2: Cards with contacts -- Dimensions and location of the contacts
o Part 3: Cards with contacts -- Electrical interface and transmission protocols
e Part 4: Organization, security and commands for interchange
e Part b: Registration of application providers
e Part 6: Interindustry data elements for interchange
e Part 7: Interindustry commands for Structured Card Query Language (SCQL)
e Part 8: Commands for security operations
o Part 9: Commands for card management
e Part 10: Electronic signals and answer to reset for synchronous cards
e Part 11: Personal verification through biometric methods
e Part 12: Cards with contacts -- USB electrical interface and operating procedures
e Part 15: Cryptographic information application

= |SO 8b583-1: 2003 Financial transaction card originated messages -- Interchange
message specifications:

e Part 1: Messages, data elements and code values
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= |SO/IEC 9798: Information technology - Security techniques - Entity authentication:
e Part 1: General
e Part 2: Mechanisms using symmetric encipherment algorithms
e Part 3: Mechanisms using digital signature techniques
e Part 4: Mechanisms using a cryptographic check function
e Part 5: Mechanisms using zero-knowledge techniques
= |SO/IEC 10373: Identification cards -- Test methods
e Part 1: General characteristics
e Part 2: Cards with magnetic stripes
o Part 3: Integrated circuit(s) cards with contacts and related interface devices
e Part b: Optical memory cards

e Part 6: Proximity cards, Adm 1: Protocol test methods for proximity coupling
devices, Amd 2: Improved RF test methods, Amd 4: Additional test methods for
PCD RF interface and PICC alternating field exposure

e Part 7: Vicinity cards

= |SO/IEC 10536: Identification cards -- Contactless integrated circuit(s) cards -- Close-
coupled cards:

e Part 1: Physical characteristics
e Part 2: Dimensions and location of coupling areas
o Part 3: Electronic signals and reset procedures
= |SO/IEC 11770: Information technology -- Security techniques -- Key management
e Part 1: Framework
e Part 2: Mechanisms using symmetric techniques
e Part 3: Mechanisms using asymmetric techniques

e Part4: Mechanisms based on weak secrets
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= |SO/IEC 14443: I|dentification cards -- Contactless integrated circuit(s) cards -- Proximity
cards (PICC):

e Part 1: Physical characteristics
o Part 2: Radio frequency power and signal interface (available in English only)
e Part 3: |Initialization and anticollision

e Part 4: Transmission protocol

ISO/FDIS: Public transport -- Interoperable fare management system (Organismo IFM):
e Part 1: Architecture.

= |SO/IEC 14816: Road Traffic and Transport Telematics (RTTT), Automatic vehicle and
equipment identification, Numbering and data structures.

= ENV ISO/TS 14904: Road transport and traffic telematics -- Electronic fee collection
(EFC) -- Interface specification for clearing between operators

= pPrEN ISO 15320: ldentification Card Systems — Surface Transport Applications —
Interoperable Public Transport Application (IOPTA).

= |SO/IEC 15693: Identification cards -- Contactless integrated circuit(s) cards -- Vicinity
cards:

e Part 1: Physical characteristicsP
e Part 2: Airinterface and initialization (available in English only)

e Part 3: Anticollision and transmission protocol (available in English only)

prEN ISO/DIS 24014: Public transport -- Interoperable fare management system IFMS
(under development):

e Part 1: Architecture
= CENTC 224/WG 11 IOPTA — Interoperable Public Transport Application

= CEN TC 278/WG 3 IFMSA - Interoperable Public Transport Fare Management System
Architecture

= FIPS PUB 140-2 Security Requirements for Cryptographic Modules (25.05.02)

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 61



l\ -
bizkalke garralo partzuergoa | m
consorcio de transportes de bizkaia

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

= LOPD: Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

7.3.2. Reglamentacion y Legislacion General

Todos los elementos y trabajos a realizar como alcance de este concurso deberdn adecuarse y
seguir la normativa propia de RENFE-Operadora.

En caso de no existir indicacion expresa en dicha normativa, seran de aplicacion las directrices
de CTB.

7.4. CARGA DE VIAJEROS

Todos los sistemas se disefiaran para soportar las distintas condiciones de trabajo a las que se
veran sometidos: Condiciones mecanicas, Cargas, Vibraciones, Esfuerzos, Condiciones
Medioambientales, ...

De forma especifica, CTB exigird al contratista el cumplimiento de los distintos escenarios de
carga de viajeros que se daran a lo largo de la vida del sistema Barik:

= (Carga en Pruebas: Condiciones iniciales en las que cada elemento es probado en unas
condiciones acotadas bien en laboratorio, fabrica o instalacion, sin estar sometido a un
régimen real de viajeros.

= (Carga en Puesta en Marcha: Condiciones iniciales con régimen real de viajeros pero
acotado a un conjunto de éstos reducido.

= (Carga en Régimen Permanente: Condiciones reales de operacion con un régimen real de
viajeros acorde a la cuota de penetracién de Creditrans en el transporte publico en
Bizkaia.

= Carga en Régimen Futuro: Condiciones hipotéticas de operacion con un régimen de
viajeros acorde a la nueva cuota de penetracion en el transporte publico de Bizkaia que se
dara como resultado de la implantacion de nuevos titulos de CTB.

Como datos indicativos de los tres primeros escenarios de carga, se tomaran los datos
correspondientes a los informes facilitados por el CTB/ RENFE-Operadora para el afio
2010/2011 o el ultimo disponible, incrementados en un 25% y para el cuarto y Gltimo caso en
un 50%.

Estas cifras deben ser entendidas como medias, debiéndose responder a las condiciones de
picos de trabajos ocasionados por escenarios reales. Estos datos seran facilitados por CTB al
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inicio de los trabajos con objeto de que el contratista elabore los protocolos de pruebas de carga
correspondientes.

El Contratista deberd demostrar la respuesta correcta a las distintas cargas de trabajo en 2
condiciones:

= Condicién Simulada: El contratista facilitara, para estas pruebas, un simulador de carga
que proporcione las condiciones adecuadas al sistema en pruebas. El alcance del
simulador debera ser propuesto por el contratista y aprobado por el CTB de forma previa
a las pruebas.

= Condicién Real: Con viajeros reales o personal adiestrado al efecto.

Todas las estructuras se disefiaran para soportar su propio peso y el de los elementos que
transmiten a ella las cargas, como son los equipos, revestimientos, aislamientos, tuberias, etc.
Todas estas cargas constituyen lo que se denomina peso muerto o permanente.

Ademas de estas cargas es necesario considerar las cargas accidentales o sobrecargas que
puedan afectar directamente o indirectamente a la estructura, como son cargas por vibraciones,
almacenaje, apoyos de escaleras, etc.

7.5. CARGAS DE DISENO

Todas las estructuras se disefaran para soportar su propio peso y el de los elementos que
transmiten a ella las cargas, como son los equipos, revestimientos, aislamientos, tuberias, etc.
Todas estas cargas constituyen lo que se denomina peso muerto o0 permanente.

Ademaéas de estas cargas es necesario considerar las cargas accidentales o sobrecargas que
puedan afectar directamente o indirectamente a la estructura, como son cargas por vibraciones,
almacenaje, apoyos de escaleras, etc.

7.5.1. Cargas permanentes o propias

a) Peso de la estructura en si.

= b) Peso de los equipos que soporta, incluyendo soportes, accesorios, etc.
= ¢) Peso de las partes internas de los equipos.

= d) Peso de los revestimientos.

= ¢) Aislamientos y protecciones mecanicas o contra incendios de los equipos.
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7.5.2. Sobrecargas

a) Sobrecargas debidas a las vibraciones y pulsaciones de los equipos.

= b) Sobrecargas debidas a la variacion de temperatura (variacion de temperatura
ambiental, incendio, etc.).

= ¢) Sobrecargas debidas al viento (Unicamente en exteriores).
= d) Sobrecargas debidas al hielo (Unicamente en exteriores).

= ¢) Sobrecargas debidas a equipos de mantenimiento que daban apoyarse en la estructura
soporte.

= f) Deberan considerarse las cargas y fuerzas temporales causadas por el montaje del
equipo.

= g) Toda posible sobrecarga que pueda afectar al disefio de cualquier estructura, aunque
no haya sido tenida en cuenta en la redaccién del Proyecto, debera ser considerada por el
Contratista en los célculos, siendo exigible por la Direcciéon Técnica la reparacion, o Si
llegara al caso sustitucion, de las estructuras afectadas si se comprobara que su diseno
no es el correcto.

7.6. REPLANTEO DE INSTALACIONES

El Contratista, en compania de la Direccion Técnica realizard el replanteo general de las
instalaciones y sistemas para contrastar el estado real con lo previsto en el presente PPT.

Asi mismo, se podra recopilar informacién adicional de detalle que pudiera demandar el
Contratista de la entidad que corresponda para la correcta implantacion del objeto del concurso.

Como consecuencia del replanteo el Contratista entregara a la Direccién Técnica, para su
aprobacion, los documentos (memoria, mediciones, planos, ...) donde se reflejen las
modificaciones acordadas (nimero de elementos, tipo, ubicacién, ...), asi como los distintos
elementos o soluciones particulares necesarios para la correcta realizacién de las instalaciones
objeto del presente PPT.
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7.7. PRUEBAS Y ENSAYOS

7.7.1. Pruebas de caracter especifico

Se realizardn conforme al Plan de Pruebas, en alguno de los instantes enumerados en el
apartado de Pruebas a Realizar y conforme a la Normativa/Reglamentacién vigente, enumerada
en el apartado general o correspondiente a cada equipo.

Determinadas pruebas pueden ser suplidas por:
= Certificaciones de Laboratorios Homologados y reconocidos por CTB
= Certificados o Aprobaciones de terceros admitidas por CTB

= Pruebas en maqueta real de CTB compuesta por los equipos suministrados al efecto por
cada uno de los adjudicatarios o en lugar a confirmar por RENFE-Operadora en als in
medicaciones de Bilbao.

En caso de no aportarse informacion al respecto, que CTB considere critica para el sistema, se
solicitaran éstas, asumiendo su coste el contratista.

Asi mismo CTB se reserva el derecho de exigir un proceso de homologaciéon previo a la
adjudicacién, suministro o instalacion de cualquier equipo que conforme la red Barik.
7.7.2. Pruebas de elementos de caracter general

De forma coherente con el apartado de especificaciones técnicas, CTB cuenta con un numeroso
conjunto de pruebas y ensayos tipificados y especificados para elementos de caracter general
que podran ser exigibles a su criterio

Las especificaciones podran ser solicitadas por los ofertantes o contratista.

7.7.3. Configuraciéon de Lotes de Inspeccion

La inspeccion se realizard segin el Plan de Control de Calidad, que debera contar con la
aprobacion previa de la Direccion Técnica. En la aplicacion de los procesos de Control de
Calidad se observara la normativa vigente al respecto.

El Contratista pondré todos los medios necesarios para facilitar las inspecciones del personal de
supervision designado por la Direccion Técnica.

Para garantizar las calidades requeridas, el Contratista entregard a la Direccion Técnica el
certificado de calidad en origen de todo el material empleado en el suministro e instalacion.
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El cliente se reserva el derecho de realizar los ensayos de recepcién que estime oportunos para
comprobar el cumplimiento de la garantia ofrecida por el fabricante.

En el Plan de Control de Calidad se establecera la definicion de los lotes de inspeccion, asi como
los ensayos a realizar.

La toma de muestras se extendera al 5% de los elementos que componen cada lote, dandolo por
bueno en el caso de que no se encuentre ningln defecto inadmisible segliin la normativa
aplicable. Si se hallase algln defecto, la revision se extendera a otro 10% dandose por bueno el
lote si no se encontrase ningln defecto inadmisible. En caso de hallarse un nuevo defecto, la
toma de muestras podria extenderse al 100% de los elementos del lote y si se obtuvieran nuevos
defectos, el lote se consideraria defectuoso y deberé ser sustituido por el Contratista, lo cual no
representara ninguna modificacion de las condiciones de contratacién (precio, plazo de entrega,
etc.)

Los ensayos a realizar para la recepcion de los materiales acopiados, fabricados y/o instalados
seran los correspondientes a las normativas exigidas.

Tanto en fabrica como en el punto de instalacion, el Contratista debera disponer de los medios
humanos o técnicos que la Direccidn Técnica considere mas adecuados para realizar las
comprobaciones que correspondan.

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 66



l\ -
bizkalke garralo partzuergoa | m
consorcio de transportes de bizkaia

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

8. COORDINACION CON OTROS CONCURSOS Y ACTIVIDADES

8.1. GENERAL

El concurso: “Suministro e Instalaciéon de los elementos necesarios para la implantacion de la
tarjeta sin contacto Barik en el ferrocarril de Cercanias de Bilbao de RENFE-Operadora” de la
Implantacion de la tarjeta sin contacto Barik en la red de transporte publico de Bizkaia presenta
diversas interrelaciones con el resto de concursos y otras actividades existentes en la actualidad.

Las principales interrelaciones durante la ejecucion de las obras seran:
= Coordinacién con el sistema Barik actualmente en servicio

= Coordinaciéon con los restantes concursos de la Implantacion de la tarjeta sin contacto
Barik en la red de transporte publico de Bizkaia.

= Coordinacién con la actividad del CTB y RENFE-Operadora

= Coordinacién con la explotacion de los distintos operadores, RENFE-Operadora.

= Coordinacion e integracion en el SAGB (Sistema de Administracion y Gestion de Barik).
= Coordinacion con la Plataforma de Seguridad y médulos SAM.

= Coordinacién con el suministro de Tarjetas Barik.

= Qtras posibles.

Por otro lado, en caso de que los concursos de la Implantacién de la tarjeta sin contacto Barik
en la red de transporte publico de Bizkaia se adjudiquen a diferentes Contratistas, también se
requerirad una coordinacion entre los distintos contratos de suministro e instalacién.

Finalmente, indicar que el Contratista también debera coordinarse con la normal explotacion del
CTB y Operadores, de forma que se minimicen las afecciones al funcionamiento habitual de los
mismos.

Para los casos en los que sea estrictamente necesaria una interrupcién en alguno de los
servicios, el Contratista debera organizarse para realizar los trabajos pertinentes en las horas en
las que no haya explotacion (fines de semana y nocturnas incluidas), debiendo abandonar los
trabajos en cuanto se reanude el servicio.
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Todos los trabajos y actuaciones que afecten a las instalaciones en explotacion requeriran el
estudio y aprobacion correspondiente, si procede, por el vigente sistema de ‘Intervalos’. No se
admitiran excepciones a esta sistematica de actuaciéon. El Contratista serd el responsable de
solicitar en el momento oportuno los intervalos que estime convenientes.

8.2. COORDINACION CON LA ACTIVIDAD DEL CTB

Entre las actividades principales del CTB se encuentran 2 de especial entidad que se ven
afectadas por la Implantacion de la tarjeta sin contacto Barik en la red de transporte publico de
Bizkaia, junto con 2 nuevas funciones o actividades lideradas desde CTB:

= Proceso de Compensacion o ‘clearing’ asociado al mismo.
= Titulo Creditrans y Creditrans Dia sobre soporte cartdn con banda magnética.
= Funcion Acreditativa de Tarjetas Barik — Carnés de Operador.

= Prueba conjunta — maqueta Barik.

8.2.1. Compatibilidad Proceso de Compensacion Actual

El proceso de compensacién actual engloba las siguientes tareas que son realizadas de forma
periddica por parte del CTB:

= Recaudacion de las ventas de los titulos de CTB realizadas por los agentes de venta en
nombre del primero.

= Recaudacion de las regularizaciones realizadas por operadores en nombre de otros
operadores.

= Recepcion y procesamiento de la informacion remitida por las distintas entidades
involucradas (ventas, cancelaciones, regularizaciones, canjes, ...).

= (Calculo de las certificaciones y liquidaciones de cada entidad (agente de venta u
operador), incluyendo comisiones, etc.

Como premisas de este proceso se encuentran:
= Liquidacién mensual y anual
= Balance neutro: 100% Ingresos recaudados -> 100% Importes repartidos

A lo largo del suministro e instalacion de los distintos concursos asociados a la Implantacion de
la tarjeta sin contacto Barik en la red de transporte publico de Bizkaia deberd mantenerse

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 68



l\ -
bizkalke garralo partzuergoa | m
consorcio de transportes de bizkaia

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

operativo este proceso no viéndose afectado en ningun aspecto por el concurso asociado al
presente PPT.

8.2.2. Compatibilidad Creditrans Banda Magnética

En la actualidad el CTB cuenta con los titulos Creditrans y Creditrans Dia disponibles en la red
de transporte de Bizkaia, realizdndose el proceso de compensacion indicado anteriormente
contra cada uno de los mismos.

La implantacion de la tarjeta Barik y de los titulos que se incorporen a la misma, no debe afectar
a la existencia de estos titulos hasta el momento que CTB determine, en el denominado periodo
de convivencia Barik-BM, tras el cual se abandonara el soporte carton con banda magnética

Asi mismo debe tenerse presente la existencia de titulos banda magnética especificos del
operador, los cuales tienen previsto un periodo mayor de coexistencia con Barik.

8.2.3. Compatibilidad Carnés Actuales BM y Tarjetas TSC

Como parte de la Implantacion de la tarjeta Barik en /a red de transporte publico de Bizkaia CTB
prevé el acuerdo marco para la unificacion de los distintos carnés acreditativos de usuarios sobre
/a tarjeta Bartik personalizada.

La puesta en marcha de la tarjeta Barik como carné acreditativo originara un periodo de
convivencia en el cual existan ambos formatos (banda magnética — BM y sin contacto - TSC).

8.2.4. Prueba Conjunta

Como parte de la Implantacion de /a tarjeta sin contacto Barik en la red de transporte publico de
Bizkaia CTB y RENFE-Operadora prevén la prueba de todos los dispositivos previstos en el
sistema Barik (MAR, Canceladoras, CDEs, Sistemas Centrales, SAGB, ...) antes de su
implantacion en campo, siguiendo para ello las indicaciones que a tal efecto establezca RENFE-
Operadora.

Las pruebas se realizaran en la estacion o estaciones de la linea de Cercanias de Bilbao que
RENFE-Operadora designe a tal efecto.

8.3. COORDINACION CON LA EXPLOTACION DE RENFE-OPERADORA

Los operadores del transporte publico de Bizkaia (RENFE-Operadora) cuentan en la actualidad
con sistemas de tarificacion o ticketing plenamente operativos, los cuales demandan los
siguientes requisitos a la implantacién de Barik:
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= Compatibilidad funcional

= Compatibilidad de mantenimiento

8.3.1. Compatibilidad Funcional

Los sistemas de tarificacion de cada operador responden tanto a los requisitos de sus titulos
especificos como del Creditrans y Creditrans Dia (titulos CTB).

La implantacion de la tarjeta sin contacto Barik en la red de transporte publico de Bizkaia no
debe afectar de ninguna forma a las funcionalidades de los sistemas de tarificacion de cada
operador, ni en lo relativo a los titulos propietarios durante toda la implantacion, ni en lo
relativo a los titulos CTB en su version de banda magnética (BM) durante el periodo de
convivencia Barik-BM.

8.3.2. Compatibilidad del Mantenimiento

Las actuaciones objeto del presente concurso sustituyen y/o modifican equipamiento hardware y
software en instalaciones existentes las cuales estan sujetas a labores habituales de
mantenimiento por parte del propietario de las mismas, su concesionaria o una empresa externa
especializada por medio del correspondiente contrato de mantenimiento.

La implantacion de la tarjeta Barik en cada modo de transporte no debe interferir estas labores
de mantenimiento con independencia de quién las lleve a cabo, estando el licitador obligado a
esta no interferencia. Se distinguen 3 fases:

= Fase de Instalacion
= Fase de Servicio en Garantia

= Fase de Mantenimiento Posterior

8.3.2.1 Fase de Instalacion

Esta fase transcurrira desde la adjudicacién del presente concurso hasta la puesta en servicio de
las instalaciones que permiten el uso de la tarjeta Barik. Durante la misma:

= La empresa mantenedora de las instalaciones existentes proseguird con sus labores
habituales, en las condiciones establecidas en el correspondiente contrato.

= La empresa adjudicataria del presente concurso sera responsable de la totalidad de los
nuevos elementos instalados, tanto hardware como software.
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= Dado que las condiciones de garantia son completas en lo referente a piezas, mano de
obra y otros elementos necesarios, no existird ninglin elemento que quede fuera de la
responsabilidad de una de las dos empresas.

= Aguellos elementos o componentes que estando sujetos a labores de mantenimiento, sean
modificados a nivel hardware o software debiéndose modificar el procedimiento de
actuacion correspondiente, pero no su alcance o dedicacién, sera responsabilidad de la
empresa adjudicataria del presente concurso la elaboracién del procedimiento de
actuacion correspondiente, a fin de que la empresa mantenedora pueda proseguir con su
labor.

= Si en algdn momento, una averia o alcance de responsabilidades quedara en duda, el
adjudicatario del presente concurso se sometera a la decisién que determine el CTB.

= Los niveles de calidad de servicio, asi como las responsabilidades derivadas, exigidos a la
empresa adjudicataria durante esta fase seran idénticos a los existentes por parte de la
empresa mantenedora. A titulo indicativo se sefalan las siguientes:

e Atencion “in- situ” durante las veinticuatro (24) horas del dia los siete (7) dias de la
semana.

e El alcance se extiende tanto de las instalaciones, como a los equipos, soporte logico
y las aplicaciones especificas asi como cuantos trabajos sean precisos.

e No tendra un coste afadido para el CTB.

e Se incluyen el suministro e instalacion de las actualizaciones de software objeto del
presente contrato durante el periodo de duracion de la garantia, asi como su soporte
técnico.

e Tiempo de respuesta méximo de cuatro (4) horas, y un tiempo de resolucién
maximo NBD (Next Business Day).

8.3.2.2 Fase de Servicio en Garantia

Esta fase transcurrira desde la puesta en servicio hasta el fin de la garantia de los distintos
sistemas suministrados e instalados.

En esta fase se deberan respetar los mismos condicionantes que en la fase anterior, anadiendo
que la empresa adjudicataria del presente contrato debera colaborar con el CTB, administrador u
operador correspondiente en la redaccién del nuevo contrato de mantenimiento que se
establezca para las instalaciones una vez vencido el periodo de garantia, tras la recepcion
definitiva de las instalaciones.
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Esta labor estara complementada con la documentacion técnica necesaria al respecto, tal y
como se solicita en el apartado correspondiente del presente PPT.

8.3.2.3 Fase de Mantenimiento Posterior

En esta fase, cada entidad decidira el modelo de mantenimiento que debera hacerse cargo de las
instalaciones existentes y las correspondientes al contrato derivado del presente concurso.

8.4. COORDINACION CON EL SISTEMA SAGB

El sistema SAGB es objeto de una licitacion especifica y requiere que la totalidad de agentes se
encuentren correctamente conectados al mismo y desarrollen su actividad de transferencia de
datos con correcta normalidad conforme al protocolo establecido.

Como nucleo del sistema Barik, el CTB se dotara del Sistema de Administracién y Gestién de
Barik (SAGB), al cual se conectaran la totalidad de entidades participes (agentes de venta,
operadores, ...) a fin de poder realizar las actividades centrales siguientes:

= Gestion de la Compensacion
= Gestion de las Tarjetas Barik
= Qtras funciones

El Contratista del SAGB ejercera una funcion de aprobacién sobre cada uno de los sistemas que
se conecten al mismo, debiendo los restantes Contratistas someterse a su coordinacion e
indicaciones como complemento a las directrices proporcionadas por el CTB y su Asistencia
Técnica.

8.5. COORDINACION CON LA PLATAFORMA DE SEGURIDAD Y MODULOS
SAM/DISPOSITIVOS HSM

La Plataforma de Seguridad y los M6dulos SAM son objeto de una licitacién especifica y requiere
que la totalidad de agentes se encuentren correctamente coordinados con esta licitacion,
incluyendo la gestion adecuada de los modulos SAM en las operaciones de las tarjetas Barik.

CTB prevé la utilizacién indistinta de médulos SAM vy dispositivos HSM para la implantacion de
la politica de seguridad del sistema Barik. Todos los licitadores de los concursos asociados a la
implantacion de Barik deben asumir ambos escenarios o una combinacion de los mismos.

CTB ha decidido implantar la tarjeta sin contacto Barik en la red de transporte publico de
Bizkaia con un nivel elevado de seguridad en su operativa.
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Una de las consecuencias de esta decision es la distribucion de claves de operacion en modulos
criptogréficos SAM, los cuales deben ser instalados en cada uno de los equipos de la red Barik
(MAR, canceladoras, OACs, ..).

El Contratista debera firmar el correspondiente Acuerdo/Compromiso de Confidencialidad con
CTB, tras la cual se le reconocera con capacidad suficiente para la gestion de los médulos SAM
gue queden bajo su custodia.

Se prevén dos fases de implantacién de la plataforma:

= Fase de pruebas: Previa a la puesta en marcha del sistema, en la cual cada contratista
podra hacer pruebas con médulos SAM no definitivos, asi como con claves de prueba.

= Fase de puesta en marcha: En la cual el sistema pasa a estar operativo con las claves y
modulos SAM definitivos.

El Contratista deberd coordinarse con el Contratista adjudicatario de dicha plataforma de
seguridad a fin de:

» |nstalar adecuadamente los médulos SAM (pruebas y definitivos)

= |mplantar el protocolo de comunicaciones con el SAM en sus elementos y software
asociado.

= Resolver todas las dudas, problemas, interferencias, que como resultado de la
implantacion del médulo SAM se pudieran dar en la implantacién del Contratista.

8.6. COORDINACION CON EL SUMINISTRO DE TARJETAS BARIK

Los contratos de suministro que se deriven de la celebracion del acuerdo marco con las
empresas seleccionadas deberan abastecer de tarjetas a los restantes contratistas, adjudicatarios
de los concursos correspondientes.

Se prevén dos fases de suministro de tarjetas:

= Fase de pruebas: Previa a la puesta en marcha del sistema, en la cual cada contratista
podra hacer pruebas con tarjetas Barik no definitivas, asi como con claves de prueba,
gestionadas por los correspondientes SAM de prueba.

= Fase de puesta en marcha: En la cual el sistema pasa a estar operativo con las tarjetas
Barik definitivas, asi como sus claves contenidas en los correspondientes SAM definitivos.
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El Contratista debera coordinarse con el Contratista adjudicatario del suministro de tarjetas y con
el propio CTB a fin de:

= |mplementar adecuadamente todas las funcionalidades de la tarjeta Barik en los sistemas
solicitados.

= Acceder y modificar de forma precisa y correcta al contenido de los ficheros y aplicacion
Barik residente en la tarjeta Barik, conforme a la EFT Barik (facilitada por CTB previa
firma del correspondiente Acuerdo de Confidencialidad).

= Resolver todas las dudas, problemas, interferencias, que como resultado de la
implantacion de la tarjeta Barik se pudieran dar en la implantacién del Contratista.

8.7. OTRAS

Cualquier otra coordinacién que pudiera ser necesaria como resultado de la implantacién de la
tarjeta sin contacto Barik.
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9. CONDICIONES GENERALES Y ADMINISTRATIVAS

9.1. OFERTAS

9.1.1. Condiciones generales de las Ofertas

El Ofertante debera tener en cuenta en su Oferta (bien sea de un lote o del concurso completo)
los trabajos y medios a emplear, asi como las medidas de seguridad a tomar, maniobras a
realizar, alumbrado y senalizacion de las zonas de trabajo, ajustarse al horario de trabajo
concedido y cuantas normas se dicten y sean precisas adoptar en los trabajos a realizar.

En la Oferta estaran incluidos la realizacion de los trabajos de carga, transporte y descarga de los
materiales, chatarra y escombro asi como la aportacién de todos los medios para la realizacion
de los mismos, ya sean personales, como equipos y herramientas.

Sera responsabilidad del Ofertante la comprobacion en fase de elaboracion de la Oferta de las
mediciones de las obras a realizar. No se admitira ninguna alteracién en los precios una vez
contratados por diferencias que pudieran resultar por este concepto, ni por variaciones que
pudieran producirse durante las instalaciones por interferencias con otros elementos.

En la Oferta se entendera que estan incluidos todos aquellos detalles y remates no especificados,
pero necesarios para la total terminacion de los trabajos.

Se deberan incluir en la Oferta los accesorios y pequefno material aunque no estén explicitamente
indicados en las especificaciones.

Cualquier elemento necesario para un perfecto funcionamiento de las instalaciones y sus
auxiliares y que no se incluya en este documento, deberd ser indicado y valorado por el
Ofertante. En caso de no indicarse y valorarse por separado en la Oferta, se entendera que esta
incluido en el precio global de la Oferta presentada.

Se incluiran claramente la marca, modelo, fabricante y caracteristicas técnicas de los materiales
ofertados, con indicacion expresa e ineludible de homologaciones y cumplimiento de normativas.
Este punto podré causar la exclusién del Ofertante en caso de no cumplirse.

Salvo indicacién expresa, la Oferta incluira la pequeha canalizacién precisa para la realizacion de
la instalacion, incluyendo todo tipo de ayudas de albafileria: rozas, pasamuros, accesorios,
utilizacién de herramienta especifica, acanaladuras y pasos en puertas y sus marcos, recibido,
enlucido y pintado, y en general, todas las actividades que repongan la instalaciéon a su estado
original.
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El ofertante podra realizar las consultas que considere necesarias al CTB quien procedera a su
respuesta si se considera procedente, por los medios que se habiliten y dentro de plazos que se
establezcan al efecto.

Las respuestas podran ser realizadas por el propio CTB o por su asistencia técnica en fase de
concurso.

Si el ofertante considerase necesario realizar algin tipo de visita o replanteo a alguna de las
instalaciones existentes, éste debera solicitarlo con la suficiente antelaciéon para que pueda ser
evaluada y, en caso positivo, ser tramitada.

9.1.2. Documentacién a presentar por el Ofertante

9.1.2.1 Memoria Técnica (Sobre C)

Con objeto de hacer homogéneas las propuestas que presenten los distintos Ofertantes, se
plantea el siguiente indice minimo de contenidos:

1. Resumen de la oferta, recogiendo los principales datos de los distintos capitulos.

2. Descripcion Técnica de Detalle del/los sistema/s Ofertado/s.

3.  Metodologia de trabajo.

4.  Organigrama del equipo asignado de trabajo.

5.  Planificacion detallada.

6. Plan de Implantacion/Sustitucién y Convivencia con Explotacién Existente.

7. Experiencias en proyectos similares y referencias.(para criterio de solvencia en Sobre A)
8.  Estudio bésico de fiabilidad del sistema.

9. Plan de fiabilidad de los sistemas, indicando los valores de disponibilidad que el
Ofertante garantiza en caso de adjudicacién.

10. Mantenimiento del sistema: Preventivo y correctivo. Necesidad de repuestos y
consumibles.

11. Alcance del servicio en el periodo de garantia.
12. Listado de Materias y Calendario de Entregas de documentacion y de equipos.

13. Descomposiciéon de Precios
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14.

Anejos: Cualquier otra documentacién aportada por el licitante

9.1.2.2 Detalles Técnicos a presentar por el Ofertante

Como complemento explicito al apartado anterior, el ofertante debera incluir en el apartado de

descripcion técnica:

Modificacion de elementos existentes: Se debe incluir en la oferta un fotomontaje o
plano en el que se muestre las modificaciones exteriores sobre los elementos existentes
debidas a la implantacién ofertada. Estas modificaciones podran estar sujetas a la
aprobacion de criterios estéticos (colores, materiales, formas, ...).

Modificacion de elementos existentes: La instalacion de antenas, ‘mochilas’, etc, no
deberé interferir con los elementos operativos existentes (displays, indicadores, ...).

Si bien la senalética global del sistema Barik no es objeto del presente concurso, el
contratista debera incluir en su propuesta los elementos de senalética necesarios para
los dispositivos instalados o modificados previa aprobacién de su disefo por parte de
RENFE-Operadora (p.e.: indicadores de nuevas ranuras, puntos de aproximacion de
tarjetas sin contacto, ...).

Caracteristicas Técnicas Detalladas de cada Sistema y Elemento:

» Arquitectura del Sistema (Sistema/Elemento)

» (Caracteristicas Técnicas (Hardware y Software)

» Diagramas de bloques y eléctricos

= Descripcion de funcionalidades

» Configuracion Local/Remota/Telecarga

= Tiempos de transaccién parciales y totales

= Tiempos medios entre fallos y otros datos relevantes para el mantenimiento
= Normas y partes de las mismas que cumple

= Homologaciones disponibles

» Mejoras técnicas ofertadas
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9.1.2.3 Oferta Econ6mica

Ademas de lo indicado en la caratula del concurso y en el pliego administrativo, el ofertante
debera incluir:

1. Descomposicion de los distintos elementos que constituyen la propuesta econémica del
licitante, diferenciando, al menos:

= Precio de suministro
= Precio de instalacion
= QOtros gastos

2. Descomposicion del importe de la oferta destinado a repuestos, indicando precios
unitarios. No se admitiran bajas sobre este importe. Si el ofertante lo considerase
insuficiente podra incluir una relacién complementaria de unidades recomendadas junto
con el precio unitario propuesto.

9.2. CONTRATO

9.2.1. Adjudicacioén del Contrato

Para la adjudicacién del Contrato, ademas de los criterios técnicos y econémicos, se valorara la
garantia de ejecucién de la instalacién en los plazos marcados, la calidad y un servicio de
garantia y atencién adecuados, segln lo estipulado en la Caratula del Pliego Administrativo.

El Contrato quedara definido por los documentos contractuales de Pliego de Prescripciones
Técnicas y por la Normativa de obligado cumplimiento.

No es proposito de los Pliegos de esta Licitacion la definicién de todos los detalles o
particularidades constructivas que puedan ser necesarios para la ejecucion de los trabajos, ni
sera responsabilidad del Consorcio de Transportes de Bizkaia la ausencia de tales detalles. El
Contratista sera responsable de la elaboracion de cuantos Planos de detalle sean necesarios para
la correcta ejecucion del Contrato, asi como para su posterior documentacion.

9.2.2. Direccion del Contrato

El Consorcio de Transportes de Bizkaia designara como responsables del contrato a un técnico
propuesto por RENFE-Operadora y a un técnico de CTB, los cuales constituiran la Direccién
Técnica. La Direccion Técnica podra rodearse del equipo técnico necesario que le asesorard y
que podra actuar por delegacion.
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El Contratista adjudicatario serd responsable de la ejecucion de los trabajos y suministros
definidos en el Contrato establecido entre él y la Propiedad, asi como de mantener las medidas
de seguridad exigidas en el PPT.

El Contratista estard obligado a prestar su colaboraciéon a la Direccion Técnica para el normal
cumplimiento de sus funciones.

El Delegado de Instalacion del Contratista sera el representante del Contratista al frente de los
suministros e instalaciones. De él dependeran todas las personas con mando y responsabilidad
en los distintos bloques de suministro e instalacion. Entre ellos estara el Jefe de Instalacién, con
dedicacién permanente y responsable del dia a dia de los suministros e instalaciones.

9.3. LUGAR DE SUMINISTRO, INSTALACION Y ENTREGA

Todo el alcance del presente concurso sera suministrado e instalado hasta quedar plenamente
operativo en los puntos que corresponda dentro del sistema Barik, a determinar por CTB:

Oficinas CTB

Sedes de Operadores
= Estaciones

= Cocheras

= Autobuses

=  FEtc.

9.4. DOCUMENTACION

Toda la documentacion se entregard en idioma euskera o castellano. En caso de entregarse
algin documento en otro idioma (especificacion, hoja de datos, informe de ensayos, etc.) se
debera acompanar de la traduccién correspondiente.

La documentacion correspondiente a cada sistema se entregara en papel (3 copias), asi como en
soporte informatico. Los formatos de entrega de la documentacién se definirdn durante el
Proyecto de Detalle.

La entrega de la documentacién condicionara la recepcion de cada sistema.

En general, la documentacién a entregar a lo largo del desarrollo del Contrato podra ser de los
tipos indicados a continuacion:
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= Documentacién de tipo general

= Proyecto Constructivo

= Plan de Calidad

= Plan de Implantacion/Sustituciéon y Convivencia con Explotacion Existente.
= Plan de pruebas de los sistemas

= Plan de fiabilidad, disponibilidad y mantenibilidad

* Plan de formacion

= Plan de mantenimiento

= Documentacion relativa a la Seguridad y Salud Laboral

= Documentacién a presentar al finalizar el suministro e instalacion

9.4.1. Documentacién de tipo general

Esta documentacion serd entregada por el Contratista en los momentos en que sea necesaria
para el normal desarrollo del Contrato o solicitada por el Director Técnico a lo largo del progreso
de la instalacion.

= Organigrama del equipo del Contratista en todas las areas de actuacion: Ingenieria,
Instalacion, Calidad, etc

= Planificaciones de ejecucion de los trabajos

= Implantaciones de equipos

= Esquemas de disposicion de canalizaciones y recorridos de cables
= Definicién de areas de trabajo y acopios

= Necesidades de terceros

= Documentacion e informes que solicite el Director Técnico

También se incluye en este apartado toda la documentacion que el Contratista debera preparar y
entregar a los correspondientes Organismos Oficiales para legalizar todas las instalaciones objeto
del Proyecto.
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9.4.2. Proyecto Constructivo

Antes del comienzo de los trabajos, el Contratista deberé entregar el Proyecto Constructivo de la
instalacion, que debera ser aprobado por la Direccién Técnica para poder proceder a su
materializacion.

Este Proyecto incluira, al menos, los siguientes documentos:
= Memoria, con la descripcién funcional y constructiva de la instalacién proyectada.

= Pliego de Prescripciones Técnicas de todos y cada uno de los elementos que se vean
envueltos en la ejecucion del sistema. Las Especificaciones Técnicas incluirdn Hojas de
Datos o Documentacién Técnica relativa a los elementos completos y/o partes de equipos,
instrumentacion, programas de software y herramientas hardware y software incluidas en
el Proyecto. Asimismo, se incluiran los Manuales de Operacion y Mantenimiento de
equipos.

= Planos y esquemas de la instalacién proyectada. Son de especial interés los Planos de
implantaciones, Arquitecturas de instalaciones, canalizaciones, diagramas de bloques,
planos mecénicos, planos de despiece, planos eléctricos y electrénicos, esquemas
unifilares, esquemas funcionales de sistemas, hojas de ruta y detalles de soportes.

= Plan de Calidad.

= Plan de Pruebas de los sistemas.

= Plan de Fiabilidad, Disponibilidad y Mantenibilidad.
* Plan de Formacion.

= Plan de Mantenimiento.

= Documentacion relativa a la Seguridad y Salud Laboral, de acuerdo a la normativa
vigente.

= QOtros documentos a solicitud de CTB

9.4.3. Plan de Calidad

El Sistema de Calidad aplicable a los Contratos de Suministro e Instalacion para la Implantacién
de la tarjeta sin contacto Barik en la red de transporte publico de Bizkaia debera asegurar el
cumplimiento de las necesidades del sistema, tanto de las necesidades definidas en PPT como
de las no especificadas.
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El Sistema de Calidad debera identificar, documentar, coordinar y mantener las actividades
necesarias para que el suministro cumpla con los requisitos de calidad establecidos.

Estas actividades abarcaran desde las compras, control del disefio, control de la documentacién,
identificacion de los productos, control de los procesos, inspeccién de los productos, hasta el
tratamiento de las no conformidades, el almacenamiento de los productos y la formacion del
personal.

La politica de calidad aplicable al Proyecto estara reflejada en el Plan de Control de Calidad en
lo relativo a los medios y procedimientos que aseguren la Calidad de los trabajos y suministros, y
en el Plan de Aseguramiento de la Calidad, que se guiara por los requisitos de aseguramiento de
la Calidad incluidos en la serie de normas ISO 9000.

En los Proyectos que impliguen compra de materiales se debera indicar el procedimiento a
aplicar para el seguimiento de acopios, el control de entrada, el control de la instalacion del
material y el informe de prueba una vez instalado.

Se debera prestar especial atencion a la identificaciéon y trazabilidad del Proyecto, debiendo
dotarse a todos los equipos y sistemas de una referencia identificativa, con un dossier
individualizado y un seguimiento informéatico que permita abarcar para cada equipo o sistema
desde las pruebas de aceptacién en fabrica hasta las pruebas de aceptacion de puesta en
servicio en obra.

Se deberan elaborar y presentar a la Direccién Técnica para su aprobacion, los Protocolos y
Planes de Pruebas de los equipos y sistemas, tal como se define en el Plan de Pruebas, tanto
para equipos individuales en las pruebas de aceptacién en fabrica como para sistemas
integrados en las pruebas de aceptacion de puesta en servicio en instalacion.

9.4.3.1 Plan de Control de Calidad

El Contratista es el responsable del Control de Calidad del Contrato, por lo que,
independientemente del equipo de suministro e instalacién, debera disponer de una organizacién
dedicada al control de calidad del Contrato.

La organizacion de calidad del Contratista debera elaborar y someter a la aprobacién de la
Direcciéon Técnica un Plan de Control de Calidad, donde se establezca la metodologia que
permita un adecuado control de la calidad, comprobandose que la calidad de todos los
componentes e instalaciones del suministro se construyen de acuerdo con el Contrato, y con las
Normas y Especificaciones de disefio.

En este Plan de Control de Calidad deberédn quedar definidas las organizaciones, autoridades,
responsabilidades y métodos que permitan una prueba objetiva de la Calidad para todas las
fases del Contrato.
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El Control de Calidad comprende tanto a los materiales como a la fabricacién, a la ejecucién de
los montajes y/o instalaciones y a inspeccién y pruebas previas a la puesta en marcha asi como
durante la misma.

El Plan de Control de Calidad debera describir los siguientes conceptos:

= Esquema de la organizacion de calidad del Contratista, con organigrama funcional y
nominal especifico para el contrato, asi como la relacion de medios que pondrd en
practica a lo largo de los trabajos.

= Procedimientos, instrucciones de trabajo y otros documentos que desarrollen
detalladamente lo indicado en los Planos y Pliegos del Proyecto.

= Control de materiales y servicios comprados, tanto suministrados por el Contratista como
por la Direccion Técnica.

= Transporte, manejo y almacenamiento de los materiales y componentes empleados en la
instalacion.

= Procedimientos aplicables a procesos especiales: soldaduras, ensayos, pruebas, etc.

9.4.3.2 Plan de aseguramiento de la calidad

Para cada fase de suministro e instalacion segln el Plan de Suministro e Instalacion, o para
actividad relevante, la organizacién de calidad del Contratista deberd elaborar y someter a la
aprobacion de la Direccién Técnica un Plan especifico de Aseguramiento de la Calidad.

El Plan de Aseguramiento de la Calidad debera describir los siguientes conceptos:
= Descripcion y objeto del plan.

= (Cdbdigos y Normas de aplicacion.

= Materiales a utilizar.

= Planos de construccion/instalacion.

* Procedimientos de construccion/instalacion.

= Procedimientos de inspeccién, ensayo y pruebas.

= Proveedores y subcontratistas.

= Embalaje, transporte y almacenamiento.
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= Marcado e identificacion.
= Documentacién a generar relativa a la construccion, inspeccion, ensayos y pruebas.
= Lista de verificacion.

Tras la finalizacién de la fase de suministro o instalacion o de la actividad debera existir una
evidencia documentada, por medio de protocolos o de firmas en el libro de érdenes, de que
todas las organizaciones involucradas han realizado todas las inspecciones, ensayos y pruebas
programadas.

9.4.4. Plan de pruebas de los sistemas

El Plan de pruebas debera definir las pruebas a realizar sobre los equipos y sistemas del
Contrato. El plan debera ser sometido a la aprobacién de CTB e incluira las pruebas de
aceptacion de, al menos, los siguientes subsistemas:

= Plataforma de Seguridad y Médulos SAM

= Tarjetas Barik

= Equipamiento Ferroviario:
e Validadoras/Canceladoras tipo flap y tipo pedestal
e Maquinas Expendedoras Automaticas de Titulos (MAR)
e Equipos Concentradores de Estacién (CDE/CDA)
e Sistema Central
e Comunicaciones con Sistemas del Operador
e Comunicaciones con SAGB

= Sistema SAGB:
e Hardware
e Software

e Funcionalidades globales y de detalle (especialmente Gestion de Tarjetas,
Compensacion y Fraude)

e Reportes
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e Pruebas de carga (incluira simuladores de carga por parte del contratista)
e Deteccién y Respuesta ante fallos

e Comunicaciones con CTB

e Comunicaciones con Operadores

e Otras pruebas ...

9.4.4.1 Pruebas a realizar

Las pruebas a realizar sobre los distintos equipos y sistemas podran ser:
= Pruebas de aceptacién en fabrica

= Pruebas de aceptacién en campo

= Pruebas de carga

= Pruebas de funcionalidades con tarjetas Barik

= Pruebas de funcionalidades con médulos SAM

= Pruebas de funcionalidades con el SAGB

= Pruebas de aceptacién previas a la puesta en servicio en instalacién
= Pruebas de aceptacién de puesta en servicio en instalacion

Para cada sistema a probar sera de aplicacion su Protocolo de Pruebas y sus hojas de registro de
verificaciones.

Las pruebas de aceptacién en fabrica tendran por objeto validar el equipo o sistema que mas
adelante sera instalado en su ubicacién definitiva.

Las pruebas de aceptacién de puesta en servicio en instalacién tendran por objeto validar el
equipo o sistema que mas tarde sera parte del sistema global Barik, con gestion unificada desde
el SAGB por parte de CTB.

Las pruebas de aceptacion en maqueta CTB tendran por objeto validar el equipo o sistema en un
entorno similar a la instalacién real definitiva, de forma previa a la misma.
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Para ello, cada Contratista debera instalar y poner en marcha el equipamiento correspondiente
adquirido por CTB, integrandolo con aquel o aquellos equipos que corresponda, considerandose
estos costes incluidos en la oferta.

El Contratista debera presentar a la Propiedad, para su aprobacion, un Plan de Pruebas para
todo el conjunto de equipos y sistemas. Como base de partida contara con las pruebas y ensayos
descritos en los Pliegos de Prescripciones Técnicas.

Cada Plan de Pruebas de aceptacion en fabrica, a realizar por el Contratista para su aprobacion
por la Direccion Técnica, debera incluir una relacién de documentacién de referencia, una lista
de verificaciones a realizar y unas hojas de registro de los resultados de las pruebas.

Cada Plan de Pruebas de aceptacion de puesta en servicio en instalacion, a realizar por el
Contratista para su aprobacion por la Direccion Técnica, deberd incluir una relacion de
documentacién de referencia, una lista de verificaciones a realizar y unas hojas de registro de los
resultados de las pruebas. Asimismo, en este caso, se deberd detallar las necesidades de
disponibilidad o limitacién de otras instalaciones, ajenas al presente contrato, que el Contratista
considera necesario para la realizacion de las pruebas.

Las hojas de registro de los resultados de las pruebas seran firmadas tanto por el responsable del
Contratista como por la Direccion Técnica.

9.4.4.2 Programa de pruebas

El Contratista realizara y someteréd a la aprobacion de la Direccion Técnica, un programa que
incluya las pruebas a realizar para cada equipo o sistema, incluyendo las fechas previstas para
la realizacion de las pruebas y las personas participantes y responsables.

Este programa de pruebas se debera actualizar de forma homogénea con el desarrollo global de
las instalaciones.

El Contratista deberd presentar igualmente para su aprobacién por la Direccion Técnica, la
documentacién aplicable a la realizacion de las pruebas, con la antelacién definida en el Plan de
Calidad.

Asi mismo, el Contratista debera entregar los protocolos de pruebas realizados en fabrica sobre
los equipos pertinentes. Antes de la realizacién de las pruebas (15 dias) debera contactar con la
Direccion Técnica para que ésta pueda considerar su asistencia. La no asistencia de la Direccion
Técnica no eximira al Contratista de la calidad obtenida ni de sus obligaciones.

9.4.5. Plan de fiabilidad, disponibilidad y mantenibilidad

El Contratista debera entregar un Plan de Fiabilidad donde se recoja, entre otros aspectos:
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= Indice de fiabilidad general

= Indice de fiabilidad de los subsistemas

= Cadena de fiabilidad

= Recursos técnicos y humanos en el periodo de garantia

Asimismo, el Contratista debera establecer la disponibilidad del Sistema, que no deberad ser
inferior al 99,90%.

Por Gltimo, se entregara un estudio de mantenibilidad en el que se realice una estimacién del
tiempo de reparacion, del stock de materiales de repuesto y de los costes de mantenimiento,
tanto en lo que se refiere a recursos humanos como a los materiales.

9.4.6. Plan de formacioén

El Contratista establecera un Plan de Formacién Técnica para una correcta explotacion vy
mantenimiento del sistema. Dicha formacién se efectuara utilizando como soporte basico la
documentacién técnica que se entregue al finalizar el suministro e instalacién.

El Plan de Formacién deberd establecer las caracteristicas y competencias del personal que
recibira la formacion técnica.
9.4.6.1 Formacién Técnica de Explotacion

La formacién técnica relativa a la explotaciéon del sistema tendrd como objetivo capacitar a los
monitores de la entidad (CTB, operador, agente de venta, etc.) designados para la utilizacién del
sistema instalado, asi como de cada uno de sus componentes.

El soporte esencial de esta formacién estara constituido por los Manuales de Utilizacion
especificos de cada elemento del sistema.

Los aspectos que se deberan abordar en esta formacién seran, como minimo, los siguientes:

Arquitectura hardware y software de los sistemas suministrados.
= Instalacion y conexién de los equipos y tests de conformidad.

= Utilizacién de cada elemento del sistema.

= Utilizacion y control del sistema en explotacion.

= Alarmas y funcionamiento degradado del sistema.
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= Procedimientos de actuacién en caso de pequefas averias o anomalias.

9.4.6.2 Formacion Técnica de Mantenimiento

La formacién técnica relativa al mantenimiento incluira:

= El cableado, la instalacién y la conexién eléctrica y l6gica de los diferentes equipos.
= La realizacién de tests de funcionamiento y comunicacion.

= El mantenimiento preventivo.

= La diagnosis de averias.

= El mantenimiento correctivo de primer nivel: desarme del equipo en subconjuntos,
desarme y reemplazo de elementos de cada subconjunto, tests de funcionamiento,
reinstalacion y puesta en servicio del equipo.

= El mantenimiento correctivo de segundo nivel.
= Utilizacion de softwares especificos de tests y diagnésticos.
= Tests de verificacién después de cada reparacion.

=  Mantenimiento del software.

9.4.7. Plan de mantenimiento

El Contratista debera presentar un plan para la realizacién del mantenimiento continuo, integral
y planificado del sistema en su configuracion final, que se desglosara en parte técnica y
econdémica, y que distinguira los periodos de garantia y post-garantia. El Plan de Mantenimiento
incluira:

= Mantenimiento preventivo: acciones necesarias a realizar a cada uno de los equipos y
subsistemas para garantizar su correcto funcionamiento, asi como la frecuencia de las
acciones.

= Mantenimiento predictivo: plan de sustitucion de componentes que la practica haya
demostrado que son susceptibles de fallo.

= Mantenimiento correctivo: tiempo de vida Util, frecuencia de reposicion, etc.,
distinguiendo fallos leves y fallos graves.

= Instrumentacion y herramientas especificas.
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= Relacion de recambios que se recomienda adquirir, su precio unitario y la cantidad
adecuada de acuerdo a la fiabilidad esperada del conjunto y de acuerdo a la previsién de
sustitucion de piezas y elementos, tanto en periodo de garantia como en régimen de
explotacion post-garantia. De la anterior relacién se distinguiran los elementos fungibles
del resto de piezas.

= Listado de elementos reparables especificando los compromisos en tiempo de reparacion,
tanto en periodo de garantia como en régimen de explotacion post-garantia.

= Precio de las reparaciones fuera del periodo de garantia y reglas de actualizacion.

Los repuestos utilizados para la resolucion de las averias seran a cuenta del Contratista, los
cuales deberan ir incluidos en el precio final ofertado. El contratista entregara dicho material a
RENFE-Operadora, quien se encargara de su gestién. Esta relaciéon de repuestos se revisara
periédicamente durante el periodo de garantia y si se determina que la fiabilidad esperada no es
real se modificara la cantidad con el fin de mantener la disponibilidad de la instalacién dentro de
los parametros de calidad ofertados.

El servicio de mantenimiento del Sistema de Ticketing de RENFE-Operadora consta de los
siguientes niveles de servicio:

=  Primer Nivel

El primer nivel estd orientado a la resolucion de las averias mas comunes que puedan
presentarse en la operativa diaria e incluye:

e Diagnostico de la averia utilizando las herramientas de mantenimiento.
e Identificacién y sustitucion del médulo funcional o tarjeta electrénica averiada.

Este Mantenimiento de Primer Nivel de la instalacién, asi como el preventivo y predictivo
correra a cargo de MB.

= Segundo Nivel

El Segundo Nivel precisa de personal técnico cualificado y con experiencia en la
supervision y mantenimiento de este tipo de equipos. Este servicio correra a cargo del
contratista e incluye:

e Soporte telefonico al Primer Nivel de mantenimiento a realizar por personal técnico
especializado.

e Opcién de presencia in-situ para todas aquellas averias o disfunciones que no hayan
podido ser solucionadas en el mantenimiento de primer nivel con la ayuda del
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soporte del Help-Desk telefénico. La estructura del equipo de mantenimiento sera tal
gue asegure, en caso necesario, la presencia de personal técnico especializado de
manera que se cumplan los plazos de reparacion contractuales.

El contratista debera definir el horario de cobertura de este servicio y las condiciones del
mismo.

=  Tercer Nivel

El Tercer Nivel de mantenimiento debe asegurar el soporte del fabricante, es decir, su
objetivo serd mantener la instalacion al dia de los fallos detectados solucionando los
problemas conocidos e investigando los problemas que se puedan presentar. De esta
forma se realizara un mantenimiento preventivo del sistema en su conjunto, garantizando
ademas la investigacion por el propio fabricante de los problemas que pudieran
presentarse en dicho ambito hasta su correcta resolucion.

Sera competencia del contratista la revisién y actualizacién de las versiones firmware de
los equipos. Este punto se tendra en especial consideracién cuando la modificacion
suponga algun tipo de ventaja desde el punto de vista de la mantenibilidad o de la
fiabilidad. En este concepto se incluye la mano de obra necesaria para la difusion de la
nueva version entre los diferentes equipos.

Este Tercer Nivel también incluird el Mantenimiento preventivo y correctivo del software.

Esta estructuracion del servicio en tres niveles distintos persigue ofrecer la maxima flexibilidad y
agilidad en la resolucién de las incidencias que pudieran presentarse.

Un adecuado funcionamiento de los Niveles 2 y 3 minimizara las necesidades de intervencién
por parte de los técnicos de mantenimiento del Nivel 1 y permitira lograr unos adecuados niveles
de continuidad y servicio de la instalacion.

Quedaran excluidos de la Oferta los costos que se deriven de la reparacion y/o sustitucion de los
materiales averiados que originen una intervencion correctiva originada por vandalismo, mal uso
o condiciones climatolégicas adversas.

La actividad del mantenimiento correctivo consistira, a titulo orientativo y sin menoscabo de
otras tareas no relacionadas, en las siguientes actuaciones:

= Asistencia y resolucién de las alarmas generadas por los equipos.

= Localizacién de la averia y reposicion inmediata del servicio afectado.
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= Reparacion o sustitucién “in situ” del componente, médulo o equipo averiado. Siempre
gue sea posible el servicio se repondra mediante algiin sistema provisional en caso de que
el definitivo tuviese un plazo largo de puesta en funcionamiento.

= |nspeccién, con reparacion de todos los defectos que se detecten, aunque no produzcan
averia.

= Ejecucién de pruebas y medidas para, después de una reparacion o sustitucion,
comprobar el correcto funcionamiento del Sistema.

= Elaboracién del Parte de Trabajo, resimenes e informes adicionales.

El' Mantenimiento Preventivo se aplicara de acuerdo a un Plan que deberd elaborar el
Adjudicatario, con el proposito de conseguir de forma permanente el Indice de Disponibilidad
previsto por el Contratista en su Oferta.

Una vez elaborado dicho Plan, debera ser aprobado por CTB y/o entidad (operador, agente de
venta, ...), a quien se le entregara una copia del mismo, siendo responsabilidad del Adjudicatario
el mantenerlo permanentemente actualizado.

En este Plan se especificaran las operaciones a realizar: revisiones, verificaciones, ajustes,
sustituciones, limpiezas, y en general todas aquellas operaciones que eviten paradas
intempestivas por fallo o mala conservacién de los equipos. También se indicaran las frecuencias
en el tiempo de los trabajos mencionados.

Ante averias o incidentes graves y/o repetitivos que ocurran en aquellos equipos en los que se
estan realizando el Mantenimiento Preventivo, el Contratista propondra una reorganizacion de los
planes elaborados para evitar en lo sucesivo la repeticion de dichas incidencias, que una vez
analizados y aprobados por la entidad pasaran a formar parte del Plan de Mantenimiento.

Por su parte, RENFE-Operadora se reserva la facultad de proponer al Contratista, si asi lo
estimara oportuno, y bajo las circunstancias anteriores, la reorganizacion del Plan de
Mantenimiento.

9.4.8. Seguridad y Salud Laboral

Las actuaciones contempladas en el presente concurso tienen el caracter de suministro e
instalacion, siendo similares a las habitualmente realizadas en el mantenimiento de las
instalaciones de ticketing (sustitucion de un pupitre por otro en caso de averia, cambio de
placas, conectores, suministro e instalacion de PCs y software, etc.).

Es por ello por lo que los aspectos relativos a la Seguridad y Salud laboral durante las tareas de
suministro e instalacion, quedaran recogidas bajo el siguiente esquema de trabajo:
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= CTB/Administracién/RENFE-Operadora (en adelante la Propiedad) facilitara la
documentacion propia especifica de los puestos de trabajo relacionados con el
mantenimiento, sustitucién de equipos, etc. donde se analicen los riesgos y medidas a
tomar en cada trabajo.

= Cada contratista revisara la documentacion facilitada para contrastar que sus trabajos se
ajustan a la casuistica recogida, y que las medidas especificadas son las adecuadas y
podra:

e Adherirse directamente.

e Adherirse previo complemento con instrucciones especificas, para aquellos trabajos
gue pudieran no estar recogidos en la documentacion facilitada por la Propiedad.

e Preparar un Plan especifico de prevencién de riesgos laborales, acorde con su propia
documentacion y con la facilitada por la Propiedad. Este Plan debera ser aprobado
por la Propiedad, previamente al inicio de los trabajos.

= Asi mismo el contratista nombrara un recurso preventivo con presencia permanente en
el/los lugares de trabajo mientras se desarrollan sus trabajos

En cualquier caso, se atendera a todo lo recogido en la Legislacién Aplicable.

Se entiende que el término Legislacién Aplicable incluye, entre otras disposiciones que también
deberan ser tenidas en cuenta, las siguientes que se citan a titulo meramente informativo: Ley
31/1995, de 8 de noviembre de Prevencién de Riesgos Laborales, el Real Decreto 39/1997, de
17 de enero por el que se aprueba el Reglamento de los Servicios de Prevencion, el Real Decreto
171/2004, de 30 de Enero de 2004 por el que se desarrolla el art. 24 de la Ley 31/1995 en
materia de Coordinacion de Actividades Empresariales y el Real Decreto 1627/1997, de 24 de
octubre, por el que se establecen las disposiciones minimas en las obras de construccién

9.4.9. Documentacion a presentar al finalizar el suministro e instalacion

Tras la finalizacién del suministro e instalacién, y como condicién necesaria para proceder a la
recepcion de la instalacion, el Contratista deberd hacer entrega de la siguiente documentacion:

= Proyecto ‘segln lo construido/instalado’ de todas las instalaciones, en papel y soporte
informatico, con descripcién detallada de las caracteristicas técnicas de todos los
elementos que integran el sistema.

= Protocolos de Prueba firmados.

= Certificados de Industria de las instalaciones legalizadas.
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= Soporte fuente y Licencias de los programas de software instalados, asi como sus
manuales de utilizacion.

= Manuales de operacion.
= Manuales de mantenimiento.

Toda esta documentacion serd entregada como muy tarde un mes después de la puesta en
servicio de la instalacién, estando este aspecto incluido en el Contrato de suministro y siendo
susceptible de la correspondiente penalizacién por retardo o por ser la documentacion
incompleta.

9.4.10. Otra Documentacion

El Contratista debera entregar a los Organismos pertinentes toda la documentacion necesaria
para legalizar las instalaciones. Copia de esta documentacion y de los certificados obtenidos
debera ser entregada a la Direccién Técnica.

Asi mismo, el Contratista deberd facilitar cualquier otro tipo de documentacién relativa al
suministro o instalacion que sea requerido por CTB.

9.5. SOFTWARE, CODIGO FUENTE Y LENGUAJES DE PROGRAMACION

El software desarrollado al amparo del presente contrato sera propiedad de RENFE-Operadora.

El contratista debera entregar a CTB la totalidad del cédigo fuente correspondiente al presente
contrato, asi como cualquier protocolo de comunicaciones empleado en la comunicacién de los
distintos elementos suministrados e instalados.

CTB debera validar de forma previa al inicio de los trabajos los lenguajes de programacién
empleados en el desarrollo de los distintos drivers, aplicaciones, etc.

9.6. CUSTODIA DE MODULOS SAM

El sistema Barik requiere de las claves necesarias para operar con las tarjetas Barik en los
distintos elementos de la red.

Estas claves son altamente confidenciales y Unicamente las conoce el CTB, lugar del que salen
custodiadas en los denominados médulos SAM (Security Access Module).

El tratamiento de los mdédulos SAM exige la Autorizacién de Gestidon correspondiente, documento
emitido por CTB a cada entidad participe una vez haya demostrado las capacidades técnicas
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para su operativa asi como los procedimientos de trabajo y custodia segura asociados a estos
dispositivos.

9.7. SOPORTE DE SAM, TARJETA'Y SAGB

Dado que el modulo SAM, la tarjeta Barik y el SAGB son elementos criticos para la implantacién
del sistema Barik, los contratistas adjudicatarios de los mismos estaran obligados a dar el
soporte necesario (presencial, telefénico, via e-mail, ...) que proceda a CTB o a quien éste
determine.

Si el adjudicatario de otros concursos requiere un soporte especifico adicional para su desarrollo
por no tener experiencia previa u otras razones no imputables al normal desarrollo de la
implantacion, podran solicitar dicho soporte al precio acordado previamente facilitado a CTB.

El adjudicatario de cualquiera de los elementos criticos sefalados debera incluir estos costes de
soporte en su oferta como precio adicional a terceros no imputado al célculo global de licitacién.

9.8. RECEPCION Y PERIODO DE GARANTIA

Antes de la recepcion, el Contratista debera facilitar a la Direccion Técnica toda la
documentacion técnica indicada anteriormente.

El Contratista Adjudicatario de la ejecucion de los trabajos debera incluir en su presupuesto un
periodo de garantia de los equipos y sistemas de dos (2) afios a partir de la fecha de recepcién
del Contrato.

En este concepto se consideraran todos los gastos directos e indirectos necesarios, incluyendo
equipamiento, elementos accesorios, mano de obra, transporte, etc.

Asi mismo el contratista sera responsable de los dafios o perjuicios causados sobre elementos,
instalaciones y servicio existentes.

Una vez finalizado dicho periodo de garantia se procedera a la devolucién de las garantias
depositadas, tras el previo examen de control por parte del Director Técnico y en caso de que se
hayan cumplido todos los requisitos para ello.

9.9. GARANTIA DE SUMINISTRO, SOPORTE, REPUESTOS Y PRECIOS

El Contratista se comprometera a garantizar el suministro y el soporte técnico necesario de los
distintos elementos ofertados, asi como de sus componentes y/o repuestos a los precios que
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sefale en la oferta (relacion propuesta de repuestos complementada en caso necesario) durante
un periodo de 5 afnos a partir de la adjudicacion del contrato.

Los precios de suministro seran los indicados en oferta debidamente actualizados con el IPC.

Asi mismo el Contratista se compromete a mantener, durante este periodo, un stock permanente
de equipos y repuestos, asi como 5 equipos completos de cada elemento suministrado.

CTB entiende conveniente la disponibilidad de presencia permanente de los licitantes en el
entorno proximo a Bilbao.
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10.CONDICIONES PARTICULARES DEL CONCURSO

De forma complementaria a la totalidad de condiciones anteriores, se incluyen para este
concurso las siguientes:

10.1. DOCUMENTACION

Como complemento a la documentacién descrita en los apartados anteriores, el ofertante debera
incluir en su propuesta:

= Descripcion de la solucién adoptada para la modificacion de MAR, canceladoras tipo flap,
canceladoras de pedestal, CDE/CDA, senalando claramente la configuracién de los
elementos de control, seguridad de médulos SAM, comunicaciones y red.(Sobre C)

= Descripcion de la solucién adoptada para la modificacion de los Sistemas Centrales y la
implantacion del servidor especifico de Barik. En caso de presentarse variante de
unificacion de servicios en un Unico servidor, debe detallarse el plan de implantacién que
garantice la continuidad del servicio. (Sobre C)
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11.PRESUPUESTO

11.1. RESUMEN DEL PRESUPUESTO

El resumen por capitulos del Presupuesto de Ejecucién Material del concurso: “Suministro e
Instalacion de los elementos necesarios para la implantacion de la tarjeta sin contacto Barik en
el ferrocarril de Cercanias de Bilbao de RENFE-Operadora” de la Implantacién de la tarjeta sin
contacto Barik en la red de transporte publico de Bizkaia es el siguiente:

RESUMEN DE PRESUPUESTO
Capitulo 1 | EQUIPAMIENTO INDRA 771.728,53€
Capitulo 2 | EQUIPAMIENTO TELVENT 812.366,32€
Capitulo 3 | EQUIPAMIENTO COMUN 119.600,79€
Capitulo 4 | DOCUMENTACION Y FORMACION 24.000,00€
Capitulo 5 |REPUESTOS 36.156,90€
Capitulo 6 |PRUEBAS 33.000,00€
TOTAL PRESUPUESTO DE EJECUCION MATERIAL 1.796.852,54€
LV.A. (18%) 323.433,46€
TOTAL PRESUPUESTO 2.120.285,46€

El Presupuesto del concurso: “Suministro e Instalaciéon de los elementos necesarios para la
implantacion de la tarjeta sin contacto Barik en el ferrocarril de Cercanias de Bilbao de RENFE-
Operadora” de la Implantacion de la tarjeta sin contacto Barik en la red de transporte publico de
Bizkaia asciende a la cantidad de DOS MILLONES CIENTO VEINTE MIL DOSCIENTOS
OCHENTA'Y CINCO EUROS con CUARENTA Y SEIS CENTIMOS (2.120.285,46€), IVA incluido.
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11.2. DESGLOSE DEL PRESUPUESTO

15003-LO6A CD 02.04 v.1 Documento: Pliego de Prescripciones Técnicas Pag.: 98



l\ -
bizkalke garralo partzuergoa | m
consorcio de transportes de bizkaia

Implantacion de la tarjeta sin contacto

Barik en la red de transporte publico de Bizkaia
- Concurso: Implantacion de la tarjeta sin contacto Barik en RENFE-Operadora -

12.PLAZO

Tal y como se detalla en el Plan de Suministro e Instalacién anexo al presente documento, el
Plazo de Ejecucién del concurso: “Suministro e Instalacién de los elementos necesarios para la
implantacion de la tarjeta sin contacto Barik en el ferrocarril de Cercanias de Bilbao de RENFE-
Operadora” de la Implantacioén de la tarjeta sin contacto Barik en la red de transporte publico de
Bizkaia es de 7 meses.
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